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1. INTRODUCCION

La Institucién Universitaria Colegio Mayor del Cauca, consciente de la importancia de asegurar
la informacién, debe generar un marco normativo soportado en los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) emitido por MINTIC, el componente transversal
de la estrategia Gobierno Digital y la norma ISO/IEC 27001:2022 garantizando la
Confidencialidad, Integridad y Disponibilidad de la informacién coadyuvando al cumplimiento
de la misién y los obijetivos institucionales. El Plan de Seguridad y Privacidad de la Informacién
(PSPI), estd encaminado al fortalecimiento del Sistema de Gestién de Seguridad y Privacidad
de la Informacién (SGSI) de la Institucion Universitaria Colegio Mayor del Cauca; conformado
por politicas, procedimientos, responsabilidades y controles generodo?@ minimizar riesgos

relacionados con la informacién. Q
2. JUSTIFICACION \g

Para garantizar la confidencialidad, Integridad ilidad de la informacién en la
Institucién Universitaria Colegio Mayor del Caucgde so Gestion de Recursos Tecnolégicos
genera el Plan de Seguridad y Privacidad d&JaMNgformacion tomando como referencia las
directrices del Modelo de Seguridad y P i de la Informacién emitido por MINTIC,
recomendaciones técnicas de la norma 27001 del 2022, requerimientos de la Ley de
Proteccién de Datos Personales, Tra y Acceso a la Informacién Pablica, las cuales se
deben tener en cuenta para la g@e la informacién; permitiendo de esta manera la

construccién de un estado més Eqr’ria tivo, transparente y eficiente.

aeme QD

El plan de segurSdc:d !/ privacidad de la informacién (PSPI) aplica para todos los procesos de
la instituciéon Univessitaria Colegio Mayor del Cauca los cuales manejen, procesen o interactten
con informacién fisica y/o digital

4. OBJETIVO
4.1  GENERAL

Generar El Plan de Seguridad y Privacidad de la Informacién (PSPI) para la Institucion
Universitaria Colegio Mayor del Cauca, basado en los requisitos de Gobierno Digital y la norma
ISO/IEC 27001:2022 garantizando la confidencialidad, integridad y disponibilidad de los

activos de informacién.
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4.2  ESPECIFICOS

e Generar lineamientos de seguridad y privacidad de la informacién tomando como
referencia el SGSI (Sistema de Gestion de Seguridad de la Informacién) de la Institucion
Universitaria Colegio Mayor del Cauca IUCMC vy los requerimientos del MSPI (Modelo de
Seguridad y Privacidad de la Informacién).

e Promover el uso de mejores prdcticas de seguridad y privacidad de la informacién en los
procesos Institucionales.

e Contribuir en la gestién de riesgos relacionados con seguridad de la informacién.

5. TERMINOS Y DEFINICIONES Q ;

Activo De Informacién: Conocimiento o informacién qugé |or para la organizacién.

Activo: Cualquier cosa que tenga valor para la & cion. [ISO 27001:2022]
Amenaza: Causa potencial de un incidente njsd eado, que puede provocar dafios a un

deseados y los dafios y consecuendias éstas puedan producir. (ISO/IEC 27000).
Autenticidad: Propiedad deﬁg entidad es lo que afirma ser.
CID: Trilogia de seguridad)d informacién, conformado por los pilares Confidencialidad,

Integridad y Disponi @ .

Confidenciclichyledod de que la informacién no esté disponible o revelada a personas
no autorizadas, ehtidades o procesos. [ISO/IEC 27000: 2022].

sistema o a la organizacién.
Andlisis De Riesgo: Estudio de |os@i@ las posibles amenazas y probables eventos no

Continuidad Del Negocio: Capacidad de la organizacién para continuar con la entrega de

productos o servicios a los niveles predefinidos aceptables después de un evento perjudicial.
[22301: 2022].

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos, directrices,

prdcticas o estructuras de la organizacién que pueden ser de naturaleza administrativa, técnica,
de gestién o legal. [ISO 27001:2022]

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera
una entidad autorizada. [ISO/IEC 27000: 2022]
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Informacién Digital: Es toda aquella informacién que es almacenada o transmitida empleando
unos y ceros (el sistema binario). Estos unos y ceros representan un estado real de materia, onda
o energia. Por ejemplo, en un disco 4ptico (CD, DVD...)
[http://www.alegsa.com.ar/Dic/informacion_digital.php]

Informacién: Conjunto organizado y con sentido de datos.

Integridad: Propiedad de exactitud y completitud. [ISO/IEC 27000: 2022].
MSPI: Modelo de Seguridad y Privacidad de la Informacién emitido por MINTIC

NIST: Instituto Nacional de Estandares y Tecnologias por sus S|g|os en Ingles de National Institute
of Standards and Technology.

No repudio: Segun [CCN-STIC-405:2006]: El no repudio o wr% ilidad es un servicio de

seguridad que permite probar la participacién de las parte a comunicacién.

Politica: Intenciones y direcciones de una organlzoao se expresan formalmente por la
Alta Direccién. [ISO/IEC 27000: 2022]. &]
n

PSPI: Plan de Seguridad y Privacidad de la Informacié
Relay: El relay funciona como un infer@ rmitiendo o negando el paso de la corriente

eléctrica

Riesgo: Representa la posibilidad (ﬁébobilidod de ocurrencia de un evento que pueda

entorpecer el normal desarroll s funciones de la entidad y afectar el logro de sus obijetivos.
.04 - SAIC Colegio Mayor del Cauca).

(Administracién del RIGSQQ
SAIC: Sistema de As‘w nto Interno de la Calidad [Institucién Universitaria colegio Mayor

del Caucq] (
Segregacién: Reparto de tareas sensibles entre distintos empleados y/o activos para reducir el
riesgo de un mal uso de los sistemas e informaciones deliberado o por negligencia. (1ISO27000)

Seguridad De La Informacién: Preservacion de la confidencialidad, integridad y disponibilidad

de la informacién. Ademas, otras propiedades tales como autenticidad, responsabilidad, no-
repudio y confiabilidad pueden estar involucradas. [ISO/IEC 27000: 2022].

SGSI: Sistema De Gestién De La Seguridad De La Informacién; interrelacion de elementos que
utiliza una organizacién donde se determinan politicas, objetivos y controles de Seguridad de
la Informacién con, basado en un enfoque de gestién del riesgo y de mejora continua.

Vulnerabilidad: Una debilidad, atributo, causa o falta de control que permitiria la explotacion
por parte de una o mds amenazas contra los activos.

6
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6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION!

Lla Instituciéon Universitaria Colegio Mayor del Cauca adopta el modelo de seguridad y
privacidad de la informacién de la Estrategia de Gobierno Digital que contempla 5 fases,
permitiendo el aseguramiento de la informacién a través de politicas, procedimientos, controles,
andlisis de riesgos, roles, responsabilidades y buenas practicas.

El modelo contempla 6 niveles de madurez, donde claramente se puede identificar la evolucién
en la implementacién del modelo.

La seguridad y privacidad de la informacién, como componente ersal a la Estrategia de

Gobierno Digital, permite alinearse al componente de TIC estién al aportar en el uso
dxmilacion e implementacion del

, infegridad y disponibilidad de
mision y los objetivos estratégicos de la

estratégico de las tecnologias de la informacién con

A0

modelo de seguridad enfocado a preservar la confiden
la informacién, lo que contribuye al cumplimiento

entidad.
La Seguridad y Privacidad de la Informagi®h, se alinea al componente de TIC para Servicios
tiliza

ma
apoyando el tratamiento de la inform da en los tramites y servicios que ofrece la

Entidad, observando en todo momghto ormas sobre proteccién de datos personales, asi
como otros derechos garantizados Ley que exceptta el acceso publico a determinada
informacién.

El componente de TIC Q ierno Abierto se alinea con el componente de Seguridad y
Privacidad de la Inf6rmécién que permite la construccién de un estado mas transparente,
colaborativo y p 'c al garantizar que la informacién que se provee tenga controles de
seguridad y privacidgd de tal forma que los ejercicios de interaccién de informacién con el
ciudadano, otras entidades y la empresa privada sean confiables.

' Modelo de Seguridad y Privacidad de la Informacién _ MINTIC.
https://gobiernodigital.mintic.gov.co/692/articles-5482_Modelo_de_Seguridad_Privacidad. pdf
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,\
\ Evaluacion de
Desemperio

v
Figura 1. Ciclo de operacién del Modelo de Seguridad y Pr/vaciW/ormac/o’n (MSP])

6.1  FASE DE DIAGNOSTICO DEL MSPI %O
Fase para determinar el estado actual de la Ins;ﬁx Universitaria Colegio Mayor del Cauca

basado en los requerimientos del MSPI-MT

Estado actual de la entidad

Identificacion el nivel de

DIAG NO STICO madurez

Levantamiento de
informacion

Figura 2. Fase de Diagnostico

DIAGNOSTICO
TIEMPO

ESTIMADO

Determinar el eét’cdo Diligenciamiento del 19/01/2025 Ins’rrume.n”ro
actual de la gestion de Evaluacion

: e Instrumento Evaluacion -
seguridad y privacidad | o ko cor MINTIC, | 18/12/2025 | MSPlconla
de la informacién al valoracién del

Actividades/Instrumentos

RESULTADOS
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interior de la Institucién estado actual
Universitaria de la gestién de
Valoracién del nivel de seguridad y
Identificar el nivel de madurez disponible en el privacidad de
madurez de seguridad | documento: “Modelo de la informacién.
y privacidad de la Seguridad y Privacidad de
Informacién de la la Informacién (MSPI)”
Institucion Universitaria estrategia Gobierno
Digital.
Idenh.flhcor Plan de Tratamiento de
vulnerabilidades . : .
tecnicas y Riesgos de Seguridad y 19/0 eclaracién de
o Privacidad de la Aplicabilidad.
administrativas que - - .
, _ Informacién de la Riesgos
sirvan como insumo o o 8 025 .
Institucion Universitaria actualizados
para la fase de .
g Colegio Mayor del Caucd. 3
planeacién. _

N’

x Universitaria Colegio Mayor del Cauca
ciendo uso de la herramienta MSPI (Modelo de
iagnéstico emitida por el Ministerio de las TIC

Para desarrollar la fase de diagnéstico la Insti
debe realizar la recoleccion de informacié
Seguridad y Privacidad de la Informoc@
(MINTIC).

6.1.1 ESTADO ACTUAL DE L?EI'IDAD

El resultado obtenido d & stico inicial permite conocer la manera como se ejecutan las

actividades y a partj i poder planear de la mejor manera el Sistema de Seguridad y
Privacidad de |0Co/ on.
EFECTIVIDAD DE CONTROLES

La Institucién Universitaria obtuvo una calificacién de 77 sobre 100, clasificandonos en el nivel
GESTIONADO, es decir que se evidencia que, los controles se monitorean y se miden. Es
posible monitorear y medir el cumplimiento de los procedimientos y tomar medidas de accién
donde los procesos no estén funcionando eficientemente.
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Evaluacion de Efectividad de controles

Calificacion | Calificacion Nivel de
DOMINIO o

Actual Objetivo Madurez
AS CONTROLES ORGANIZACIONALES 83 100 OPTIMIZADO
A8 CONTROLES DE PERSONAS 78 100 GESTIONADO
AT COMTROLES FisICOS G| 100 GESTIONADO
AB CONTROLES TECNOLOGICOS 77 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 100 GESTIONADO

7
Uv
& ya que obtuvieron una calificacién

ontroles se deben MANTENER Y MEJORAR
ificacion elevada de acuerdo con la norma ISO

27001:2022 en su anexo A.
6.1.2 BRECHA ANEXO A - ISO 2@2022
La siguiente grafica mu

frente a la implemenia
Informacién (norma -@'

La brecha encontradgy se puede apreciar en la siguiente gréfica, evidenciando el riesgo al que
se encuentra expuesta la informacién.

Se deben MEJORAR los controles A.7. contrale
BUENA que oscila entre 70-71 puntos, los .
en el tiempo debido a que obtuvieron

que la Institucién Universitaria estd en proceso GESTIONADO
controles relacionados con Seguridad y privacidad de la
01:2022), los activos que la contienen y los medios relacionados.

10
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BERECHA ANEXO A IS0 27001:2022

1]
L_?
40
20
o - & CONTROLES DE PERSDNAS

CONTROLES TECMOLDGI EDE!-\
-
-/

= IC30 o 28 i Bzt o I I 28 cin DMbjEt b0

CONTROLES DR GANEA CMMNALES
1 -

%
\

CONTROLES FISIODS

CICLO PHVA

>

Otro de los aspectos evaluados denfro dé la herramienta MSPI suministrada por MINTIC es el

ciclo PHVA, el cual esta ali

Gobierno en Linea (Hoy%

AVANCE DE

o con los plazos anuales dados para el cumplimiento de
iefflo Digital).

CLAUSULAS

= Evaluadidn del desempefia
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Los resultados obtenidos del cumplimiento de la norma ISO/IEC: 27001:2022 se representan
de manera general en el siguiente grafico

% de
COMPONENTE
CLAUSULAS Avance % Avance Esperado
(PHVA)
Actual
Contexto de la organizacion 12% 149
Lid
Planificacion cerazeo 12% 14%
Planificacion 129 14%
Soporte 1% 14%
2025 — —
Implementacion Operacion 13% 16%
Evaluacion de ,
Evaluacion del desempefio
Desempeiio 1% 14%
Mejora Continua Mejora 1% 149
TOTAL 83% 100%

6.2  FASE DE PLANEACION

Para desarrollar esta fase, la Institucién UATVersitaria toma como punto de partida los resultados
obtenidos en la fase anterior, gene @ n de Seguridad y privacidad de la informacién
involucrando las politicas y lineamientos establecidos dentro del SAIC (Sistema de
Aseguramiento Interno de la Calidad)y el plan de tratamiento de riesgos de seguridad y

privacidad de la informocié\?\

Planificacdion

- I

1
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Figura 3. Fase de planificacion’

6.2.1 PLAN DE SEGURIDAD DE LA INFORMACION

PLANEACION
. TIEMPO
Actividades/Instrumentos ESTIMADO RESULTADOS
Actualizar la politica de Politica de seguridad y
seguridad y privacidad de privacidad de la
la informacién. inf ion.

cédimientos,

afiuales y/o formatos
seguridad y
privacidad de la
informacién debidamente

formacion procedimientos de | 19
' seguridad y privacidad de socializados y
4< E
N

Politica de
seguridad y
privacidad de la

Revisién y actualizacién de

la informacién. & aprobados por el comité

de seguridad y
privacidad de la
o~ informacién.

Roles - a0 X

responsabilidades Revisién y a acigh del Documento  roles y

dol  comité  de documento roles y | 19/01/2025 | responsabilidades  del
dad responsabili del - comité se seguridad y

segur dad  d Iy comit seguridad (o | 19/06/2025 | privacidad aprobado y

iF;rflc\')/?ni;(:én. ° %w ga sus veces) publicado en SAIC.

Inventario activo
informacién
gestién de rieSgos.

} . . 19/01/2025 | informacién actualizada.
tivos de informacién de

wcverdo lan de - Actualizacién 'y gestién
i P 19/06/2025 | de riesgos en aplicativo
tratamiento de riesgo.

A4
Xc' ., . . Documentos activos de
lizacién inventario
e

Institucional.
Plan L de Revisar, solicitar y | 19/01/2025 | Documentos o)
comunicaciones de ) L
sequridad  de  la actualizar documentos en - procedimientos
9 pagina web 19/06/2025 | actualizados

informacién.

6.2.2 POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Institucién Universitaria Colegio Mayor del Cauca, entiende y conoce la existencia de riesgos
en seguridad de la informacién que pueden afectar el desarrollo de la misién institucional. Por

2 Tomado de la guia “Modelo de Seguridad y Privacidad de la Informacién — MINTIC”
13
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ello, se compromete a realizar las tareas necesarias para mantener la confidencialidad,
infegridad y disponibilidad de los activos de la informacién, mediante una gestion de riesgos,
asignacién de responsabilidades en seguridad y la participaciéon activa de las partes
inferesadas, cumpliendo con la normatividad vigente y para lograr la mejora continua.

6.2.3 OBJETIVOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

v' Proteger los activos de la informacién en términos de su confidencialidad, integridad y
disponibilidad que permiten la prestacion de los servicios de la Institucién Universitaria
Colegio Mayor del Cauca.

v" Atender y solucionar los incidentes de seguridad de la inforrr?&n reportados en la
Institucién Universitaria.

v" Sensibilizar al personal de la Institucién en segurldod formacién, buscando el
compromiso en el cumplimiento de politicas de seg do de la informacién, reporte de
incidentes de seguridad a través de los conole‘ dos y participacién periddica

en la gestién de riesgos.

6.2.4 ROLES Y RESPONSABILIDADES
El documento 1.04.30.103. D 11 Rol onsabilidades Seguridad De La Informacién,

disponible en h’rtps //campus?2.unimayor.edu.co/CampusSGI
https://campus2.unimayor. edu co/Cam usSGI/ opcién: Campus Unimayor SAIC/Gestién de

Recursos Tecnologlcos/Seg idad Informacién/Documentos,  lista  tanto  las
responsabilidades como |o&f tes del Coml’re del Sistema de Gestién de Seguridad de la

Informacién.

Participantes del Cf

v Rector

Responsable de Seguridad de la Informacién
Director Gestién de Recursos Tecnoldgicos
Profesional Universitario de Calidad

ASANIENRN

Profesional Universitario de Gestién Documental

6.2.5 INVENTARIO ACTIVOS DE INFORMACION

[S] SERVICIOS
1 [S_ACADEMICO_ADMINISTRATI = Gestién Recursos P.U. Sistemas de NA
* VO] Servicios CAMPUS Tecnolégicos Informacién

14



PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
1.04.30.103.D.19 12 26-01-2026 15 De 34
Ges.,tién.de Web master
Comunicaciones y PU
2. [S_WEB] Gestién de S

3. [S_WIFI]

4. [S_CORREO_ELECTRONICO]

5. [S_TELFONIA_IP]

6. [S_DHCP]

7. [S_MAQUINAS_V]

8. [S_ANTIVIRUS]

9. [S_CAMARAS_IP]

10 [S_FINANCIERQO]

11 [s_CATALOGo_mBQM
o N

12 [S_MOODLE]

13 [S_DNS] U/

14 [S_BACKUPS]

15 [S_Inventario_Incidencias]

16 [INFO_R] Informacién restringida

17 [INFO_PUBLICA]

18 [S_VolP] Sistema de Telefonia IP

Nube

Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestién Recursos
Tecnolégicos
Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

& \ecursos
olégicos
Gestién
Financiera y
Contable
Gestién de
Biblioteca
Gestién Recursos
Tecnolégicos
Gestién Recursos
Tecnolégicos
Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestién
Documental
Gestién
Documental
Gestién Recursos
Tecnolégicos

15

Comunicaciones
Contratista Externo

P.U Seguridad
Digital

P.U Seguridad
Digital

P.U Seguridad
Digital
P.U Séguridad
Digital
P.U Seguridad
Digital
P.U Seguridad
Digital

P.U Seguridad
Digital
Director Gestién

Financiera y
Contable

PU Biblioteca

Director Unimayor
Virtual
P.U Seguridad
Digital
P.U Seguridad
Digital
Director de Gestién
Recursos
Tecnolégicos
P.U. Gestién
Documental
P.U. Gestién
Documental
P.U Seguridad
Digital

[S] APLICACIONES (Software)
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[S_CAMPUS_A] Campus
9 .
Académico
[S_CAMPUS_AE] Campus
Académico Extensién
Médulo

| [S_CAMPUS_AEG]

22

23

Administrador Egresados

[S_CAMPUS_AD] Modulo

ADMISIONES

[S_CAMPUS_BO] Médulo Banco
De Oferentes)

4 [S_CAMPUS B] Médulo
Bienestar
[S_CAMPUS_CN] Médulo
Consulta de Notas
[S_CAMPUS_CF] Médulo

Consulta Financiera

Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

16

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacioén

Decanos,
Coordinadores de
programa,
secretarios
académicos y
Auxiliares
administrativas
de las facultades
de la institucién.
Decanos,
Coordinadores de
programa,
secretarios
académicos y
Auxiliares
administrativas
Personal
administrativo
encargado de la
oficina de
egresado.
Personal
administrativo,
asesor y auxiliares
encargados de la
oficina de
admisiones.

Personal Docente

Personal
administrativo
asesor,
contratistas
psicologia de
Desarrollo
Humano de
bienestar
institucional
Estudiantes de la
Institucién
Unimayor.
Personal
administrativo del
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Proceso Gestién
Financiera y
Contable
Personal lideres
de proceso,

[S_CAMPUS_C] Médulo = Gestién Recursos P.U. Sistemas de Decanq,
Contratacién Tecnolégicos Informacién secre}fqrm
académico,
coordinador
- académico
Personal
[S_CAMPUS ] Médulo  Gestiéon Recursos P.U. Sistemas de odlmlnfl.sfrohvg e
Internacionalizacién Tecnolégicos Informacién | aoteind g€
internacionalizaci
B B én
Personal
29 [S_CAMPUS_IN] Médulo  Gestién Recursos P.U. Sistemas de administrativo del
INVESTIGACIONES Tecnolégicos Informacién érea de

investigaciones.

Personal lideres
del proceso,
Decanos,

0 [S_CAMPUS_LD] Médulo Labor | Gestién Recursos P.U. Sistemas de secretario
Docente Tecnolégicos Informacién académico,
vicerrectoria,

rectoria

y talento humano.

Auxiliares
administrativos de
las facultades y

P.U. Sistemas de

3] [S_CAMPUS_LR Médulo  Gestidon Recursos Informacién. orsonal de I

LIQUIDACION RECAUDOS] Tecnolégicos Director P oficing de
Admisiones. ' .

financiera de

la institucion.
Personall

administrativo
Lideres de

[S_CAMPUS_P] Médulo  Gestién Recursos P.U. Sistemas de procesos 'c%e £
32 ., L, . ., institucién

Planeacién Tecnolégicos Informacién q

ecanos
secretario

vicerrector
coordinador y

17
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personal de la
oficina de
planeacion.
Docentes de la
Institucién
Unimayor.
Personal
administrativo,
Rectoria,
Vicerrectoria,
Decanos,
coordinadores
Gestion Recursos P.U. Sistemas de académicos,
Tecnolégicos Informacién secretarios
académicos,
auxiliares de la
facultad, bienestar

[S_CAMPUS_RN] Médulo  Gestidon Recursos P.U. Sistemas de
Registro Notas Tecnolégicos Informacién

34 [S_CAMPUS_R] Médulo Reportes

y oficina de
autoevaluacién
- SAIC.
[S._CAMPUS‘SAIC] Nigelo §AIC | Gestion Recursos P.U. Sistemas de Tezlo el pfarsc?rjal
35 (Sistema de  Aseguramiento Tecnologicos Informacion de la Institucién
Interno de la Calidad) 9 Unimayor.
Funcionarios,
[S_CAMPUS _E] Médulo  Gestién Recursos P.U. Sistemas de contratistas,
Encuestas Tecnolégicos Informacién administrativos de

la institucion.
Docentes internos
y externos de la
instituciéon que
hayan sido
asignados por los
coordinadores de

[S_CAMPUS_PE] Médulo Panel  Gestién Recursos P.U. Sistemas de
Evaluador Tecnolégicos Informacién

programa.
[S_ CAMPUS_TM] Médulo Task  Gestién Recursos P.U. Sistemas de Admlnlstratlvos
8 .. ) sistemas de
Manager Tecnolégicos Informacién . .
informacién y TIC.
Administrativos de
[S_CAMPUS_D] Médulo  Gestidon Recursos P.U. Sistemas de la oficina de
Desarrollo Tecnolégicos Informacién. sistemas de
informacién.
[S_CAMPUS_AC] Médulo P.U. Sistemas de  Administrativos de
Acreditacién Informacién. acreditacién

18
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42

43

44

45,

46,

47.

48.

49

50.

[S CAMPUS_CI] Médulo Control

Interno

[S_. CAMPUS_EG]  Mddulo
Egresados
[S_CAMPUS_FA] Médulo Factura

Admitidos
[S_CAMPUS_FI] Médulo Factura

Inscripcién

[S_CAMPUS_F] Médulo
Funcionarios

[S_CAMPUS_P] Médulo
Permanencia

[S_CAMPUS_PR] Médulo
Préstamo de Recursos
[S_CAMPUS_PS] Médulo
Proyeccién Social
[S_CAMPUS_RF] Médulo
Recursos Fisicos
[S_CAMPUS_RELMI] Médulo
Registro en Linea Matricula

Programa de Extension Ingles

[S_CAMPUS_RC] Modulo

' Registro Cultura

Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestién Recursos
Tecnolégicos
Gestién Recursos
Tecnolégicos

Gestién Recursos
Tecnolégicos
Gestion Recursos
Tecnolégicos
Gestién Recursos

Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

19

P.U. Sistemas de
Informacion.

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién
P.U. Sistemas de
Informacién

P.U. Sistemas de

Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de

Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

Administrativo de
control interno

Egresados de la
Institucién
Unimayor.

Aspirantes de la
institucién
Aspirantes de la
instituciéon
Personal
administrativo de
la Institucién
Unimayor.
Administrativos
socioeconémico y
Lider del proceso
de bienestar.
Administrativo y
lider de las TIC.
Coordinadores de
las facultades y
Personal
administrativo de
la oficina de
proyeccién social
Pasantey
administrativo y
lider de las TIC.
Decanos,
Coordinadores de
programa,
secretarios
académicos y
Auxiliares
administrativas
de las facultades
de la institucion.
Estudiantes,
egresados,
funcionarios y
administrativos de
la institucion.
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;) [S_CAMPUS_REL] Médulo  Gestion Recursos
' Registro en Linea Tecnolégicos
[S_CAMPUS_RS] Médulo  Gestién Recursos

54,

55.

56.

57.

58.

59.

60.

Registro Seminario Tecnolégicos

Gestién Recursos

[S_CAMPUS_RE] Médulo Restore .
Tecnolégicos

[S_CAMPUS_SE] Médulo Sistema
Electoral

Gestion Recursos

| .
Tecnolégicos

[S_CAMPUS_TH] Médulo Talento

Humano

Gestion Recursos
Tecnolégicos

[S_CAMPUS_CIF] Médulo  Gestidn Recursos
Cifrador Tecnolégicos
[S_CAMPUS_DE] Médulo  Gestidon Recursos

Registro Deportes Tecnolégicos

Gestion Recursos

[S_CAMPUS_PSE] Médulo PSE e
Tecnolégicos

Médulo = Gestién Recursos

Tecnolégicos

20

[S_CAMPUS_AL]
Almacén

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

Aspirantes que ya
cuentan con un PIN
para el respectivo
registro en linea.
Decanos,
Coordinadores de
programa,
secretarios
académicos y
Auxiliares
administrativas y
de las facultades de
la institucion.
Asistentes a los
eventos realizados
por la institucion
Auxiliares
administrativas de
cada facultad,
estudiantes,
egresados,
funcionarios y
Docentes.
Lider y Auxiliares
administrativas de
Secretaria General.
Lider y Auxiliares
administrativas de
talento humano.
Lider y contratistas
de la oficina
sistema de
informacion.
Todo el personal de
la Institucidn
Unimayor.
Aspirantes,
estudiantes,
egresados,
docentes,
funcionarios,
contratistas,
administrativos y
todo personal de la
institucion.
Almacenista
general
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61.

62.

63

64

65

66

67

68

69

70

71

[S_CAMPUS_Cl] Médulo
Conexién Laboral
[S_CAMPUS_SG] Médulo

Secretaria General

[S_HELPDESK] Sistema Inventario
e Incidencias de Activos de Tl

[S_Directorio]  Sistema  Web
Directorio Institucional
[S_RESERVAS]  Sistema  de

Reservas de Salas de Reunién

[S_ENC] Sistema de Encuestas
Unimayor

[S_CELESTE] Sistema Contable y

Financiero

[S_CATALOGO_BIBLIOTECA]
Sistema Integrado de Gestién de
Bibliotecas
[S_PQRS] de
(ORFEO)

Sistema PQRS

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Direccién
Financiera y
Contable

Gestién de
Biblioteca

Gestion Recursos
Tecnolégicos

P.U. Sistemas de
Informacién

P.U. Sistemas de
Informacién

Director de Gestion
de Recursos
Tecnolégicos

Director de Gestién
de Recursos
Tecnolégicos

Director de Gestién
de Recursos
Tecnolégicos

Contratista TIC

Director de Gestién
de Recursos
Tecnolégicos

Contratista TIC
Director(a)
Financiero(a) y
Contable

Biblioteclogo

Director de Gestidn
de Recursos
Tecnolégicos

Contratista TIC

[HW] EQUIPOS INFORMATICOS (Servidores, Hardware)

[SER_BCP_CAMPUS]  Servidor
Business Continuity Plan  del
Campus

[SER_CAMPUS] Servidor Sistema
de Informacién Académica y
Gestién

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

21

P.U Seguridad
Digital

P.U Seguridad
Digital

Egresados,
responsable de
egresados,
representante legal
de empresas
registradas
Auxiliares
administrativas de
Secretaria General
Super_administrad
or
Administrador
Técnico
Post_Only
Oficina TIC y
comunicaciones.
Permisos:

Administrador
Usuario Normal

Administrador

Administrador
Usuario funcional

Usuario

Administrador
Usuario Normal

Personal
administrativo con
acceso a los
diferentes médulos
del CAMPUS
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79 [SER_WEB_BACKUPS] Servidor  Gestién Recursos P.U Seguridad

sitios Web Tecnolégicos Digital

73 [SER_DHCP] Servidor DHCP Gesfion Recursos - P.U Seguridad
Tecnolégicos Digital

74 [SER_PRUEBAS_CAMPUS] Gestion Recursos P.U Seguridad
Servidor Pruebas Campus Tecnolégicos Digital

[SER_PANTALLAS] . Servidor Gestion Recursos P.U Seguridad
75 Pantallas Informativas y

Aplicaciones WEB tecnolégicos Digitol
[SER_SNIES] Servidor SNIES Gestion Recursos P.U Seguridad
76 - Tecnolégicos Digital

77 [SER_CELESTE] Servidor Sistema = Gestién Recursm( YSeguridad

Financiero y Contable Tecnolégicm Digital
[SER_CATALOGO_BIBLIOTECA] PU Biblioteca
78 Servidor Catélogo Biblioteca Gestion de

Biblioteca

[SER_MOODLE_DNS]  Servidor .

79 Herramientas  Virtuales  deg }ec.:ursos PU S?Q;Jr;ddd
Aprendizaje ( N clogicos '91d

- Gestién Recursos P.U Seguridad

Tecnolégicos Digital

81 [HW_PC] Eqw% Todos Todos

(escritorio y portd

80 [SER_DHCP] Servidor DHCP

Administrativos

82 [HW_IMP] Impresoras ) Todos
Docentes
83 [HW ESC] Breafores Administrativos - Todos
Docentes
[HW_SWIT] Switchs  Gestién Recursos P.U Seguridad
84 - .. S
administrable Tecnolégicos Digital

85 [HW_FW] Firewall UTM Gestién Recursos P.U Seguridad

Tecnolégicos Digital
86 [HW_WAP] Puntos de Acceso Gestién Recursos P.U Seguridad
Inalémbrico Tecnolégicos Digital

Gestion Recursos
hp Proveedor ISP
Tecnolégicos

[HW_Radio_Enlace] Radio  Gestién Recursos P.U Seguridad
Enlace Interconexién Alterna Tecnolégicos Digital

87 [HW_enrutadores] Enrutadores

88

22
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89 [HW_Gateway] Gateway VolP Gis:;?]gli;ci:zzos Proveedor ISP

[COM] Redes de Comunicaciones

Gesfion Recursos Director Gestién de
90 [COM_RT] Red Telefénica v Recursos

Tecnolégicos .
Tecnolégicos
Director Gestién de
Recursos
Tecnolégicos

Gestion Recursos

91 [COM_Datos] Red de Datos ..
Tecnolégicos

Gestién Recursos Direcfo@:ﬁ de
92 [COM_WIFI] Red inalémbrica .. u
Tecnolégicos .
. Tegfologicos
Director Gestién de
Recursos
SR Tecnolégicos
N\, Director Gestién de
cUrgos

94 [COM_ISP] Internet G(;shon NS Recursos

s L
Tecnolégicos

[COM_MAN] Red Area  Gestién Recursos
Metropolitana Tecnolégicos

[SI] SOPORTES INFORMACION
95 [SI_USB] Soportes de informacion |
en Discos Externos USB
96 [SI_IMPRESOS] Soportes de
Informacién Impresos en Papel
97 [SI_NAS] Almacenamiento en la  Gestién Recursos

Todos Todos

Todos Todos

Red Tecnolégicos lecs

98 [SI_AA] Almacenamiento de  Gestién Recursos T
. . . odos

archivos en nube Privada Tecnolégicos
99 [SI_Drive] Almacenamiento en la

Nube (Gmail Todos Todos
10 [SI_OCI] Almacenamiento en  Gestién Recursos Todos

Oracle Cloud Infrastructure Tecnolégicos

[AUX] EQUIPAMIENTO AUXILIAR

Director Gestién de
Recursos
Tecnolégicos
Director Gestién de
Recursos
Tecnolégicos
Director Gestién de
Recursos
Tecnolégicos

[AUX_UPS] Sistema de  Gestién Recursos
Alimentacién Ininterrumpida Tecnolégicos

Gestion Recursos

10 [AUX_AC]Aires Acondicionados ..
Tecnolégicos

[AUX_Cabl_Elect] Cableado = Gestién Recursos
Eléctrico Tecnolégicos

23
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10

[AUX_Cabl_Datos] Cableado
Datos

[AUX_DEST] Equipo Destruccion
de Papel

10 [AUX_Tel] Teléfonos

10

[AUX_VIG] Cdamaras de

Vigilancia

10 [AUX_DATAFONO)] Datafono

Gestion Recursos
Tecnolégicos

Gestién
Documental
Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos
Direccién
Financiera y
Contable

[L] INSTALACIONES

10 [L_Edificio] Edificios

11

11

11

11

11

11

11

11

[L_DATOS] Centros de Datos

[L_CANAL]Canalizacién
(Cableados)

[L_GAB] Gabinete de red

Gestion Recursos
Tecnolégicos

Gestién Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

[P] PERSONAL

[P_UE] Usuarios Externos
4

[P_UI] Usuarios Internos

[P_ADM] Administradores de

Sistemas

[P_DBA] Administrador de Bases
de Datos

[P_SEC] Administradores de

seguridad

Gestién de la
Informacién vy la
Comunicacién
Gestion de la
Informacién vy la
Comunicacién

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

Gestion Recursos
Tecnolégicos

24

Director Gestién de
Recursos
Tecnolégicos
P.U. Gestién
Documental

Todos

Director Gestién de
Recursos
Tecnolégicos

\

Tes% neral
a«a

Director Gestién de
Recursos
Tecnolégicos
Director Gestién de
Recursos
Tecnolégicos
Director Gestién de
Recursos
Tecnolégicos

P.U. Gestidon
Documental

P.U. Gestion
Documental

P.U Sistemas de
Informacién
Contratistas TIC
P.U Sistemas de
Informacién
Contratistas TIC
Director Gestién de
Recursos
Tecnolégicos
P.U. Seguridad
Digital
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Contratistas TIC
P.U Sistemas de

Gestién Recursos

11 [P_DES] Desarrollo Software I 60 Informacién
ecnologieos Contratistas TIC
11 [P_CON] Contratistas Gestion Juridica Secretario General
12 [Proveedores] Proveedores Gestion Juridica Secretario General
12 [P_OCA] Ocasionales Talento Humano 3l el
Humano
6.2.6 INTEGRACION MSPI CON EL SISTEMA DE GESTION @ENTAL

De acuerdo al diagnéstico arrojado con el Instrumento MSRNse tlebe realizar la actualizacién

de activos de informacién y la actualizacién de tablas gtencion documental formalizando

los documentos de seguridad y privacidad de la i acion.
6.2.7 IDENTIFICACION, VALORACION Y TRATAMIENTO DE RIESGO

El proceso de identificacion, valoracié@omien’ro de riesgos se encuentra detallado en el
documento 1.04.30.103.D.13 Planfde miento de Riesgos de seguridad y privacidad de
la informacién disponible en:

hffps://unimoyor.edu.co/v%kparencia/] 8-unimayor/planeacion/2856-plan-de-
d

tratamiento-de-riesgos-d -y-privacidad-de-la-informacion; el cual se debe actualizar
cada afio.

6.2.8 PLAN DE@UNICACIONES

La IUCMC, debe incluir dentro del plan de comunicaciones PETI la estrategia de comunicacién,
sensibilizacién y capacitacién de seguridad y privacidad de la informacion descrita en el
documento 1.04.30.103.D.12 Plan de sensibilizacién seguridad de la informacién, disponible
en: https://campus2.unimayor.edu.co/CampusSGl/ opcién: Campus Unimayor SAIC/Gestidon

de Recursos Tecnolégicos/Seguridad de la Informacién/Documentos; aplicable en todos los
niveles de la entidad (Directivos, funcionarios, academia y terceros)

25
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6.3  FASE DE IMPLEMENTACION

La IUCMC debe desarrollar la planificacién realizada en la fase anterior teniendo en cuenta los
aspectos mas relevantes con el fin de cerrar brechas encontradas en el diagnéstico; en esta fase
deberan realizarse las siguientes actividades:

X

' N
Figura 4. Fase de ane enfacion

6.3.1 PLANIFICACION Y CONTR@ERACIONAL

La IUCMC debe planifica i?bmen’rcr y controlar los procesos necesarios para cumplir

con los requisitos de s & y privacidad de la informacién que permitan implementar

las acciones deter en el plan de tratamiento de riesgos 2023, las acciones

(controles) debe gistradas segun los formatos existentes en el Campus Planeacion

o aplicativo de@) para tal fin, de igual manera deberd acoger lo estipulado en el
2

procedimiento 1. 8.80.P.01 Control de documentos.

6.3.2 IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGO

Los lideres de proceso deben tomar como hoja de ruta el documento plan de tratamiento de
riesgos de seguridad de la informacién para identificar y aplicar en control adecuado para
llevar a un nivel aceptable la entidad, este proceso debe realizarse con el responsable de
seguridad y privacidad de la informacién o el responsable de las TIC.

6.3.3 INDICADORES DE GESTION

Definir y validar por la alta direccién de indicadores que permitan medir:
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Efectividad en los controles.

Eficiencia del MSPI al interior de la entidad.

Proveer estados de seguridad que sirvan de guia en las revisiones y la mejora continua.
Comunicar valores de seguridad al interior de la entidad.

Servir como insumo al plan de control operacional.

SRR NE NN

La Institucién Universitaria ha generado los indicadores de gestién de seguridad y privacidad
de la informacién en el documento Formulacién y control de indicadores de seguridad de la
informacién, siguiendo la guia N°. 9 (Indicadores de gestién de seguridad y privacidad de la
informacion) de MINTIC.

Reducir el informacién

(#Incidentes de \
Incidentes de Monitorear y seguridad de k()

., seguridad de la ) ) ) Lider de
Gestién recursos ; = nimero de atendidos i o . )
P . . (e}
recnoléqicos informacién incidentes de oporef 80% Trimestral Seguridad de la
9 (fisicos, légicos, . yop informacién
electrénicos) seguridad de °
la informacién en
) ¥100
()usuorios
Mantefier entes o activos P.U. Talento
Gestién y ) . actualizgdo los en el directorio Humano - PU
Usuarios activos . ) o .
Desarrollo del L usuarios activo / (Total de 100% Semestral Sistemas de
e inactivos . X .,
Talento Humano mas de personas vigentes Informacién —
N\ rmacién en talento humano) TA Redes
\ * 100

Bac]
Proteger la

informacion de (# de Backups

. fraestryuctura . realizados / # Director Gestién
Gestion recursos gica propiedad de Total de Backups 100% Trimestral de Recursos
tecnolégicos IUCMC o de ’

(Hardware - . programados) * Tecnolégicos
terceros bajo
Software, BD y i 100
. su custodia
comunicaciones)
(# de empleados y

Cumplimiento

Proteccién de la contratistas con

|
Gestién y confidencialidad cfoni ,an del acuerdo de P.U. Talent
Desarrollo del de la aceplacion de confidencialidad 100% Semestral o raenio
Talento Humano informacién a acverdo de firmados / Total de Humano
. confidencialid
nivel contractual q colaboradores)
‘ *100
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6.4  FASE DE EVALUACION DE DESEMPENO

Terminadas las actividades en la fase de implementaciéon se hace el seguimiento y monitoreo
del plan de seguridad y privacidad de la informacién, para medir la efectividad de los controles
a través de los indicadores, se espera que cubra los requisitos del MSPI, Ley de Transparencia
y Acceso a la Informacién Pablica.

Las etapas a realizar se resumen en la siguiente grdfica:

Manitoneo, medicion,

anbligic y evaluacidn ?\
[

Audiloria intema

Revisian par la ata direccion

QN

Figura 5. Fase de Evalbgcion y Desemperio

6.4.1 PLAN DE REVISION Y SEGL@E/;O A LA IMPLEMENTACION DE MSPI

la IUCMC debe generar un?g,de revisién y seguimienfo que confemple las siguientes

actividades:

PERIODICIDAD DE

7 CTIVIDAD EJECUCION
Revisiéon de la &fectifidad de los controles establecidos y su

) . . Anual
apoyo al cumplimiento de los objetivos de seguridad.
Seguimiento a la programacién y ejecucion de las actividades Anual
de auditorias internas y externas del MSPI.
Seguimiento al alcance y a la implementacién del MSPI. Anual

Seguimiento a los registros de acciones y eventos / incidentes
que podrian tener impacto en la eficacia o desempefio de la Anual
seguridad de la informacién al interior de la entidad.

Revision de indicadores de gestion de seguridad de la

) ., Anual
informacién.

Revisiones de acciones o planes de mejora (solo aplica en la

segunda revisién del MSPI). Una vez al afio
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6.4.2 PLAN DE EJECUCION DE AUDITORIAS

La IUCMC realizard las auditorias siguiendo lo dispuesto en el documento 1.02.P.03
AUDITORIAS, disponible en consulta documentos:
https://campus2.unimayor.edu.co/CampusSGIA/buscador/AUDITOR%C3%8DAS, debe
adicionar dentro del plan de auditorias la revisién del Sistema de Gestién de Seguridad y
Privacidad de la informacién y los controles implementados a través del MSPI.

6.5 FASE DE MEJORA CONTINUA ?\

desempefio” y realizar los correctivos necesarios para mitigar ilidades encontradas.

NQ

la IUCMC debe consolidar los resultados obtenidos en | nterior “Evaluacién y
|?d!b

Mejoramiento

Continuo

<2 \
O }guro 6. Fase de Mejora Continua

Llas acciones d(é(ﬂ(pro (acciones preventivas, correctivas y/o de mejora) resultado de
auditorias y/o seguimientos internos, son tratadas de acuerdo con el Proceso de planeacién y
Mejora Continta tomando como referencia el procedimiento 1.01.28.80.P.03 PLANES DE
MEJORAMIENTO(https://campus2.unimayor.edu.co/CampusSGIA/buscador/PLANES%20D
E%20MEJORAMIENTO)

7. MODELO DE MADUREZ

El nivel de madurez en la Institucién Universitaria Colegio Mayor del Cauca referente a
seguridad y privacidad de la informacién se identifica valorando el cumplimiento de controles
administrativos y técnicos haciendo uso del Instrumento de diagnéstico del MSPI emitido por
MINTIC.
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Después de evaluar el nivel de cumplimiento de los 93 controles agrupados en los 4 temas
(organizacionales, de personas, fisicos y tecnolégicos) definidos en el Anexo A de la norma
ISO/IEC 27001:2022, asi como los lineamientos y buenas précticas del Instituto Nacional de
Estandares y Tecnologia (NIST, por sus siglas en inglés), se obtuvo una calificacién global del
79 %, lo cual permite clasificar el nivel de madurez del sistema de gestion de la seguridad de
la informacién como “Gestionado”, conforme se detalla en la siguiente grafica.

Evaluacion de Efectividad de controles

Calificacion | Calificacion Nivel de
DOMINIO

Actual Objetivo Madurez
AS CONTROLES ORGAMIZACIONALES a3 100 OPTIMIZADO
AB CONTROLES DE PERSOMAS 78 100 GESTIONADO
AT CONTROLES FiSICOS &9 100 GESTIONADO
AS CONTROLES TECNOLOGICOS 7 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES 7 100 GESTIONADO

8. ADOPCION DEL PROTOCOLO M

8.1  FASE DE PLANE

Entre el afio 2015 se documenté una mejora institucional (Nomero 87) encaminada a
Implementar la t<cmsiC| del protocolo IPV4 a IPV6, basado en la metodologia dual-stack la
cual permite impleméntar el protocolo Ipvé y la mantener el protocolo Ipv4, con el fin de

garantizar que los servicios de red relevantes funcionen en esta modalidad y de forma segura.

En el afio 2018 se realizé un trabajo de grado de la Facultad Ingenieria cuyo objetivo fue
levantar el diagnéstico del nivel de implementacién y practicas encaminadas a verificar el
funcionamiento de Ipvé e Ipv4 en al menos un servicio de red en la Institucién.

Para julio del afio 2019 realizé la actualizacién de Ipvé en todo el direccionamiento de red,
incluido red Wifi; activando una funcionalidad en el UTM que sirva de relay para enviar el
direccionamiento a las diferentes subredes paralelo activar las funcionalidades necesarias en el
UTM para el andlisis de trafico y aplicacién de los médulos de proteccion.
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En el afio 2025 se realizé la actividad denominada "DOCUMENTAR EL PLAN DE
CONTINGENCIA PARA IPV6." En este documento se ingresaron las diferentes actividades
realizadas en el IV Trimestre de 2025, dentro de las cuales se encuentran:

o Seactualizaron en la Plataforma de seguimiento del MinTIC las etapas correspondientes
a la Fase Il — Implementacién del Protocolo IPvé6.

o De igual manera, después de que se realizé la codificacién y el ingreso en el Sistema
de Informaciéon Campus SAIC de los documentos Plan de Contingencia IPv6 y Fase |l
Pruebas de Funcionalidad IPvé, se hizo la carga de las evidencias dentro de las etapas
de la Fase lll en la plataforma de seguimiento IPv6.

e Finalmente, se notificé al funcionario del MinTIC, para que posteriormente, se realice la

correspondiente revisién y aprobacién. ?\

8.2  FASE DE IMPLEMENTACION \g

la IUCMC cumpliendo con los requerimientos Qel ministerio de tecnologias de
informacién y comunicacién (Min TIC) para la & del protocolo Ipvé al interior de las
instituciones publicas en su propia infraestr realizé e implemento el disefio de

dlrecoonamlenfo con |OS 5|gU|enfes I'ClniOf

Administrativos 2001:1318:1 507:1@2 - 2001:13f8:1507:1100::5°
Financiera 2001:1318:15 N 0::2 -2001:13f8:1507:1400:1e
Inalémbrica 2001:1 :1300::2 - 2001:13f8:1507:1300:1f4

Salas de Cémpuq 200441 318:1507:1200::2 - 2001:13f8:1507:1200::78
Servidores 2001:13%8:1507:1f00::2 — 2001:13f8:1507:1100::28

Volp 2001:13f8:1507:1500::2 — 2001:13f8:1507:1500::1.

8.3  PRUEBAS DE FUNCIONALIDAD

Se realizé la instalacién de un servidor DHCP (de prueba) con capacidades de Ipvé para las
diferentes subredes.

Durante los afios 2018 y 2019 se adecué, actualizé e instalé un servidor DHCP principal dual
stack lpv4-lpvé y un servidor de respaldo con la misma configuracién; de igual manera se logré
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configurar por parte del proveedor de VPS (Virtual Private Server) los servicios DNS y WEB en
lpvé — lpv4.

Se actualizaron documentos PLAN DE CONTIGENCIA TRANSICION IPV6, IMPLEMETACION
PROTOCOLO IPV6 FASE I, FASE Il PRUEBAS DE FUNCIONALIDAD DE IPV6, PLAN DE
TRANSICION IPV6 FASE | Y PLAN DE ESTRATEGIA DE TRANSICION DE IPV4 A IPV6.

9. NORMAS

El modelo de Seguridad y privacidad de la informacién en la instj 'éEUniversifqriq Colegio

Mayor del Cauca se basa principalmente en la siguiente normati

Ley 1266 de 2008: Por el cual se dictan las disposicione
regula el manejo de la informacién contenida en boses

d&ede |a informacién y la organizacién

de las tecnologias de la informacién y las com;@ es.

gerferales del Habeas Data y se
dtes personales.

Ley 1341 de 2009: principios y conceptos de la so€ie

Ley 1581 de 2012: Proteccién de datos pe

Ley 1712 de 2014: Por el cual se Ley de Transparencia y del Derecho de Acceso a la
Informacién Pablica Nc:aonol?\dlctcm otras disposiciones.

Decreto 1078 de 2015:
de Tecnologias de la

y privacidad de lC/

10. DOCUMENTOS DE REFERENCIA

Decreto 1377 de 2013: Por el cual f enta parcialmente la ley de datos personales

del cual se expide el Decreto Unico Reglamentario del Sector
i6n y las Comunicaciones y se define el componente de Seguridad
cién, como parte de la estrategia Gobierno en Linea (GEL).

Guia # 14. Plan de Capacitacién, Sensibilizaciéon y Comunicaciéon de Seguridad de la
Informacién. MINTIC.

Instructivo Seguridad y Privacidad de la Informacién. MINTIC
Herramienta de Diagnéstico de Seguridad y Privacidad
1.04.30.103.P.07 Procedimiento para Continuidad del Negocio
1.04.30.103.R.20 Formato Declaracién de Aplicabilidad

1.04.30.103.P.08 Gestion de Incidentes de Seguridad de la Informacién
1.0.D.03 Politica, alcance y objetivos de seguridad de la informacién
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.04.30.103.D.11 Roles y Responsabilidades Seguridad de la Informacion
.04.30.103.D.12 Plan de Sensibilizacién Seguridad de la Informacién

.01.D.17 Politica Control de Acceso de Seguridad de La Informacién

.0.D.18 Politica Desarrollo Seguro de Seguridad de la Informacién

.0.D.19 Politica Gestién de los Activos de Informacién de Seguridad de La Informacién
.0.D.20 Politica de Seguridad para Proveedores

.04.30.103.D.19 Plan de Seguridad y Privacidad de la Informacién

.04.30.103.D.13 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién.

1.04.30.103.R.19 Reporte de Incidentes de Seguridad de la Informdc?\

1.2.2.P.01 Convocatoria, Seleccién, Vinculaciéon y Retiro de Pers

1.2.2.30.P.04 Formacién y Capacitacién del Personal

1.01.28.80.P.03 Acciones Correctivas, Planes de Mejor. N, y Proyectos de mejora
1.01.28.80.P.01 Control De Documentos

1.02.P.03 Auditorias '&
11.  CONTROL DE CAMBIOS <

3

RN S [ T T U [ —

FECHA DE ( o~
CAMBIO CAMBIO REALIZADO
Se realiz ualizacién de documento alineado con los resultados
i | diagnéstico MSPI (Modelo de Seguridad y Privacidad de la
31/05/2019 5R) emitido por MINTIC (Ministerio de Tecnologias de

acién y las Tecnologias), Plan de tratamiento de riesgos Ademas de
nar documentos de referencia.

4

\.}é realizé actualizacién de documento alineado con los resultados
obtenidos del diagnéstico MSPI (Modelo de Seguridad y Privacidad de la
02/12/2019 | Informacién) emitido por MINTIC (Ministerio de Tecnologias de
Informacién y las Tecnologias), Plan de tratamiento de riesgos. Ademas
de adicionar documentos de referencia.

Se realizé actualizacién de documento alineado con los resultados

26/01/2021 obtenidos del diagnéstico MSPI emitido por MINTIC.

Se realizé actualizacién de documento alineado con los resultados

27/01/2022 obtenidos del diagnéstico MSPI emitido por MINTIC.

Se actualizé cédigo del documento segin TRD. Se actualizé
06/09/2022 | denominacién del proceso, segin nuevo mapa de procesos. Se actualizé
denominacién de cargos responsables, segin nueva estructura
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organizacional. Se actualizé cédigo y nombres de documentos de
referencia.

Se actualiza el Plan de seguridad segin revision realizada por el proceso

13/10/2022 de Gestién de Recursos Tecnolégicos.
Se actualizan las fechas de diagnéstico y planeacién. Se actualiza el
26/01/2023 | término SGI a SAIC. Se verifican y actualizan los enlaces de documentos,
pdaginas web y la codificaciéon documental.
Se actualizan enlaces de referencia a la documentacién presente en el
24/01/2024 | plan de seguridad y privacidad, asi como la actualizacién de algunos
activos de informacién.
9 de abril de | Se actualiza cédigo segun TRD aprobadas por el %o Departamental
2024 de Archivos.
23 de enero de Se:‘ r.eclizé la revisiér\.y qcffuolizocién d OM?ces de documen'tos,
2025 pdginas web, la codificacién documegtal Ytambién de algunos activos

de informacién. N\

26 de enero de
2026

e Ajuste de la citacién de | Wiso 27000:2022 y mspi versién
2025 en general.

e Se actualizo la takla“delYumeral 6.1.1 con la tabla AVANCE
CLAUSULAS D O DE OPERACION (PHVA) del MSPI

2025.

e Se realizg e del numeral 6.1.2 actualizando el anexo de
Brecha gene gda por el MSPI 2025 y el grafico de medida del
ciclo P vance de clausulas, y la tabla de efectividad de
co s.

. \/ ustaron las fechas del item 6.2.1 de entregables.
Actbalizacion del numeral 6.4.1 en cuanto a definicién de
eriodicidad.

O Actualizacién del numeral 6.2.5 en cuanto al inventario de activos

(/ identificados en el Plan de Tratamiento de Riesgos.

e Actualizacién del numeral 6.5 en relacién al la ruta y nombre del
documento relacionado como Plan de Mejoramiento.

e Actualizacién del numeral 7 en descripcién y la tabla de
evaluacién de controles.

o Se actualizé el numeral 8.1 en las fases de planeacién.

o Se actualizaron los documentos de las fases Il y Il en la plataforma
Adopcién de IPv6 - Gobierno digital - MinTIC.
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