POLITICA DE ARCHIVO
Gestion de Informacion y Administracion del Documento Electrénico
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INTRODUCCION

Las politicas y los estdndares establecidos para la gestion documental institucional en este
documento, son lineamientos y referentes marco para la administracién y conservacién de los
activos informdticos, los documentos y los archivos de la Institucion Universitaria Colegio Mayor
del Cauca.

Con la definicién de las politicas para la gestidn de la informacidn, la adminict#/acién documental y
la gestion archivistica, se establece al interior de la institucidén una cultura az ia calidad, operando
de forma confiable y controlada, estructurando los requerimieatys,y patrones técnicos de
organizacidn archivistica y aplicacion de tecnologias a la gestionide dosumentos, involucrando todo
el recurso humano comprometido en la gestion institucignal Heva informacion y el uso de los
recursos informaticos.

En lainstitucién universitaria Colegio Mayor del Cacalos Gocumentos, los archivosy lainformacion
son de caracter publico y por lo tanto cumnlentcon los objetivos esenciales de organizacién,
clasificacidn, conservacidony consulta en lag'Gifenantes fases del ciclo vital de los documentos, bajo
el concepto de archivo total.

La gestidon documental en la institucion sessasa en los principios archivisticos de procedencia y orden
original de los documentos, se eitraetura en las tres fases reguladas por las tablas de retencién
documental y se soporta epfiajesirictura organica-funcional de la entidad. La primera fase o primer
ciclo vital de los documantes ocurre en los archivos de gestidn, fase en la que los documentos se
administran y conservan timporalmente en las oficinas por concepto de tramite o gestion. La
segunda fase semi-actiyva, se cumple al ser transferidos los documentos de los archivos de gestion
al archivo central pava su descripcidn, conservacidn y consulta, y una tercera fase de conservacién
total en el archivo histdrico después de agotados los tiempos de retencion en el archivo central.

Finalidad de la Politica:

Con el establecimiento de las politicas para la gestion documental institucional, se da enfoque y
soporte a la produccidn, administracion, procesamiento y recuperacion de los documentos y la
informacidn, se garantiza el acceso, la publicacién y divulgacién de documentos auténticos,
integros, usablesy conformes, caracteristicas que los hacen utilizables efectivamente en la gestion
institucional y en la toma de decisiones, como garantia en la prestacion del servicio que oferta el
Colegio Mayor del Cauca.




Alcance:

Las politicas para la gestién documental en el Colegio Mayor del Cauca aplican para todo el
Programa de Gestion Documental (PGD Institucional) desde la produccidn o recepcidn de los
documentos, el direccionamiento, tramite, almacenamiento, consulta, conservacidn o disposicion
final segun las Tablas de Retencidon Documental, contextualizando la informacidn y los documentos
como un activo estratégico para el cumplimiento misional.

1. POLITICA DE SEGURIDAD INSTITUCIONAL

La informacién y los documentos contenidos en los recursos informaticos, serdn clasificados,
trasmitidos, almacenados y custodiados de forma segura y controlada comogoporte a los procesos
institucionales misionales y de apoyo. El proceso institucional de gestién.4a refursos tecnoldgicos y
de la comunicacion (TIC) propondra y controlara el cumplimiento de noriqas Y politicas de seguridad
informatica que garanticen acciones preventivas y correctivas parq la*salvaguarda de equipos e
instalaciones de computo, asi como de la informacion automatizada en general.

Todos los usuarios deben autenticarse con los mecanismesda,.corntrol de acceso légico: identificador
de usuario y contrasefia, siendo su responsabilidad slayeGritidencialidad de los mismos, antes de
tener acceso a los recursos de infraestructura tecncldgica del Colegio Mayor del Cauca. No esta
permitido a los usuarios proporcionar informasidrha personal externo sobre los mecanismos de
control de acceso a los recursos e infraegtrustusa tecnoldgica de la institucién, salvo el caso de

autorizacién expresa de la direccion.

Todo servidor o funcionario nuevo de Ia"Institucion Universitaria Colegio Mayor del Cauca debe
contar con la induccidn sobreglasinOliticas y estandares de seguridad informatica, donde se dan a
conocer las obligaciones yZaniiones en que se puede incurrir en caso de incumplimiento.

2. POLITICA DE INTEGFIDAD Y AUTENTICIDAD DOCUMENTAL

El proceso de gestion documental en la institucion es un proceso planeado, estructurado,
administrado, documentado y revisado de manera integral a la funciéon archivistica y la
administracién publica. La integridad se define para la IUCMC como la propiedad del documento
que indica que estd completo, sin alteracién con copiado autentico. La autenticidad se materializa
en que puede probarse que el documento es lo que afirma ser, que ha sido creado por la persona
que se afirma lo cred, en la fecha y sin modificacién. Los recursos informaticos seran objeto de
administracién, custodia, respaldo, proteccién, mantenimiento preventivo y actualizacién
permanente, implementando una visidn organizacional eficaz y actualizada en la administracion de
la informacién y los documentos.



3. POLITICA DE CONFIABILIDAD

Los usuarios informaticos en la IUCMC, cumplirdn las normas relacionadas con la seguridad
informdtica, contardn con permisos de acceso a los sistemas de informacién y cumplirdn con los
principios de integridad, confidencialidad y autenticidad de la informacidn. La confiabilidad del
documento radica en que su contenido es una representacion completa y precisa de la actuacion,
las actividades, los desarrollos y los resultados institucionales.

4. POLITICA PARA LA IMPLEMENTACION DE LAS TABLAS DE RETENCION DOCUMENTAL DIGITAL

La Tabla de Retencion Documental Digital como instrumento archivistico que permite la
clasificacidon, normalizacion y estandarizacién en la produccidn de los documentos, es aprobada,
implementada y de obligatoria aplicacién y consulta para la gestion facuifiental en la IUCMC,
institucionalizando el ciclo vital de los documentos, dando inicio al"orocaso de organizacion y
automatizacion de documentos y archivos en soporte digital.

Objetivo de la Politica: Establecer los requisitos para wian:ener la integridad archivistica, técnicay
estructural de los documentos institucionales eledizonicos, en el sistema de gestion documental
institucional.

Alcance de la Politica: Aplica para todds lo) documentos institucionales en soporte digital,
vinculados a los procesos y procedimiefitos aei'sistema de gestion, hasta su integracidon a un archivo
de conservacion o custodia y/o eliminasids por tiempo de retencién.

Normatividad Relacionada: Lav ‘feneral de archivos 594 de 2000, Articulo 21. Gestion de
documentos: todas las efitidades publicas deben elaborar programas de gestién documental,
contemplando el uso/de Nuevas tecnologias y soportes en cuya aplicaciéon debe observarse los
principios y procesgsarshivisticos.

Articulo 19. Las entudades del Estado podrdn incorporar tecnologias en la administraciéon vy
conservacién de sus archivos: electrénico, informatico, dptico o telematico, siempre y cuando
cumplan con los siguientes requisitos: 1. Organizacidn archivistica de los documentos. 2. Realizacién
de estudios técnicos para una adecuada decisiéon teniendo en cuenta la conservacion, las
condiciones ambientales, operacionales, de seguridad, perdurabilidad y acceso a la informacidn
contenida en estos soportes, asi como el funcionamiento razonable del sistema.

Dcto 3816 de Dbre 31 de 2003: Creacidn de la comision intersectorial de politicas y de gestidn de la
informacidn para la optimizacion del uso de medios tecnolégicos en la administracion publica.

Decreto 2609 y 2578 de 2012, normatividad para archivos y documentos electrénicos.



5. POLITICA DE PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

Los usuarios y servidores de IUCMC, deben preservar y proteger los registros y la informacion
procesada en lainfraestructura tecnoldgica, de igual forma protegeran la informaciéon almacenada
o transmitida ya sea dentro de la red interna institucional a otras dependencias, sedes alternas o
redes externas.

Todos los archivos de computadores que sean proporcionados por personal externo o interno
(programas, software, bases de datos, documentos y hojas de calculo) que tengan que ser
descomprimidos, los usuarios deben verificar que estén libres de virus, utilizando el software
antivirus autorizado en la institucidon antes de ejecutarse.

Todo incidente u ocurrencia de accidente de seguridad informatica debe ser reportado oficialmente
a la oficina de TIC.

Queda prohibido falsificar, esconder, suprimir o sustituir la identidad, de/un usuario de correo
electrdnico.

6. POLITICA DE CONTROL DE VIRUS Y SOFTWARE MAL{CIf:SO

Para prevenir infecciones de virus informatico, l&s usuarios de la IUCMC, no deben hacer uso de
software que no haya sido proporcionado y vai:aaarpor la oficina de TICS. En el caso de sospecha
de infeccion de virus, debe dejar de usarinmediatamente el equipo y notificar la sospecha a la
oficina de TIC.

Se efectuaran controles para la ganeracion y restauracién de copias de respaldo o back-up como
salvaguarda de informacién ciétic{ de los procesos institucionales significativos, la realizacion de
copias de respaldo o seguridag se riaran periddicamente en los equipos administrativos y servidores.
Las copias de seguridad deben rotularse para ser almacenadas, se utilizara el software OwnCloud
en la opcidon de bagk=upnQicion datos: la rotulacién contenida, fecha de copia, asunto, cédigo segin
TRD digital y se eniregzra a la oficina de TIC para almacenamiento y custodia.

Cuando un funcionario no autorizado o visitante requiera entrar a las salas donde se encuentran los
servidores, debe solicitar autorizacion mediante comunicacion interna a la oficina de TIC.

Cuando se va a realizar mantenimiento en alguno de los equipos, se debe dar aviso con anticipacién
al usuario informatico o servidor publico.



7. POLITICA DE CONTROL DE ACCESO FiSICO

Se debera reportar y registrar al momento de la entrada, en el drea de recepcién, los equipos de
computo, de comunicaciones, medio de almacenamiento y herramientas que no sean propiedad de
la institucién.

8. POLITICA DE PROTECCION DE EQUIPOS

Los usuarios de IUCMC, no deben mover o reinstalar, reubicar los equipos, ni retirar sellos de los
mismos sin autorizacién.

Es responsabilidad de los usuarios almacenar su informacién Unicamente en la particidn del disco
duro diferente, destinada para archivos de programas y sistemas operativos V¢. /'

Es prohibido que el usuario o funcionario distinto al personal autorizado a%rz o destape los equipos,
asimismo cuando se requiera realizar cambios de ubicacion en lugare:siisicos de trabajo o locativos,
debe ser notificado con 3 dias de anticipacion a la oficina de T'C.

El préstamo de portatiles o laptops tendra que solicitarse vn‘a=dficina de TIC.

Todos los usuarios de los sistemas de informaciofi, $aran’ registrados en la base de datos para la
autorizacién de uso de dispositivos de almacesamianto externo (memorias USB, discos portatiles,
unidades CD, DVD, asi mismo para el mane;0 y¥raslado de informacidn o realizacién de back-up.

Todo el personal o usuario informaticé nueyo de la institucion debera ser notificado a la oficina de
TIC para asignarle derechos corresponaigiites, equipo, creacion de usuario para la red y anulaciéon
en caso de retiro.

Controles de acceso ldgicoa®dministracion y uso de contrasefias /usuarios / equipos /
Controles para otorgar,ymadificar y retirar usuarios: Creacidn cuentas de usuario
Solicitud creacién cuentas de usuarios

Seguimiento a back-up

Proteccidon y ubicacién de equipos: Pérdida de equipos

Uso de dispositivos extraibles

Internet



9. POLITICA DE ADMINISTRACION DE LA RED

Los usuarios informaticos de la [IUCMC, no deben establecer redes de drea local, conexiones remotas
a redes internas o externas, intercambio de informacién con otros equipos de cdmputo utilizando
el protocolo de archivos (ftp) u otro tipo de protocolo para transferencia de informacién,
empleando la infraestructura de la red de la institucion sin autorizacién de la oficina de TICS.

10. POLITICA DE SEGURIDAD DE LA RED

Serd considerado como un ataque a la seguridad informatica y una falta grave, cualquier actividad
no autorizada, en la cual los usuarios o funcionarios realicen exploracion de los recursos
informaticos en la red de la IUCMC, asi como de las aplicaciones que sobregdicha red operan, con
fines a detectar y explotar una posible vulnerabilidad.

11. POLITICA DE ADQUISICION DE SOFTWARE

Los usuarios o funcionarios que requieran instalacién de/scftwave deben justificar su uso, indicando
el equipo donde se instalard y el periodo de tiempo4uetera usado.

Se considera una falta grave que los usuasias. Vinstalen cualquier tipo de programa en sus
computadores, servidores, estacion de trzoa)a & otros equipos conectados a la red del colegio
mayor que no esté autorizado por la ofisina‘de TiC. Se debe mantener por parte de la oficina de TICS
el inventario actualizado de equipos, progrimas y licencias instaladas.

12. POLITICA DE LICENCIARV:NTO DE SOFTWARE

Se prohibe en la IUZMCGyinscalar software y programas no autorizados y sin licenciamiento en la red
de la IUCMC.

13. POLITICA DE USO DEL CORREO ELECTRONICO

Los usuarios informaticos de la Institucidon Universitaria Colegio Mayor del Cauca, deben tratar los
mensajes y los archivos adjuntos como informacidn de propiedad de la institucion.

No se deben utilizar cuentas de correo electrénico asignadas a otros usuarios, ni recibir mensajes
en cuentas de otros, si fuera necesario leer el correo de alguien mas (mientras se encuentra por
fuera o de vacaciones) el usuario ausente debe redireccionar el correo a otra cuenta de correo
interno, quedando prohibido hacerlo a una direccién de correo electrénico externo al Colegio
Mayor del Cauca, a menos que cuente con una autorizacién de la oficina de TIC.



Los usuarios informaticos de la Institucion Universitaria Colegio Mayor del Cauca, podran enviar
informacidn reservada o confidencial via correo electréonico siempre y cuando vaya de manera
encriptada y destinada exclusivamente a personas autorizadas y en ejercicio de funciones y
responsabilidades institucionales.

14. POLITICA DE AUTENTICIDAD DE LA INFORMACION

Se cumplirdn en la institucién los procedimientos de archivo y gestion documental en la
administracién de los procesos. Se divulgaran solo documentos controlados, versionados, en
formato estable y firmado digital. Se establecerdn los roles y responsabilidades en la gestidon
documental, quiénes firman los documentos, quiénes estdn autorizados para modificar, suprimir
o adicionar informacién institucional.

Elaboro:
Grupo de Trabajo Tic y gestiéon documental (Mildred Caicedio, Jchri Jairo Perafan, Edgar Gutiérrez,
Ana victoria Ospina Reina).





