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INTRODUCCION

Las politicas y los estandares establecidos para la gestién documental institucional en este
documento, son lineamientos y referentes marco para la administracién y conservacién de
los activos informdticos, los documentos y los archivos de la Institucion Universitaria Colegio
Mayor del Cauca.

Con la definicién de las politicas para la gestion de la informacién, la administracion

documental y la gestién archivistica, se establece al interior de la institugign una cultura de la

calidad, operando de forma confiable y controlada, estructur s requerimientos y

QUGS
patrones técnicos de organizacién archivistica y aplicacién de_te g ’gios a la gestién de
documentos, involucrando todo el recurso humano comprogeti® en la gestion institucional

de la informacién y el uso de los recursos informdticos.

En la institucion universitaria Colegio Mayor del a 10s documentos, los archivos y la
informacién son de cardcter piblico y por lo tentdzcutplen con los objetivos esenciales de
organizacién, clasificacién, conservacién y en las diferentes fases del ciclo vital de

los documentos, bajo el concepto de ar

La gestion documental en la institucion seybasa en los principios archivisticos de procedencia

y orden original de los documentos, $& estructura en las tres fases reguladas por las tablas
de retencién documental y :?Bﬂa en la estructura organica-funcional de la entidad. La
e

o Vit

primera fase o primer ci los documentos ocurre en los archivos de gestion, fase en

la que los documentq inistran y conservan temporalmente en las oficinas por concepto

o

de tramite o gesti@n. fmseGunda fase semi-activa, se cumple al ser transferidos los documentos
de los archivos i6n al archivo central para su descripcién, conservacién y consulta, y
una fercera fase de conservacion total en el archivo histérico después de agotados los tiempos

de retencién en el archivo central.

Finalidad de la Politica:

Con el establecimiento de las politicas para la gestién documental institucional, se da enfoque
y soporte a la produccién, administracién, procesamiento y recuperacién de los documentos
y la informacién, se garantiza el acceso, la publicacién y divulgacion de documentos
auténticos, integros, usables y conformes, caracteristicas que los hacen utilizables
efectivamente en la gestion institucional y en la toma de decisiones, como garantia en la

prestacién del servicio que oferta el Colegio Mayor del Cauca.
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Alcance:

Las politicas para la gestién documental en el Colegio Mayor del Cauca aplican para todo
el Programa de Gestién Documental (PGD Institucional) desde la produccién o recepcion de
los documentos, el direccionamiento, trédmite, almacenamiento, consulta, conservacién o
disposicién final segun las Tablas de Retencién Documental, contextualizando la informacién
y los documentos como un activo estratégico para el cumplimiento misional.

1. POLITICA DE SEGURIDAD INSTITUCIONAL

La informacién y los documentos contenidos en los recursos infor?serc’m clasificados,
-

trasmitidos, almacenados y custodiados de forma segura y cont i como soporte a los

procesos institucionales misionales y de apoyo. El proceso instit de gestion de recursos
tecnolégicos y de la comunicacion (TIC) propondrd y cg el cumplimiento de normas
y politicas de seguridad informética que garanticen preventivas y correctivas para
la salvaguarda de equipos e instalaciones &&qu’ro, asi como de la informacién

o mecanismos de control de acceso légico:
@ su responsabilidad la confidencialidad de los

mismos, antes de fener acceso a fos rgecursos de infraestructura  tecnolégica del Colegio

automatizada en general.

Todos los usuarios deben autenticarse

identificador de usuario y contrasefiges

Mayor del Cauca. No esta mitido a los usuarios proporcionar informacién a personal
externo sobre los mecanix € control de acceso a los recursos e infraestructura
A

tecnolégica de la instituc vo el caso de autorizacién expresa de la direccién.

Todo servidor o o nuevo de la instituciéon Universitaria Colegio Mayor del Cauca
debe contar cof\ la ipduccién sobre las politicas y estandares de seguridad informética,
donde se dan a conocer las obligaciones y sanciones en que se puede incurrir en caso de
incumplimiento.

2. POLITICA DE INTEGRIDAD Y AUTENTICIDAD DOCUMENTAL

El proceso de gestién documental en la institucién es un proceso planeado, estructurado,
administrado, documentado y revisado de manera integral a la funcién archivistica y la
administracién publica. La integridad se define para la IUCMC como la propiedad del
documento que indica que estd completo, sin alteraciéon con copiado autentico. la
autenticidad se materializa en que puede probarse que el documento es lo que afirma ser,
que ha sido creado por la persona que se afirma lo cred, en la fecha y sin modificacién. Los
recursos informdticos serén objeto de administracién, custodia, respaldo, proteccién,
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mantenimiento preventivo y actualizacién permanente, implementando una  visién

organizacional eficaz y actualizada en la administracién de la informacién y los documentos.
3. POLITICA DE CONFIABILIDAD

Los usuarios informaticos en la IUCMC, cumpliran las normas relacionadas con la seguridad
informdtica, contaran con permisos de acceso a los sistemas de informacién y cumplirén con
los principios de integridad, confidencialidad y autenticidad de la informacién. La
confiabilidad del documento radica en que su contenido es una representacién completa y

precisa de la actuacién, las actividades, los desarrollos y los resultado Yuuaonales

4. POLITICA PARA LA IMPLEMENTACION DE LAS TABLAS DE R
DIGITAL

N DOCUMENTAL

la Tabla de Retencién Documental Digital como ms crchlwshco que permite la
clasificacién, normalizacién y estandarizacion e e ucoon de los documentos, es

aprobada, implementada y de obligatoria Gp|l consulto para la gestiéon documental

en la IUCMC, institucionalizando el ciclo |os documentos, dando inicio al proceso

de organizacién y automatizacién de d os y archivos en soporte digital.

La IUCMC adquiere un sistema de@ ocumental — Gfiles como solucién electrénica
que permite llevar un flujo organiza la gestion de informacién interna, optimizacién de
tiempo, cumpliendo con la res i politica de seguridad de la informacién y acceso, cuyo
alcance para el afio 20 estion de informacién por medio de la ventanilla dnica, la
automatizacion del de inscripcién a los diferentes programas institucionales y la
puesta en march ‘Tro con la implementacién de los procedimientos internos; dentro
de lo cual, cabd, resdltar el manejo adecuado vy sistémico de las TRD aprobadas para el

presente cuatrienio.

Con base en lo anterior se da cumplimiento a la normatividad nacional relacionada con el
proceso de archivistica por parte de la IUCMC.

Objetivo de la Politica: Establecer los requisitos para mantener la integridad archivistica,
técnica y estructural de los documentos institucionales electrénicos, en el sistema de gestién

documental institucional.

Alcance de la Politica: Aplica para todos los documentos institucionales en soporte digital,
vinculados a los procesos y procedimientos del sistema de gestion, hasta su integracién a un
archivo de conservacién o custodia y/o eliminacién por tiempo de retencion.
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Normatividad Relacionada: Ley general de archivos 594 de 2000, Articulo 21. Gestién de
documentos: todas las entidades poblicas deben elaborar programas de gestién documental,
contemplando el uso de nuevas tecnologias y soportes en cuya aplicacién debe observarse
los principios y procesos archivisticos.

Articulo 19. Las entidades del Estado podran incorporar tecnologias en la administracién y
conservacién de sus archivos: electrénico, informdtico, éptico o telematico, siempre y cuando
cumplan con los siguientes requisitos: 1. Organizacién archivistica de los documentos. 2.
Realizaciéon de estudios técnicos para una adecuada decisién teniendo en cuenta la

acceso a la informacién contenida en estos soportes, asi como e amiento razonable

conservacién, las condiciones ambientales, operacionales, de seauri Tperdurabilidad y

del sistema.

Dcto 3816 de Dbre 31 de 2003: Creacién de la co rsecforiol de politicas y de
gestién de la informacién para la optimizacién o/de medios tecnolégicos en la
administracién pablica. &

Decreto 2609 y 2578 de 2012, normofivia@ archivos y documentos electrénicos.

5. POLITICA DE PROTECCION DE m ACION Y DE LOS BIENES INFORMATICOS

Los usuarios y servidores de IUCMC, n preservar y proteger los registros y la informacién

procesada en la infraestryct cnolégica, de igual forma protegerén la informacién
almacenada o transmiti KQ
sedes alternas o rede€"eXeMors.

Todos los c:rchiwss de ;ompufodores que sean proporcionados por personal externo o interno

dentro de la red interna institucional a otras dependencias,

(programas, soft , bases de datos, documentos y hojas de calculo) que tengan que ser
descomprimidos, los usuarios deben verificar que estén libres de virus, utilizando el software

antivirus autorizado en la institucién antes de ejecutarse.

Todo incidente u ocurrencia de accidente de seguridad informdtica debe ser reportado
oficialmente a la oficina de TIC.

Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un usuario de correo

electrénico.

6. POLITICA DE CONTROL DE VIRUS Y SOFTWARE MALICIOSO
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Para prevenir infecciones de virus informdtico, los usuarios de la IUCMC, no deben hacer
uso de software que no haya sido proporcionado y validado por la oficina de TICS. En el
caso de sospecha de infeccién de virus, debe dejar de usar inmediatamente el equipo y
notificar la sospecha a la oficina de TIC.

Se efectuaran controles para la generacién y restauracién de copias de respaldo o back-up
como salvaguarda de informacién critica de los procesos institucionales significativos, la
realizacién de copias de respaldo o seguridad se haran periédicamente en los equipos
administrativos y servidores. Las copias de seguridad deben rotularse para ser almacenadas,
se utilizara el software OwnCloud en la opcién de back-up. Opcié s: la rotulacién
contenida, fecha de copia, asunto, cédigo segun TRD digital y ;@- ard a la oficina de

TIC para almacenamiento y custodia.
Cuando un funcionario no autorizado o visitante re % trar a las salas donde se
encuentran los servidores, debe solicitar ouforizq ante comunicacién interna a la

oficina de TIC. &

Cuando se va a realizar mantenimiento e de los equipos, se debe dar aviso con

anticipacién al usuario informético o se @ peblico.
7. POLITICA DE CONTROL DE AC@FlSlCO

Se deberd reportar y registrgr ?&menfo de la entrada, en el drea de recepcion, los equipos
de cémputo, de comuniQ ,
propiedad de la insti .

8. POLITICA DE fRO ION DE EQUIPOS

medio de almacenamiento y herramientas que no sean

Los usuarios de IUCMC, no deben mover o reinstalar, reubicar los equipos, ni retirar sellos

de los mismos sin autorizacién.

Es responsabilidad de los usuarios almacenar su informacién Gnicamente en la particién del

disco duro diferente, destinada para archivos de programas y sistemas operativos /c: /

Es prohibido que el usuario o funcionario distinto al personal autorizado abra o destape los
equipos, asimismo cuando se requiera realizar cambios de ubicacién en lugares fisicos de
trabajo o locativos, debe ser notificado con 3 dias de anticipacién a la oficina de TIC.

El préstamo de portatiles o laptops tendra que solicitarse en la oficina de TIC.
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Todos los usuarios de los sistemas de informacién, serén registrados en la base de datos para
la autorizacién de uso de dispositivos de almacenamiento externo (memorias USB, discos
portdtiles, unidades CD, DVD, asi mismo para el manejo y traslado de informacién o
realizacién de back-up.

Todo el personal o usuario informatico nuevo de la institucién deberd ser notificado a la
oficina de TIC para asignarle derechos correspondientes, equipo, creacién de usuario para

la red y anulacién en caso de retiro.

Controles de acceso l6gico: Administracién y uso de contrasefias /usJomigs / equipos /
Controles para otorgar, modificar y retirar usuarios: Creacién cue@ie usuario
Solicitud creacién cuentas de usuarios

Seguimiento a back-up O

Proteccién y ubicacién de equipos: Pérdida de«€qiipo

Uso de dispositivos extraibles O
Internet (

9. POLITICA DE ADMINISTRACION
Ec

Los usuarios informdficosQN

remotas a redes int externas, intercambio de informacién con otros equipos de
cémputo utilizan e@colo de archivos (ftp) u otro tipo de protocolo para  transferencia
de informacién, emplgando la infraestructura de la red de la institucién sin autorizacién de
la oficina de TICS.

LA RED

MC, no deben establecer redes de drea local, conexiones

10. POLITICA DE SEGURIDAD DE LA RED

Serd considerado como un ataque a la seguridad informética y una falta grave, cualquier
actividad no autorizada, en la cual los usuarios o funcionarios realicen exploracién de los
recursos informdticos en la red de la IUCMC, asi como de las aplicaciones que sobre dicha
red operan, con fines a detectar y explotar una posible vulnerabilidad.

11. POLITICA DE ADQUISICION DE SOFTWARE

Los usuarios o funcionarios que requieran instalacién de software deben justificar su uso,

indicando el equipo donde se instalard y el periodo de tiempo que serd usado.
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Se considera una falta grave que los usuarios, instalen cualquier tipo de programa en sus
computadores, servidores, estacién de trabajo u otros equipos conectados a la red del colegio
mayor que no esté autorizado por la oficina de TIC. Se debe mantener por parte de la oficina
de TICS el inventario actualizado de equipos, programas y licencias instaladas.

12. POLITICA DE LICENCIAMIENTO DE SOFTWARE

Se prohibe en la IUCMC, instalar software y programas no autorizados vy sin licenciamiento
en la red de la IUCMC.

13. POLITICA DE USO DEL CORREO ELECTRONICO ?\

Los usuarios informaticos de la Instituciéon Universitaria Cole or del Cauca, deben
tratar los mensaijes y los archivos adjuntos como informoci% ropiedad de la institucién.

No se deben utilizar cuentas de correo electrénic as a ofros usuarios, ni recibir

mensajes en cuentas de otros, si fuera necesorig&n orreo de alguien més (mientras se
encuentra por fuera o de vacaciones) el usuariongusente debe redireccionar el correo a otra
cuenta de correo interno, quedando prohijk acerlo a una direccién de correo electrénico
externo al Colegio Mayor del Cauca, a que cuente con una autorizacién de la oficina

de TIC.

enviar informacién reservads, ofconfidencial via correo electrénico siempre y cuando vaya

N

de manera encriptadgaedestindda exclusivamente a personas autorizadas y en ejercicio de

funciones y responi @ des institucionales.

Los usuarios informéticos de |?ﬁ’rucién Universitaria Colegio Mayor del Cauca, podran

14. POLITICA D NTICIDAD DE LA INFORMACION

Se cumplirén en la institucién los procedimientos de archivo y gestion documental en la
administracién de los procesos. Se divulgarén solo documentos controlados, versionados,
en formato estable y firmado digital. Se estableceréan los roles y responsabilidades en la
gestion documental, quiénes firman los documentos, quiénes estdn autorizados para

modificar, suprimir o adicionar informacién institucional.

15. CONTROL DE CAMBIOS

FECHA DE

CAMBIOS CAMBIOS REALIZADOS
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25 de agosto de
2022

Se actualiza denominacién de los procesos segin nuevo mapa de procesos
institucional. Se actualiza cédigo para re direccionar la politica a

Direccionamiento Estratégico.






