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1. OBJETIVO GENERAL

Establecer las politicas y normas para asegurar el uso apropiado y eficaz del correo electrénico
institucional para garantizar la confidencialidad, autenticidad y/o integridad de la informacién
dentro de la Institucién Universitaria Colegio Mayor del Cauca.

2. ALCANCE
Este documento aplica para todos los funcionarios, contratistas, docentes, estudiantes, egresados
y terceras personas que tengan acceso a las instalaciones de layagtitucién, sistemas de

informacién y servicios de red. Q
3. TERMINOS Y DEFINICIONES
-Integridad: Propiedad de la informacién que prew mantener con exactitud la

informacién tal cual fue generada, sin ser manipuld© erada por personas o procesos
no autorizados.

-Disponibilidad: Propiedad de la informacio?qxpretende garantizar el acceso y uso de la

informacién y los sistemas de tratamien ta por parte de los individuos, entidades o

procesos autorizados cuando lo req @ .

-Confidencialidad: Propiedad dg la jnformacién que pretende garantizar que esta sélo es

accedida por personas o sistemas autorizados.
-Correo electrénic \Eio de comunicacién que permite a los usuarios enviar y

recibir mensaje te canales de red de cardcter electrénico.

-Informcciénéc?mto organizado de datos procesados que constituyen un mensaje que
cambia el estad® de conocimiento del sujeto o sistema que recibe dicho mensaje.

-Dato: Es una representacion simbolica (numérica, alfabética, espacial, etc.) de un atributo
o variable cuantitativa o cualitativa.

-SGSI: Sistema de Gestion de Seguridad de la Informacion.

4. MARCO NORMATIVO

Constitucién politica de Colombia

Ley 80:1993 Estatuto general de contratacién de la administracién poblica.
Ley 87:1993 sobre Control Interno de los organismos del Estado.

Ley 594:2000 Ley General de Archivo

Ley 599:2000 Cédigo penal colombiano.
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Ley 603:2000 Control de legalidad del Software

Ley 734:2002 por la cual se expide el Cédigo Disciplinario Unico.

Ley 1266:2008 Por la cual se dictan las disposiciones del Habeas Data y regulaciones
del manejo de la informacién.

CONPES 3701:2011 Lineamientos de politica para Ciberseguridad y Ciberdefensa.
CONPES 3854:2016 Politica Nacional de Ciberseguridad

Ley 1581:2012 Por la cual se dictan disposiciones generales para la proteccién de datos
personales y su decreto reglamentario 1377:27/06/2013. ?\

Manual para la Implementacién de la Estrategia Gobierno
Herramienta MSPI de MINTIC

Guia para la administracién del riesgo y el disefio de
Riesgos de gestién y seguridad digital.

ISO/IEC 27000 Marco de gestién de seguridad
NTC ISO 9001:2015 sobre la gestion de S'

[ ]
[ ]
5. MARCO DE REFERENCIA ;\U&
|

es en entidades publicas.

formooon

Calidad

La institucién Universitaria Colegio Mayor a, reconoce la informacién como un activo
relevante para el cumplimiento de la r@ el ambito educativo, por lo tanto adopta la
familia de la serie ISO/IEC 27000 46u8proporciona un marco de gestion de la seguridad de
la informacién para cualquier org@%}ién, dando prioridad a la normas ISO/IEC 27001
“implementacién del Sistema de Gesfion de Seguridad de la Informacién SGSI”, I1SO/IEC
27002 “manual de buenas gra para la gestién de seguridad de la informacién” e ISO/IEC
27005 “Directrices paragfd) i6n de Riesgos en seguridad de la informacién”, Herramienta

Modelo de Seguridagrymrivacidad de la Informacién (MSPI) del Ministerio de Tecnologias de
la Informacién yi

unicaciones (MINTIC) y los documentos del Sistema Integrado de
Calidad (SGI) @le la, Tnstitucién Universitaria Colegio Mayor del Cauca, disponible en:

https://campus.uMeyor.edu.co/CampusSGl/

6. DIRECTRICES

6.1. Responsabilidades del Usuario.

Dentro de la institucién, los usuarios que cuenten con un correo institucional deberén
cumplir con las siguientes responsabilidades:

e El usuario es responsable de las actividades que sean realizadas con la cuenta
de correo asignada para él.

e La cuenta de correo institucional es creada para uso exclusivo de las funciones
del usuario, por tanto, el usuario a quien se le asigna la cuenta de correo
institucional debe velar por cumplir con la integridad, respeto, responsabilidad y
seguridad de la informacién que se opere.


https://campus.unimayor.edu.co/CampusSGI/
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Las cuentas de correo institucional son de carécter personal e intransteribles. La
responsabilidad del usuario radica en el cuidado de su contrasefia de acceso y
su cambio periédico, esta cuenta no debe ser prestada a terceros.

En caso de necesitar una cuenta compartida por uno o mds usuarios, este
requerimiento debe ser presentado al area TIC con el respectivo consentimiento
de los usuarios que van a hacer uso de la cuenta institucional. El consentimiento
o autorizacién no exime de responsabilidades por ser una_cuenta compartida, es
decir, las personas que hagan uso de la cuenta son regpo les en simultaneo
de las acciones realizadas por dicha cuenta.

Se recomienda a los usuarios a omitir re-direccio tos que provengan de
remitentes desconocidos. En caso de sospecho@n correo electrénico con
contenido dudoso comunicarse con el area @u su evaluacion.

El uso de las cuentas institucionales e acter exclusivamente laboral o
académico, la informacién alma %en las cuentas institucionales es
propiedad de la Institucion Universitdsa Colegio Mayor del Cauca. La [IUCMC
no se hard responsable de in i6n personal que haya sido alojada en las
cuentas institucionales.

El usuario deberé asumir fa regponsabilidad de reportar a tiempo incidentes de
seguridad ante el area Tl no pueda solventar, como pueden ser accesos no
autorizados, pérdida ntrasefia, etc.

Los mensajes d %’Q electrénico cuentan con la misma fuerza probatoria que
los docume \cos segun la ley 527 de 1999.

El usuari donsable de realizar copias de seguridad o de solicitar dichas
copias de seguridad al area TIC.

Los correc®™que son dirigidos al apartado SPAM del buzén, deben ser omitidos.
En caso de considerar que un correo no fue etiquetado correctamente en esa
categoria, el usuario asumird la responsabilidad de la evaluacién de esa etiqueta
de SPAM, a su vez, puede solicitar la evaluaciéon del correo al area TIC.

El usuario deberd validar antes de re-enviar o enviar un mensaije si es necesario
incluir todos los datos, como destinatarios, historial o la informacién del mismo.

Se debe evitar el envio de correos innecesarios que no tengan relacién con las
funciones asignadas que desempefia el usuario.

Se debe tener especial cuidado con los mensajes que alberguen informacién
confidencial, secreta, o restringida. E| usuario asume desde su cuenta asignada
el tratamiento de la informacién enviada o recibida.

o,
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6.2. Restricciones en uso de correo institucional.
Los usuarios deberdn tener en cuenta:

e Se prohibe el uso de correos personales con el fin de transferir o divulgar
informacién institucional, puesto que la herramienta asignada para el desempefio
de estas labores es la cuenta institucional.

e Se prohibe copiar o renviar mensajes que cuenten con informacién de cardacter
confidencial, secrefa o restringida sin tener la autorizacién para hacerlo.

e Se prohibe la propagacién de correos desconocidos, o basura o no
deseado, spam hacia otras cuentas institucionales.
e Esta prohibido la divulgacién o transferencia i acién institucional a

terceros. \(

e Se prohiben los correos con mensajes que g on las normas legales, orden
pUblico, moral, buen nombre o inti i las personas, que contengan
contenido irrespetuoso, in’rimidac& dtoso, discriminacién, contenido
difamatorio, racista, religioso-irrespetuos®, asi mismo, mensajes que contengan
videos, imdagenes de cardctegildgal, ofensivo, material sexual, indecente o
extorsivo.

e No se permite compartir [fstas
autorizacién justificada.

distribucién con terceros, a excepcién de una

Los envios masivos oe municaciones de cualquier indole son realizados por el area de
comunicaciones excl ente. En caso de necesitar divulgar cualquier tipo de informacién se
deberd presentaf una“seficitud donde serd evaluada y se determinard si esta solicitud cumple
con lo necesari ser enviada masivamente, de ser asi, el drea de comunicaciones se
encargard de hacerlo.

6.3. Envio de comuniccg}\g correos masivos.

7. DISPOSICIONES FINALES

7.1. DIFUSION

El personal autorizado por el subproceso Gestiéon de Recursos Tecnolégicos realizara la
socializacién y/o difusién de esta politica a la comunidad universitaria y grupos de interés, de
acuerdo a las directrices del documento 104.01.02.D.13 plan de sensibilizacién de seguridad
de la informacién.
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7.2. ACTUALIZACION

Para garantizar la vigencia, mejora continua y actualizacién de esta politica, deberd ser
revisada por lo menos una vez al afio por personal competente y autorizado del subproceso
Gestion de Recursos Tecnoldgicos y serd el comité integral de planeacién y gestién quien
apruebe las mejoras a implementar.

Durante la actualizacién se deberd tener en cuenta la normatividad vigente, lineamientos
institucionales y resultado de auditorias de seguridad y privacidad de la informacién.

7.3. SANCIONES §
El incumplimiento de esta politica se aplicaré la normativa vigente nstitucion Universitaria
Colegio Mayor del Cauca, ademas de las normas emitidas a ni cional y Regional a través

del proceso Gestion y Desarrollo del talento humano. \

7.4. CONTROL DE CAMBIOS

FECHA DE v
CAMBIO \|O REALIZADO
10-10-2022 Se oduoli,z.cm deones y céc‘zligos de documentos relacionados
con la politicq8e8in b operacién vigente.
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