X

POLITICA PARA PRO ORES

SEGURIDAD Y PRIVACIDAD DE LA
INF% CION

N
Ko

Elaboré: Revisé: Aprobé:
Contratista de Seguridad Director Gestién de Rector(a)
y Privacidad de la Recursos Tecnolégicos

Informacién



POLITICA PARA PROVEEDORES
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Proceso: Gestion de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
100.05.05.D.43 06 13-10-2022 2-5
1. OBJETIVO

Establecer la Politica de Seguridad de la Informacién para proveedores de la Institucion
Universitaria Colegio Mayor del Cauca.

2. ALCANCE

La politica que presenta este documento se aplica para todo el personal externo a la
Institucién Universitaria Colegio Mayor del Cauca y que presta sugservicios mediante

un contrato o convenio. Cualquier empresa o tercero que p desarrollo de las
actividades contractuales deba obtener acceso a los activos informacién de la
Institucién, debe comprometerse a conocer y acatar la prese itica.

3. DEFINICIONES %O

Confidencialidad: propiedad de que la informgci®n no esté disponible o revelada a
personas no autorizadas, entidades o p s. [ISO/IEC 27000: 2016].

Disponibilidad: propiedad de ser gfce y utilizable a la demanda por una entidad
autorizada. [ISO/IEC 27000: 2018].

Integridad: propiedad de ex@d‘y completitud. [ISO/IEC 27000: 2016].

Politica: intenciones y dirac&jones de una organizaciéon como se expresan formalmente

por la Alta Direcci:’ : [EC 27000: 2016].

Proveedores: terc ue abastece de materiales, servicios u ofros suministros a una
organizacién, los cuales son necesarios para su desarrollo y funcionamiento.

Malware: programa o cédigo malicioso que es dafino para los sistemas informéticos
pueden ser: spyware (software espia), adware (software publicitario), phishing, virus,
troyanos, gusanos, rootkits, ransomware y secuestradores del navegador.

4. POLITICA DE SEGURIDAD PARA PROVEEDORES

El personal externo que tenga acceso a la informacién de la institucion debera
considerar que dicha informacién por defecto, tiene cardacter poblico confidencial (véase
Documento 100.05.05.D.42 la Politica de Gestién de Activos). La Gnica informacién
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que se puede considerar como no confidencial es aquella que esté dispuesta en los
canales de difusién puoblica.

Para acceder a los sistemas de informacién de la Institucién, se necesita un acceso
adecuado, como se indica en la politica de control de acceso. Se incorporard a cada
tercero una identificacién segura y Unica para su autenticacién.

En el caso que, por asuntos Unicamente relacionados a lo laboral, el empleado de la
empresa proveedora entre en posesién de informacién confidencial en algon tipo de
soporte, debe entenderse que esa posesién es de forma temporal, obligacién de
secreto y sin que ello le confiera algun derecho de posesion, @ ad o copia sobre
dicha informacién. El empleado de la empresa proveedora romete a devolver
los soportes mencionados inmediatamente después de | |¥z~oaon de la tarea que
dio origen al uso temporal de los mismos, y en cualo al cabo del término de

la contratacién que tenga con la Institucion.

Llos recursos que se ponen a disposicion ersonal externo estén disponibles
exclusivamente para cumplir las obligaci y proposﬂro de los contratos que se firmen
con ellos. Por tanto, se prohibe:

e El uso de estos recursos p chwdodes no relacionadas con el objeto del
servicio.

e la bisqueda o ¥o~n de vulnerabilidades en cualquier aplicacién o
equipos.

e Introducir en | emas de informacién o la red interna contenidos obscenos,

inmorales ﬁ:? adores u ofensivos.

e Introducir vOlerfariamente cualquier tipo de malware, dispositivo légico, fisico o
cualquier tipo de secuencia de instrucciones que pueda causar dafio o alteracién
en los recursos informaticos

e Intentar obtener accesos o permisos diferentes a los que les hayan sido
asignados.

e Intentar acceder a dreas restringidas de los sistemas de informacién sin la
respectiva autorizacion.

Cada usuario externo, por el hecho de serlo, asume ciertas responsabilidades, como
son:
e Cumplir con la politica de confidencialidad y demés politicas relacionadas con
seguridad y privacidad de la informacién.
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e El usuario serd responsable de todas las acciones registradas en los sistemas
informaticos de la institucién realizadas con su identificador asignado.

e los usuarios externos deberan acatar los controles para contrasefias que se
indican en la politica de control de acceso.

e los usuarios externos no deben revelar bajo ninguna circunstancia su
identificador y/o contrasefia a otra persona, ni mantenerla por escrito a la vista
o alcance de terceros.

e Si un usuario tiene sospechas de que su acceso estd siendo utilizado por otra
persona, debe cambiar inmediatamente su contrasefia y rep el incidente al

proceso de Gestién de Recursos Tecnolégicos o |id@ Seguridad de la

Informacién de la Institucién. ?\

5. DOCUMENTOS DE REFERENCIA
100.05.05.D.42 Politica de Gestién de

100.05.05.D.40 Politica de Control d es
Acuerdo de Confidencialidad
104.01.02.D.17 Mejores Préc’ri@

6. DISPOSICIONES FINALES C/

6.1. DIFUSION \Q

El personal autorizo Ll proceso Gestién de Recursos Tecnolégicos realizara la
socializacién y/offifdsiéd de esta politica a la comunidad universitaria y grupos de
interés, de acuekdo las directrices del documento 104.01.02.D.13 Plan de
sensibilizacién de Seguridad de la Informacién.

6.2. ACTUALIZACION

Para garantizar la vigencia, mejora continua y actualizacién de esta politica, debera
ser revisada por lo menos una vez al afio por personal competente y autorizado del
proceso Gestion de Recursos Tecnoldgicos y serd el Comité Institucional de Gestién y
Desempefio quien apruebe las mejoras a implementar.

Durante la actualizacién se deberd tener en cuenta la normatividad vigente, lineamientos
institucionales y resultado de auditorias de seguridad y privacidad de la informacién.
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6.3. SANCIONES

El incumplimiento de esta politica se aplicard la normativa vigente en la Institucion
Universitaria Colegio Mayor del Cauca, ademas de las normas emitidas a nivel nacional
y regional a través del proceso Gestién y Desarrollo del talento humano.

7. CONTROL DE CAMBIOS

FECHA DE CAMBIO

2 de diciembre de
2019

CAMBIOS REALIZADOSYs
Se realizé actualizacién, y ajus lacionando  los

&

21 de septiembre

documentos de referencia codificad?\

Se actualizé apartado de sa

del 2021
7 de octubre del | Se actualizé cpar’rcd&s ciones.
2021 Se actualizé cédigos d&ddcumentos de referencia.
Se realizé revisg B la politica en todos sus aspectos con el
P P
23 de iunio del equipo de de la informacién donde se considera
2622 que actualigenteno requiere modificacion relevante a la fecha

evalucﬁc. Serealizé actualizacién de cargo de asesor TIC a

DiregtoldeGestiéon de Recursos Tecnolégicos.

13 de octubre de
2022

ctdaliza la politica de acuerdo a revisién realizada por el

( pr}c so de Gestién de Recursos Tecnolégicos.

C/v






