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1. OBJETIVOS

o Establecer la Politica de Gestién de los Activos de Informacién de la Institucién
Universitaria Colegio Mayor del Cauca.

e Proponer directrices para mantener un inventario actualizado de los activos de
informacién y garantizar que reciban un nivel adecuado de clasificado, etiquetado y
proteccion.

2. ALCANCE @5

La politica define un esquema de alto nivel sobre las normatiyas guridad y privacidad
018ara la Gestion de Activos

de la informacién basado en la norma ISO/IEC 27001:
de Informacién, es de cardcter obligatorio para tode
cualquiera el area donde labore o el nivel de tareg

también a los terceros que tengan alguna relo

on_la Institucién Universitaria.

3. DEFINICIONES @i
Activo de informacién: En relacioprc seguridad de la informacién, se refiere a
cualquier informacién o elemento @gmodo con el tratamiento de la misma (sistemas,
hardware, software, sis’remas informacién, edificios, personas, imagen, etc.) que tenga
valor para la Organizacion

Confidencialidad: pr0|e e que la informacién no esté disponible o revelada a
personas no au’rorlza dades o procesos. [ISO/IEC 27000: 2016)].

Disponibilidad: p ‘ @ de ser accesible y utilizable a la demanda por una entidad
autorizada. [ISO 7000 2016].

Integridad: propiedad de exactitud y completitud. [ISO/IEC 27000: 2016)].

Politica: intenciones y direcciones de una organizacién como se expresan formalmente por
la Alta Direccién. [ISO/IEC 27000: 2016].

4. POLTICAS Y NORMAS DE SEGURIDAD DE LA INFORMACION - ACTIVOS DE LA
INFORMACION

La institucion debe realizar un inventario de sus activos de informacién, y posteriormente,
debe clasificarlos de acuerdo con los niveles de clasificacién como confidencialidad,
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disponibilidad, integridad y ubicacién, para lo cual es necesario realizar una asignacién
de responsabilidades de los activos de informacién.

Se debe identificar, documentar y actualizar cualquier modificacién de la informacién y
los Activos consignados en el inventario. Este debe ser revisado con una periodicidad no
mayor a un (1) afo. Es responsabilidad de cada Lider de Proceso realizar y mantener
actualizado el inventario de activos de la informacién en compaiiia del Lider de Seguridad
de la Informacién.

Llos niveles de confidencialidad segin los cuales se deben cld®iegr los activos de
informacién son:

- Informacién publica: Es toda informaciéon que un syjet®’obligado genere, obtenga,
adquiera, o controle en su calidad de tal. [Ley 14].

- Informacién pubica clasificada: Es aqu rmacién que estando en poder o
custodia de un objeto obligado en su - de tal, pertenece al ambito propio,
particular y privado o semi-privado B80T persona natural o juridica por lo que su
acceso podrd ser negado o exc @.. siempre que se trate de las circunstancias
legitimas y necesarias y losg8erechés particulares o privados consagrados en el
articulo 18 de la [Ley 1712:R20]A4].

- Informacién pablic &?:dc: Es aquella informacién que estando en poder o
custodia de un 'b igado en su calidad de tal, es exceptuada de acceso a la
ciudadania po @o a inferés publicos y bajo cumplimiento de la totalidad de los
requisitos gbnsagrddos en el articulo 19 de la [Ley 1712: 2014].

Unicamente el funcionario responsable de la informacién puede asignar o cambiar su nivel
de clasificacion.

Se debe desarrollar procedimientos para el etiquetado y manejo de la informacién, de
acuverdo con el esquema de clasificacién definido en el presente documento. Estos
procedimientos deben contemplar toda la informacién en formato fisico y digital.

Se debe realizar el registro en el documento Activos de informacién, respetando la
clasificacién de la norma ISO 27001 ademas del responsable del activo y proceso al cual
pertenece.
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5. DOCUMENTOS DE REFERENCIA
e ley1712de 2014
e 15O 27001

6. CONSIDERACIONES GENERALES

No aplica.
7. DISPOSICIONES FINALES E
a. DIFUSION
El personal autorizado por el proceso Gestion de Re ecnolégicos realizard la

socializacién y/o difusién de esta politica a la comuni ersitoria y grupos de interés,
de acuerdo a las directrices del documento 10 .13 Plan de sensibilizacion de
seguridad de la informacién.

b. ACTUALIZACION
Para garantizar la vigencia, mejora c actualizacién de esta politica, debera ser

revisada por lo menos una vez por o ersonol competente y autorizado del proceso

Gestion de Recursos Tecnolégicos \Q;d el comité integral de Planeacién y gestion quien

avale las mejoras a implement

Durante la actualizacién Qﬁ% ré tener en cuenta la normatividad vigente, lineamientos
d

institucionales y resul’rod: avditorias de seguridad y privacidad de la informacién.
c. SANCION

El incumplimiento esta politica se aplicard la normativa vigente en la Institucién
Universitaria Colegio Mayor del Cauca, ademés de las normas emitidas a nivel Nacional
y Regional a través del proceso Gestién y Desarrollo del talento humano.

8. CONTROL DE CAMBIOS

FECHA DE

CAMBIO

2 de diciembre de | Se realizé actualizacién del alcance de politica y adicién del
2019 numeral 7. Disposiciones finales.

CAMBIO REALIZADO
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21 de septiembre

Se actualizé apartado de sanciones.

del 2021
Se realizé revision de la politica en todos sus aspectos con el
equipo de seguridad de la informacién donde se considera que
actualmente no requiere modificacién relevante a la fecha
14 de junio del | evaluada. Se realizé actualizacién de cargo de asesor TIC a
2022 Director de Gestién de Recursos Tecnolégicos.

Se actualizé el codigo de la politica segun nueva TRD.
Se actualiz6 el nombre del proceso segu uevo mapa de

procesos. N\

13 de octubre de
2022

Se actualiza la politica segon revisionedtigdda por el proceso de
Gestion de Recursos Tecnoldgicosy,

V‘






