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Introduccion y Fundamentos
en Programacion:

i Bootcamp programacidn

Nivel Explorador
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Estructuras de control

| _
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® Conceptos basicos de programacion: Algoritmos, diagramas,
lenguajes de programacion, bases de lenguajes

® Entorno de desarrollo y herramientas

® Modelacion de fendmenos vy relacion entre variables

® Variables y tipos de datos

® Operadores y expresiones
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Funciones y Modularidad

| _|

¢ Manejo de operadores basicos

e Condicionales (if, else)

e Bucles (for, while)

® Estructuras de datos simples (listas, arrays)
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Programacion Orientada a
Objetos (POO) basica:

/”’

e Definicion y llamada de funciones

® Parametros y retorno de funciones

® Modularidad y organizacion del codigo

e Variables y jerarquia de los operadores
para lectura y escritura de datos
- N
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e Clases de objetos y definicion de clases y atributos

e Relaciones entre Objetos: Por asociacion,
composicion y agregacion

® Encapsulamiento y modificaciones sobre ingresos
® Manejo de errores y excepciones
® Diseno de clases y objetos
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Manipulacion Avanzada de
Datos
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@B W Bootcamp programacidn
Nivel Integrador
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Estructuras de Datos
Avanzadas
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e Manipulacion de cadenas

e Trabajo con archivos y entrada/salida
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Manejo de Programacion
Orientada a Objetos (POQ)
Avanzada

_|
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e | istas enlazadas

e Pilasy colas
e Diccionarios y conjuntos

e Diseno de interfaces de usuario (Ul)

e Manipulacion de bases de datos
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e Herencia multiple y polimorfismo

e Interfacesy abstraccion
(Configuracion de proyecto)
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Desarrollo Web Frontend

_|

Desarrollo Web Backend

_|

/III
/ e |ntroduccion a servidores web

Gestion de dependencias
y control de versiones
(proyecto integrador)

_|
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e
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e HTMLD, CSS3, y JavaScript

e Estructura y semantica de las paginas web

e Frameworks y bibliotecas frontend (React, Angular)

e Diseno Responsivo: Utilizacion de bibliotecas
para estilos y diseno responsivo

i TEO0EEN

/

e Definicion de endpoints y estructura de datos

e Implementacion de capas de seguridad en las AP

e Uso de herramientas como

SQLAlchemy o Hibernate
e Desarrollo con Node.js o Django
Configuracion y despliegue de aplicaciones
- N
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/ e Sistemas de Control de Versiones (VCS)
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e Gestion de Dependencias en Desarrollo
de Software

e Integracion y entregas continua (CI/CD) y su
relacion con la gestion de dependencias
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= | . Bootcamp Inteligencia Artificial
) Nivel Explorador
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/ e Definicion y conceptos basicos

e Descripcion y diferenciacion entre |A débil
| | y fuerte, y otras categorias

Introduccion a la e Accidn de los agentes inteligentes interactdan
Inteligencia Artificial con su entorno

| J e Historia y evolucion de la |A

e Aplicaciones practicas de la |A en campos
de conocimiento

O
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/
/ /”’
/ e Repaso de conceptos de programacion
| | e Manejo de errores y excepciones
Fundamentos de e Uso de bibliotecas y frameworks en |A
Programacion para IA e Introduccidn a Python para IA
| J (sintaxis y bibliotecas)
y- N
. nfadad mf Iuinl § B
/
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|
Conceptos bdsicos de e Algoritmos de clasificacion por regresion
.. . y clasificacion
aprendizaje supervisado
J e Evaluacidon de modelos
¢ VP 4
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; Al . Bootcamp Inteligencia Artificial
Nivel Integrador 'I;IC
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e Aprendizaje de comprension sobre patrones
| complejos y realizacion de tareas

e Fundamentos
Redes Neuronales

J e Arquitecturas y tipos de capas

e Entrenamiento y optimizacion

O
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/
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/ e Aprendizaje de comprension sobre patrones complejos
| | y realizacion de tareas, por medio de pesos
Aprendizaje Profundo e Redes neuronales profundas
(Deep Learning)
|

J e Uso de frameworks populares (PyTorch)

e Aplicaciones practicas en imagenes y texto

. el ufl Iufsf 8 8
/
/”’
/ e Procesamiento del Lenguaje Natural (NLP)
| , . , | e Introduccion a NLP
g,Cf)m(.) 'ntelraCtuar.] e Modelos de lenguaje y representacion de texto
Maqguina enguaje
hur?]ano,?y gua) e Aplicaciones de NLP en la vida real
' J e Colaboracion y trabajo en equipo en
diseno de proyectos |A
- A
° Vo D 4

UT# faceIT)

Unwemdad Tecnoldgica
de Pereira




R

= Al-. Bootcamp Inteligencia Artificial
I Nivel Innovador IIC

TALENTDO
9

)

N REEEE B B

e

/ V' & & 4
/ e Fundamentos: procesamiento de imagenes,

bases de programacion, frameworks

e Deteccion de objetos y segmentacion avanzada

La disciplina de la
Visién por Computadora e Arquitectura de redes neuronales: Convolucionales

| J e Técnicas avanzadas en procesamiento
de imagenes y videos

it TEOEEN
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| | e Algoritmos avanzados de RL: DQN, A3C, PPO
Campos de estudio de la
disciplina y las |A

e Implementacion avanzada de algoritmos de RL

| J e Aplicaciones avanzadas en juegos y robotica
N
' el my Inimy N B
/
/”’

/ e Consideraciones éticas en algoritmos de vision por
computadora: La toma de decisiones automatizada y
| | el aprendizaje reforzado y continuo
Entrenamiento distribuido e Responsabilidad en el disefio y uso de

y paralelo en aprendizaje sistemas de inteligencia artificial

J e Analisis de casos de ética en |A y lecciones
aprendidas

e Marco legal y regulaciones en el ambito de la |A
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Bootcamp Blockchain
Nivel Explorador 1
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/ e Definicion y conceptos basicos
| | e Historia y evolucidén

Introducciony fundamentos e Estructura de bloques y cadena de bloques
de Blockchain

J e Criptografia

e Consenso y algoritmos de consenso

O
nfated mf Iuisl B B
/”’
/ e Introduccion a los contratos inteligentes
| | e Lenguajes de programacidn para contratos
Desarrollo de Contratos inteligentes
Inteligentes e Desarrollo de contratos inteligentes en
| J plataformas populares
¢ Voo 4
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e FEthereum y Smart Contracts

Plataforma de Blockchain e Otras plataformas relevantes

J e Plataformas de desarrollo
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Bootcamp Blockchain
Nivel Integrador
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/ e Optimizacion y seguridad en contratos

inteligentes

| e Interoperabilidad entre contratos y aplicaciones

e Consorcios y redes de blockchain
Smart Contracts y

e Consorcios empresariales y permisionados

Implementacion y administracion de redes
de blockchain

O
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/
/ /”’
| | e Creacion y gestion de tokens
Tokens y Criptomonedas e Ofertas Iniciales de Monedas y Tokens (ICO y STO)
| J e Diferenciacion entre criptomonedas y tokens
¢ ol d IEO0CEE =
/
/”’
| | e Desarrollo de Aplicaciones Descentralizadas (DApp)
Aol : Prdcti e Diseno de DApp
R = ST EERIEEICd J e Desarrollo frontend y backend de DApp
| e Integracion con contratos inteligentes
O Vo P 4
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Bootcamp Blockchain
Nivel Innovador
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| | e Principios de seguridad

Seguridad en redes e Auditar de Smart contracts
Blockchain o

Aseguramiento de Smart contracts

O
it TEOOEE®R
/
/ /”’
| Escalabilidad y Retos de | e Estrategias de escalabilidad en blockchain
tecnologias de registro e Retos actuales y tendencias
distribuido (DLT
| (bL) _|
= VoD 4
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/ o Integracion de soluciones blockchain en empresas

| o Proteccion de derechos de autor y propiedad intelectual
Integracion Empresarial y

) Distribucion de contenidos digitales
casos de uso

J ° Tokenizacion en la industria del entretenimiento

o Casos de uso especificos en diversas industrias
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N Bootcamp Ciberseguridad
L Nivel Explorador
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Envio de mensajes y codificacion

Actividades de analisis de cifrados basicos

| |
Introduccioén a la seguridad
en la informacion

| |

Seguridad en la informacion

Datos en internet

Actividad, brechas de seguridaad
Ciberataques y prevencion

[
il mf Iuinl ¥ ¥
o
)
/. Ciberseguridad ® Actividad: firmas digitales

| ey o ® \ectores de a ataque ® Cert|f|c'ado.sld|g|tales

ciberseguridad ® Infracciones de seguridad ' Autemot|ca.c/|om

) . ’ . N ® Autorizacion

criptografia y control ® Actividad claves simeétricas . .,

de acceso S Aehicad d R ® Atagues a la autenticacion
| J Ct'\/'. ad claves asimetricas g Atagues a la autorizacion

® Hashing
A
° LA ml Iulnf B B
/
/’I’
/ ® Redes de datos
® Atagues a nivel de red y mitigacion

| ; ® Dispositivosy controles de seguridad

Seguridad en redes, ® Aplicaciones

proteccion de datos y @ Normas de seguridad en la informacion

cumplimiento normativo ® GDPR
| 1 ® CCAC

® Actividad de normatividad en la seguridad
de la informacion
AN
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/ ® Ciberseguridad
® \/ectores de a atagque
| | ® [nfracciones de seguridad
Fundamentos de ® Actividad claves simétricas
ciberseguridad y proteccion ® Actividad claves asimétricas
de datos ® Normas de seguridad en la informacion
| J ® CDPR
@ CCAC
® Actividad de normatividad en la
seguridad de la informacion
[
il mf Iuinl ¥ ¥
/
/”’
// ® Redes de datosy protocolos
® Analisis de atagques en redes y mitigacion
| | ® Firewalls
® Autenticacion
Proteccion de redesy ® Autorizacion
control de acceso ® |dentity Access Management
| J ® |dentificaciony prevencion de
vulnerabilidades comunes (OWASP 10)
® Herramientas de analisis estatico de codigo
® Modelos de evaluacion de riesgos

° & ld TR0 EEE

/
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| | ® DevSecOps
Gestion proactiva ® Métricas de seguridad
ofS Ia.seguridad.: DevSecOps, ® [jercicio de juegos de guerra
| Harding y monitoreo J ® Harding en sistemas operativos Windows y Linux
® Control de aplicacionesy registros (logs)
® Vo P 4
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Bootcamp Ciberseguridad
Nivel Innovador
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Actividad: Instalacion de herramientas necesarias

Fundamentos avanzados de ciberseguridaad
Uso de consola de Linux

Fundamentos de
clberseguridad, redesy

Redes de datos y atagques a nivel de red
gestion de identidades B Autenticacion /
Autorizacion
y- N
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|[dentificacion y prevencion de vulnerabilidades comunes
Herramientas de analisis de codigo estatico

DevSecOps

Estrategia de juegos de guerra

Harding de sistemas operativos
Firewalls

Pentesting
Exploracion de vulnerabilidades
Arguitectura Zero Trust

® Modelos de evaluacion de riesgos

® Control de aplicacionesy registros (logs)

| o s . . |

Gestion de vulnerabilidades,
seguridad en desarrollo
y evaluacion de riesgos

| _

® Meétricas de seguridaad

Vo O 4 HE FEEER B B |

/
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Metasploit framework

Analisis de malware
Persistencia y escalamiento de privilegios
Marco normativo de la seguridad en la informacion

Gestion de incidentes de seguridad y recuperacion
Herramientas de respuesta y monitoreo

Forense digital
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Bootcamp Analisis de Datos
Nivel Explorador
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| | e Definicion y conceptos basicos

Introduccion al Analisis e Latoma de decisiones: Uso del analisis de datos
de Datos e Fundamentos de Estadisticas y Probabilidades

it mfl Inlnl B B

/

S

® Probabilidades y distribuciones

Estadistica y analisis

® |nferencia estadistica basica
de datos
| |
- A
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/
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/ e Introduccion a herramientas como Excel, Python y R.

| | e Manipulacion de datos con Pandas en Python

Herramientas de e Visualizacidn de datos con Matplotlib y Seaborn

| Analisis de Datos ] e Andlisis Exploratorio de Datos (EDA)
e Metodos de limpieza y preparacion de datos
A
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Bootcamp Analisis de Datos
Nivel Integrador
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e Introduccion a Machine Learning

e Algoritmos de clasificacion y regresion

Anailisis exploratorio e Evaluacion de modelos de Machine Learning
de datos

it TEO0EEN

/
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/ ® Procesamiento de lenguaje natural (NLP)

| e Téchicas de mineria de texto

Analisis de Texto y .

Aplicaciones practicas en analisis de datos
Mineria de Datos

e Proyectos practicos de Analisis de Datos
J e Desarrollo de proyectos aplicados a
situaciones del mundo real
N

V & & 4
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e Regresion lineal y no lineal
Analisis Estadistico e Andlisis de series temporales
Avanzado N e Métodos de clustering y segmentacidn
® Vo P 4
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- Bootcamp Analisis de Datos
Nivel Innovador
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e

Big Data y Analisis a
Escala

| |

e VoD 4

e Introduccion a Big Data

e Frameworks como Apache Hadoop y Spark

e Estrategias de analisis a escala

e Ejercicios practicos

V & @ 4

HE JEEEE B B

/

Visualizacion Avanzaday

Dashboarding
| _|

/”’

¢ Herramientas avanzadas de visualizacion)

e Creacidon de dashboards interactivos

e Ejercicios practicos con datos complejos

® Vo D 4
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Etica vy Responsabilidad
en el Analisis de Datos

| _

/”’

e Consideraciones éticas en la manipulacion
de datos

e Sesiones de discusion y casos de estudio

e Impacto social y regulaciones

o V'Y D 4
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/
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e Desarrollo de un proyecto completo de
analisis de datos

e Presentacion y revision del proyecto

|
Proyecto Final de Analisis
de Datos
_|
o
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Bootcamp Arquitectura en la Nube

Nivel Explorador TIC
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Fundamentos de trabajo
en la Nube

| e Definicion y conceptos basicos

e Modelos de servicio en la nube
(laaS, PaaS, SaaS)

1 e Retos de la arquitectura en la nube

V & @ 4

/
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Proveedores de servicios
en la Nube

| e Amazon Web Services (AWS)

e Azure de Microsoft

e Google Cloud Platform
J e Otros proveedores

V & & 4

/
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Virtualizacion y
Contenedores

e Virtualizacion de servidores

e Introduccién a Docker

e Orquestacion de contenedores
con Kubernetes

V' & & 4
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Almacenamiento en
la Nube

e [ipos de almacenamiento en la nube
(bloque, archivo, objeto)

e Servicios de almacenamiento

e Estrategias de copia de seguridad

y recuperacion
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Redes en la Nube

_|

Servicios Gestionados y
Desarrollo en la Nube

_|

Bootcamp Arquitectura en la Nube
Nivel Integrador
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e Conceptos basicos

e Servicios de red proporcionados
por proveedores

e Estrategias de seguridad
y cumplimiento

V & @ 4
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S/

Monitoreo y Optimizacion

_|

Servicios gestionados (databases, mensajeria, etc.)

Desarrollo de aplicaciones en la nube

Integracion continua/despliegue continuo
(CI/C D) en la nube

V & & 4
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/

S/
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e Herramientas de monitoreo en la nube
e Analisis de rendimiento y escalabilidad

e Diseno de Arquitecturas Complejas en la Nube

e Arquitecturas sin servidor
e Implementacion de microservicios
e Patrones de diseno para la nube
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Bootcamp Arquitectura en la Nube
Nivel Integrador
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| | e Principios de seguridad en la nube

Seguridad Avanzada e Autenticacidn y autorizacién avanzada

en la Nube ., .

J e (Gestion de claves y cifrado
|
A
S

V & @ 4

S
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| .. | e Marco legal y regulaciones
Cumplimiento y Gobernanza | | |
en la Nube J I(;Ierragnentas y mejores practicas
e gobernanza
| 1 e
y N
) i mf Iuiul B J

/
/”’
/ e Estrategias de migracion a la nube

| | e Transformacion digital y cambio
organizacional

Migracion y Transformacion
Digital

e Proyecto Final de Arquitectura en la Nube

J e Desarrollo de un proyecto completo de
arguitectura en la nube

e Presentacion y revision del proyecto

V & & 4

UT# faceIT)

Unwemdad Tecnoldgica
de Pereira




