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1. PRESERVACION DIGITAL
1.1 Presentacién

Respecto de las nuevas exigencias de los entes de control y en el marco de la gestion
documental, surge la necesidad de generar lineamientos que permitan a las entidades e
instituciones cumplir con determinadas leyes estatutarias como la Ley de Transparencia, Ley
Proteccién de Datos y en materia de Gestién Documental tenemos la Ley General de
Archivo, garantizando con lo anterior a todas las entidades pubficgs como privadas que
cumplan funcién publica, la perdurabilidad y occesibilidod@?f\ormocién digital que

dia a dia se produce en desarrollo de las funciones institycio :

De igual manera, este instrumento archivistico es vjiedgqrgt establecer todas las acciones
rchivo y normativa vigente.

de preservacién digital a largo plazo segin polif':
Este documento describe una estructura co % para permitir la preservacién digital y

comprender fundamentos relevantes en elmefeo del programa de gestién documental que
a su vez brinda bases concep’ruoles ativas y técnicas de la formulacién tanto de la
g

politica de preservacién digital mbién los planes de preservacion digital a largo
plazo, de igual manera sirva de 'gpoyo a las partes interesadas para conocer los aspectos

que inciden en la preservacign de los documentos electrénicos de archivo.

N
1. INTRODUC@Q

Dentro de la imoridncia de la preservacion de los documentos electrénicos a largo plazo
y la creacién y uso de mdltiples formatos y medios de almacenamiento que en cumplimiento
de los mandatos legales administrativos y misionales que genera la Institucién Universitaria
Colegio Mayor del Cauca, hacen que al interior de la instituciéon tomen medidas pertinentes
para garantizar la integridad y seguridad funcional de los acervos documentales que se
producen en cumplimiento de sus funciones, es asi como el Colegio Mayor del Cauca,
Institucién Universitaria, planea puntos esenciales para asegurar que la informacién creada
en enfornos digitales, perdure en el tiempo y se mantenga autentica, integra, fiable y que
sea accesible en cualquier momento.

En consecuencia, la formulacién e implementacién de acciones y estrategias que genere la
institucién, se deben realizar desde el momento de la creacién hasta la disposicién final
de los documentos digitales o electrénicos. Por lo tanto, es necesario tener un enfoque
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interdisciplinario basado en los postulados de la archivistica, la conservacién y
preservacién documental.

Es importante mencionar, que, en el desarrollo del presente plan de la Institucién, se basé
en el documento “Fundamentos de preservacién digital a largo plazo” publicado por el
Archivo General de la Nacién.

2. CONTEXTO ESTRATEGICO DE LA INSTITUCION UNIVER%QIA

a la integracién de las
ental, en los documentos
de la institucién; que permitan
de recursos financieros, recurso
parencia, participacién y atencién al

El Colegio Mayor del Cauca, Institucién Universitaria,
actividades y necesidades de la politica de gesti4
estratégicos de las politicas en la implementacién dg
dar la capacidad de gestion a través de la obté
humano, tecnologias de la informacién, CCIlI

ciudadano, entre otras, conducentes al |ogr oobjetivos, y otras politicas de desarrollo
administrativo, teniendo en cuenta las des institucionales y su alineacién con la
normatividad, de modo que generer@.

2.1. Misién

"Somos una Institucion wrlo Publica, comprometida con el desarrollo regional, a
través de la formaciop de personas, donde el ser, saber y el hacer se fundamentan
en los principios r ad convivencia, respeto a la vida, la diversidad y el medio
ambiente”.

2.2. Visién

"En el 2024, el Colegio Mayor del Cauca, serd reconocido como una Institucion de
Educacién Superior Publica, en camino a la Acreditacién Institucional, posicionada por la
pertinencia y el impacto social de sus programas de Alta Calidad, en el émbito territorial
y nacional”.

2.3. Valores Institucionales

Respeto por la diferencia: La construccién de las relaciones humanas basadas en relaciones
infersubjetivas que aceptan las multiples formas de ver el mundo, la identidad y la forma
en la que nos relacionamos con los demés.
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Honestidad: Siempre decir la verdad, incluso cuando se comete errores.

Compromiso: Disposicién personal para asumir como propios los objetivos de la institucion,
la toma de decisiones como resultado de informacién confiable y la oferta de programas
académicos con calidad y pertinencia regional.

Diligencia: Cumplimiento de los deberes, funciones y responsabilidades asignadas a cada
cargo de la mejor manera posible.

Justicia: Tomar decisiones informadas y objetivas bcsodos evidencias y datos
confiables.

Trabajo en equipo: Construcciéon m’rerdlsapllnorlc del en donde todos somos
mutuamente responsables por los procesos y sus re

Equidad: Disponibilidad de los bienes de | 6n y del servicio educativo que
ofrecemos, sin exclusién ni desme|orom|en’r ||o|0d u oportunidad, para que unos

y otros accedan sin discriminacién. F
Servicio: Reconocimiento de los de | ciudadano y la consideracién en el actuar

frente a la comunidad con och’ru@ eracién y colaboracién por conviccién.
a

Transparencia: Actuacién abierta, visible, permitiendo al puoblico interno y

externo acceder a inform CI Tdocumentacién, requisitos, y términos de referencia.

Lealtad: Respeto p por los demds, manifiesto en el comportamiento, actuacién y

ejecucion de su on rectitud, honradez, dignidad, eficiencia y veracidad.
2.4. Politica deCA

“El Colegio Mayor del Cauca, Institucién Universitaria, tiene el compromiso de contribuir
con transparencia en la transformacién social de la regién, el mejoramiento continuo de
los procesos, formando en competencias integrales, fortaleciendo la calidad de vida
universitaria y fomentando la generacién del conocimiento e innovacién, apoyados en la
gestién eficiente del talento humano, la infraestructura tecnolégica y financiera.”

3. CONCEPTUALIZACION

La preservacién digital: se define como el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los
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datos, la permanencia y el acceso de la informacién de los documentos digitales y proteger
el contenido intelectual de los mismos por el tiempo designado en las Tablas de Retencién
Documental.

En cuanto a la preservacion digital, esta aplica al documento electrénico de archivo de
naturaleza digital con su medio correspondiente, en cualquier etapa de su ciclo vital. Forma
parte de los procesos de la gestién documental, especificamente del proceso de
preservaciéon a largo plazo, implicando con ello el establecimiento de acciones desde la
planeacién de la gestion documental hasta la disposicién final s documentos, por lo
tanto, al igual que la valoracién se considera un proc merscl a la gestion
documental tal como lo sefiala la siguiente ilustracién: Q

Procesos transversales de la G

3.1. Preservcciggdcrgo Plazo

Proceso que contempla las acciones que debe realizar el Colegio Mayor del Cauca,
Institucién Universitaria, a fin de garantizar el acceso y disponibilidad de los archivos tanto
fisicos como electrénicos. Complementariamente, las acciones de Preservacién Digital
estén dirigidas a asegurar la permanencia y el acceso de la informacién de forma
comprensible para una comunidad designada, a partir de la aplicacién de estrategias
técnicas de preservacién que aseguren la perdurabilidad, accesibilidad y usabilidad de
informacién auténtica, fiable e integra a largo plazo, orientado a asegurar la estabilidad
y accesibilidad de los documentos digitales como se ilustra a continuacién.

Pagina 6|33
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3.2. Sistema integrado de conservacién

Su principal propésito es definir acciones que garanticen la perdurabilidad y recuperacién
de la informacién a través del paso del tiempo, sea cual sea el medio en el que esta se
encuentre: fisico, digital o electrénico.

3.3. Definiciones relccio@mn el concepto de Preservacién Digital

7

Archivo digital: es ﬂ VO que una organizacién opera, que puede formar parte de una
organizacién plia, de personas y sistemas, que ha aceptado la responsabilidad de

conservar inforfpacign y mantenerla disponible para una comunidad designada.

Copia de seguridad: Copia de un documento realizada para conservar la informacién

contenida en el original en caso de pérdida o destruccién del mismo. (acuerdo 027 de
2006 AGN).
Descriptor: Término normalizado que define el contenido de un documento y se utiliza

como elemento de entrada para la bisqueda sistematica de informacion. (Acverdo 027
de 2006 AGN).

Documento digital: Informacién representada por medio de valores numéricos
diferenciados - discretos o discontinuos-, por lo general valores numéricos binarios (bits),
de acuerdo con un cédigo o convencién preestablecidos (Glosario Infer PARES). Existen dos
tipos de documentos digitales: documento nativo digital y documento digitalizado:

Pagina 7|33
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Documento Digitalizado: consiste en una representacién digital, obtenida a partir de
un documento registrado en un medio o soporte fisico, mediante un proceso de
digitalizacién. Se puede considerar como una forma de produccién de documentos
electrénicos. (acuerdo 027 de 2006 AGN).

Documento nativo digital: los documentos que han sido producidos desde un
principio en medios electrénicos y que permanecen en estos durante su ciclo vital.

Documento electrénico de archivo: registro de mfo &n generada, recibida,

almacenada y comunicada por medios elec’rronlco rmonece en estos medios
durante su ciclo vital. Es producida por una ers entidad en razén de sus
actividades o funciones y que debe ser trata me a los principios y procesos

archivisticos. (Acuerdo 027 de 2006).

er dc enviada, recibida, almacenada y

Spticos o similares. (Guia para la gestion de
12018).

Documento electrénico: informacié

comunicada por medios electréng
documentos y expedientes electréni

Formato digital: represen CIO e un objeto digital codificada como bytes, la cual
define reglas sintécticas y s&Mdnticas que permiten el mapeo o correspondencia de

un modelo de inforip@&ién a una cadena de bits y viceversa. (Instituto de
mveshgoaonesQ olégicas y de la Informacién, 2014).

Hardware® to de los componentes que conforman la parte material (fisica) de
una computgdora. A diferencia del software que refiere a los componentes légicos
(infangibles). (Real Academia Espafiola).

Medio de almacenamiento: dispositivo en el que se puede registrar informacién
digital. El término “dispositivo” puede designar un soporte, un soporte combinado,
un reproductor de medios o una grabadora. (Acuerdo 027 de 2006).

Medio o soporte digital: también se le llama soporte digital. Es el material fisico, tal
como un disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado como
soporte para almacenamiento de datos digitales. (Acuerdo 027 de 2006).

Metadatos: informacién estructurada o semiestructurada que posibilita la creacién,
la gestion y el uso de los registros a lo largo del tiempo. (NTC-ISO 23081 - 2:2007)
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Objeto analégico: es la agregaciéon de valores continuos de datos acerca de un

objeto documental de tipo analégico (texto, audio, imagen video, efc.). (Guia para la
gestion de documentos y expedientes electrénicos AGN, 2018).

Objeto de informacién: objeto de datos junto con su Informacién de la representacion.
(NTCISO 14721:2018).

Objeto digital: es la agregacion de valores discretos —dif ncmdos o discontinuos

de una o mds cadenas de bits con datos acerca de o documental y los
metadatos acerca de las propiedades del mismo. |men’re cuando sea
necesario, la descripcion de los métodos para rec|| ercaones sobre el objeto

(pueden ser textos, bases de datos, imagene i. en movimiento, grabaciones
sonoras, material gréfico, programas inform @ S paginas web), sin perjuicio de

los formatos que puedan surgir en el fut ps?/ /www.researchgate.net/figure/Figura-3-
Definicion-del-Objeto-Digital-Definicion-de-la-esifd¢tureggéneral-de-los_fig2_262781898

Obsolescencia programada: o empresarial que consiste en la reduccién

deliberada de la vida de un(producto para incrementar su consumo. (GTCISO-TR
18492:2013)

Obsolescencia tecnol&gieq: desplazamiento de una solucién tecnolégica establecida
en un mercado cg ltado de mejoras o desarrollos importantes en la tecnologia.
(GTCISO-TR 18492, 3)

Procedim'fnio. claracién escrita que especifica las acciones que se requieren para
completar servicio o para lograr un estado o condicién especificos. Los
procedimientos especifican como se han de cumplir los diversos aspectos de los
planes relevantes de implementacién de la preservacién. ((NTC-ISO16363:2016)

Repositorio digital: sistema informético donde se almacena la informacién de una
organizacién con el fin de que sus miembros la puedan compartir (traduccién
definicion TERMCAT). Un depésito de documentos digitales, cuyo objetivo es
organizar, almacenar, preservar y difundir en modo de acceso abierto (Open
Access). Archivo centralizado donde se almacenan y administran datos y documentos
electrénicos y sus metadatos (definicién segin ENI).

Sistema Integrado de Conservacién: es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservaciéon documental y preservacion digital, bajo
9133
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el concepto de archivo total, acorde con la politica de gestién documental y demés
sistemas organizacionales; tendiente a asegurar el adecuado mantenimiento de
cualquier tipo de informacién, independiente del medio o tecnologia con la cual se
haya elaborado, conservando atributos tales como unidad, integridad autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccién y/o recepcién, durante su gestion, hasta su disposicién final, es decir, en
cualquier etapa de su ciclo vital (Acuerdo 027 de 2006).

e Software: conjunto de los programas de cémputo, cedimientos, reglas,
documentacién y datos asociados, que forman parte de eraciones de un sistema
de computacién. (Tomado del estandar 729 del IEE|i5)

3.4. Alcance y objeto de la preservacién digital Q\

El alcance del Colegio Mayor del Cauca, Inghi niversitaria, incluye los recursos de

cardcter cultural, educativo, cientifico, deg istgtiVo e informacion técnica que se generen

en formato digital o se conviertan a parti terial andlogo o creado electrénicamente.

La informacién que serd objeto de pr ion digital a largo plazo, se realizard mediante
()

el proceso de valoraciéon docum pado a la evaluacién de los riesgos que pudieran
afectar la permanencia y accesilijlidgd de la documentacién.

3.5. Tipos de informach& se manejan en el Colegio Mayor del Cauca.

é()\_—— P G‘L
H B |

B ) o5 2
M o

Fuente: Google.com
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4. PRINCIPIOS DE LA PRESERVACION DIGITAL

> Principio de integridad: Asegurar que el contenido, la estructura légica y el contexto
no sea modificado ni se afecte la fiabilidad ni la autenticidad del documento.

> Principio de equivalencia: Modificar, cuando sea necesario, la forma tecnolégica
como una medida para enfrentar la obsolescencia tecnolégica y para garantizar el
acceso a la informacién, sin alterar el valor de los documentos como evidencia.

> Principio de economia: Aplicar procesos, procedimientos, métodos y técnicas de
preservacioén viables, précticos y apropiados para el corfexto de los documentos,
de tal modo que se asegure la sostenibilidad técnica ’%ca.

> Principio de actualidad: Mantener la capacidad rgucionor y ajustarse a los

r%m

cambios tecnolégicos con el fin de garantizar Iq p cién de los documentos en

el futuro.

> Principio de cooperacién: Reutilizar r’rir soluciones ya existentes y
desarrolladas de forma conjunta con %; ivos digitales.

> Principio de normalizacién: Gene?r indamientos y herramientas basadas en

normas, esténdares y buenas préeg

5. POLITICA DE LA PRESERV@QN DIGITAL

La Politica de Preservagj ?g?al del Colegio Mayor, tiene como objetivo identificar y
describir las razones QO motivado a la institucién a crear archivos digital y electrénico,
a desarrollar la po

las areas defim se incluyen, las probleméticas mas importantes discutidas, las
estrategias y |itgCiones de la institucion y demds aspectos especiticos y relevantes
relacionados con la preservaciéon digital. Los principales referentes de la politica de
preservaciéon son: sistema integrado de informacién SGI, Sistema de Informacién
Académico y de Gestién, Sistema de Talento Humano, sistema de Contratacién, Sistema
Financiero, Sistema de Planeacién, sistema de Gestion Documental ORFEQ y los dispuestos
en el Modelo Integrado de Planeacién y Gestion MIPG.

e preservacion digital, los beneficios de contar con dicha politica,

5.1. Modelo de referencia OAIS

Tomando como referencia el modelo Sistemas de transferencia de informacién y datos
espaciales. Sistema abierto de informacién de archivo (OAIS), documento guia, esencial
para la normalizacién de la preservacién digital y es la principal referencia conceptual
para establecer la politica, requisitos y acciones. El modelo OAIS establece conceptos,
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responsabilidades, estrategias de preservacion, entre otros, sin que ello implique una
implementacién especifica.

Este modelo parte del concepto de archivo digital, definido como “un archivo, que una
organizacién opera, que puede formar parte de una organizacién més amplia, de
personas y sistemas, que ha aceptado la responsabilidad de conservar informacién y
mantenerla disponible para una comunidad designada. Sobre esta base el modelo OAIS
establece un marco conceptual que estructura las etapas y funcionalidades de un archivo
digital, a partir de 3 componentes: entorno, modelo funcional y modelo de informacién:'

?\

5.2. Entorno \?~

por los actores que estan por fuera del Archivo OAIS;

El entorno estd conjérimg
Estos son: el Pr a Direccién y los Usuarios, conforme a la siguiente gréfica:?

4 N A ~ usumo

Rol desempefiado por personas o

Sistemas cliente que producen y
Suministran la informacién que se preserva.
Ej. Unidades de informacion, areas de archivo,
Gestores documentales.

Rol desempefiado por personas o
sistemas clientes que interactdan con

los servicios del OAIS, para

encontrar y recuperar la

Informacién de su interés.

Eje.: comunidad designada. /

1 Modelo de referencia OAIS. Fuente: NTC-1SO 14721, 2018
2 Entorno OAIS. Fuente: tomado de la NTC-I1SO 14721, 2018
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Rol desempefiado por persona o Sistema cliente que
producen y Suministran la informacién que se
preserva. Ej. Unidades de informacion, areas de
archivo, Gestores documentales.

5.3. Interaccién de los sistemas de informacién del Colegio Mayor del Cauca, Institucién
Universitaria.

rol.

Productores de documentos: generan registros a partir di |@vciones asignadas segun

Usuarios: generan informacién para registrarla n’remos de informacién, quedando
disponible para uso, respaldo y consulta de&gs interesadas.

areh paquetes de informacién para realizar

Médulo de almacenamiento: Prgeylos servicios y funciones para el almacenamiento,
mantenimiento y recuperociw’ de los Paquetes de Informacién de Archivo.

Médulo de gestién d(@c los sistemas de informacién de la Institucién Universitaria,
Proporciona servig funciones para ingresar datos, mantener y acceder a la
informacion.

Médulo de administracién: Suministra los servicios y funciones para gestién de los usuarios,
de las politicas del archivo, de plantillas y esquemas de metadatos que describen los PIT,
de la jerarquia documental y de la auditoria y trazabilidad de los eventos realizados en el
archivo.

Médulo de planeacién de la preservacion: Proporciona los servicios y funciones de control
del entorno del archivo, para proveer recomendaciones y planes de preservacién digital a

largo plazo.

Médulo de acceso: Ofrece servicios y funciones de apoyo a los usuarios para determinar
la existencia, localizacién y disponibilidad de la informacién.
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5.4. Entidades funcionales

Médulo de ingreso: los sistemas de informacién de la Unimayor, facilita el servicio segun
roles y funciones para acceder a los médulos.

Médulo de archivo o almacenamiento: La funcionalidad de este archivo es proveer los
servicios y funciones para el almacenamiento, mantenimiento y recuperacién de los
Paquetes de Informacién de Archivo, ademés incluye gestién de almacenamiento y
soportes, gestion y mantenimiento del archivo fiable, seguro (andhisis de riesgo y

recuperacion en caso de desastre, y proporcionar copja requerimiento de las partes

interesadas. O

Médulo de gestién de datos: Proporciona %’ps y funciones para ingresar datos,
mantener y acceder a la informacién descrigfi i como a los datos administrativos para
la gestién del archivo. Incluye la admini y actualizacién de la base de datos.

aplicacién de acciones preventivas), disefio e implement cic’@ sistema de proteccién y
s?’ﬁ'

Médulo de administracién: facili |©vicios y funciones para el buen funcionamiento

del archivo, el cual incluye Qgestion de los usuarios, de las politicas de archivo,

funcionalidad de plantillas w_esquemas de metadatos utilizados para la descripcion de
|¥;n

informacién que ingresa tucion.

Médulo de preserv la informacién:Provee los servicios y funciones de control del
entorno del argffivonpdr medio de politicas de control de acceso, politicas de desarrollo
seguro, politica\gesHon de los archivosde informacién que ayudan a la preservacién
digital a largo plazo.

Médulo de acceso: Ofrece servicios y funciones de apoyo a los usuarios para determinar
la existencia, localizacién y disponibilidad de la informacién; esto incluye distintas
interfaces para el acceso a los contenidos, visualizacién de los objetos digitales y acceso
a los documentos y metadatos aplicando controles que limitan el acceso a dichos
contenidos; también permite descargue de copias.

5.5. Modelo de informacién

El modelo de informacién que maneja el Colegio Mayor del Cauca, Institucién
Universitaria, describe en los diferentes tipos de sistemas como el SIAG, el SIRAEX, el
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CICEDD, entre ofros, roles y permisos de los funcionarios que permite por seguridad
acceder y preservar a la informacién.

Fuente. Elaboraciéon basada en NTC ISO 14721, 2018.

5.6. Paquete de informacién

Un paquete de informacién se caracteriza por ser comprensible de forma independiente,
es decir, por contener la informacién completa y suficiente para ser interpretada, entendida
y utilizada por los usuarios o comunidad designada, sin tener que recurrir a recursos
especiales que no se encuentran disponibles ampliamente, ni depender de un entorno
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tecnolégico existente en un momento determinado. Tabla de metadatos que debe contener

el paquete de informacién.

Informacién de

Conjunto de informacién

Informacién del Objeto de datos de
contenido. Obijeto digital o datos (bits)
a preservar.

Documentos digitales con
contenido de texto,
audiovisual, sonoro,
fotografico, entre otros.

contenido jue s el Obieﬁ\./? principall ¢ rmacién  de representacién  Especificaciones técnicas
e la preservacién. iada. Es ufilizad de software y formato
asociada. s ufilizada  pg digifal.
interpretacion 'y comprensio « Tesauros.
objeto de datos. « Glosarios.
Informacién de refe dentifica y Descripcion archivistica
describe inequivo ¢ documento |5 rmalizada.
digital. l \
Informacié V contexto.
n%én del objeto de Identificadores o referencias
enfdlo con ofro objeto o a ofros documentos o
orkexto  documental o archivos relacionados con la
informacién de contenido.
cién de procedencia. Historia de
Informacién que, formacién de contenido, desde su
necesaria par lalorigen o fuente de la Informacién de |Pistas de auditoria de la
preservacién adec Contenido, cualquier cambio ocurrido y [Informacién de Contenido.
Informacion de la Inforacion defquién ha tenido la custodia de ella desde
descripcién de la Contenido. que se originé.
preservacién a fianza, el Informacién de infegridad.
o ol contexto de la [Pocumentacion de los  mecanismos |Firmas electrénicas,
Y% de confenidolempleados  para  comprobar  la certificados digitales, hash, etc.
3 su ciclo de vida. lintegridad y autenticidad.

Informacién de derechos de acceso.
Identifica las restricciones de acceso
pertinentes a la  Informacién de
Contenido, incluido el marco legal y el
control  del acceso, incluidas las
lespecificaciones para la aplicacién de
medidas de cumplimiento de derechos.

+ Condiciones de
preservaciéon y uso
incluidas en los acuerdos
de fransferencia
establecidos entre los
productores y el archivo
OAIS.

+ Politica de control
de acceso.

Informacion de la estructura del formato

Informacién de
empaquetado

Informacién que se utiliza
para vincular e identificar
los componentes de un
Paquete de Informacién en
un contenedor neutral.

contenedor del paquete de informacién.

del método de

Informacion

empaquetado

Formato XML

Es el contenedor mas
recomendado para la
informacién de empaquetado.
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Informacion del paquete de informacién [Instrumentos de acceso y
basada en modelos de metadatos |consulta basados en modelos
descripfivos que permiten la gestion de lde metadatos descriptivos
datos con el fin de apoyar lajcomo, por ejemplo: Dublin
recuperacion y localizacién de  los (Core, ESE, MODS y EAD.
documentos.

Relacionado con el tema anterior el paquete de informacién presenta a continuacién tres
estados en el ciclo vital de documento los cuales son:

primer estado que es el Ingreso del Paquete de Informacion
se da el segundo estado que es la Preservacién referencia

de Archivo (PIA) y por Gltimo se da el Acceso a esa
de Informacién de Consulta, (PIC) quedando dlss

Inicialmente ingresa con el Productor, quien presenta o ge

informacién y se da el
ransferencia, (PIT) luego
el Paquete de Informacion
i6n identificado en el Paquete
para el Usuario.

/

A

INELZSe } PIA

PRESRVACION } PIA

\

ACCESO } PIC

>

Fuente: elaboracién basada en fundamentos de preservacién digital AGN y la NTC- ISO

14721, 2018.
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5.7. Marco legal colombiano relacionado con la preservacién digital

Dentro del marco legal colombiano, las referencias que se tienen que ver con el proceso de
preservacion a largo plazo son las siguientes:

Por medio de la cual se dicta la Ley general de archivos y se dictan otras
Lley 594 de o : : e
disposiciones. Esta Ley tiene por objeto establecer las reglas y principios generales

2000 que regulan la funcién archivistica del Estado.
Por medio de la cual se crea la Ley de transparencia echo de acceso a la
ley 1712 de | informacion poblica nacional y se dictan ofras e ' nes. Esta Ley regula el
2014 derecho de acceso a la informacién pablica, dcgdimientos para el ejercicio

dad de la informacién

y garantia del derecho y las excepciones q la
7 cceso y uso de los mensajes de

L Por medio de la cual se define y reglag

ey 527 de : - . -
datos, del comercio electrénico y d irmas digitales, y se establecen las

1999 . o . Y A

entidades de certificacién y se dicin)otraslisposiciones.

Decreto Unico del Sector Cub%.v u Titulo Il sobre Patrimonio Archivistico

Decreto 1080 | compila los decretos que reg/getan la gestién documental, el Sistema Nacional

de 2015 de Archivos.

Compilado en el Degf€to W80 de 2015, por el cual se reglamenta parcialmente

laley 1712 de 2 dictan ofras disposiciones. Establece criterios generales

para la implemgntacion del programa de gestién documental y politicas de

Decreto 103

de 2015 preservacién, custedid digital, conservacién de documentos y eliminacion segura
y permane la informacién.
Regla % s articulos 46, 47 y 48 titulo XI sobre “conservacién de documentos”
Acuerdo 006 de |c§ o Ley General de Archivos. Este acuerdo define la linea base para
de 2014 icacién del Sistema Integrado de Conservacién, programas de
e acién preventiva, planes de conservacién y planes de preservacion digital
a jargo plazo.
NeFstablece los lineamientos generales para la gestion de documentos electrénicos.
En su articulo 13 establece las garantias de conservacién y preservacién a largo
Acuerdo 003 | plazo; articulo 15 la conservacion de documentos datos y metadatos incluidas las
de 2014 firmas digitales y estampado cronolégico; articulo 16° adopcién de politicas
esténdares que aseguren la conservacién a largo plazo; articulo 17 repositorios
seguros.
Circular 02 de Pcrdmef'ros a fen.er en cuenta para la implementacién de nuevas Tecnologias en
1997 los archivos publicos.
Circular 01 Da olc?lnce a la expresién “Cualquier medio técnico que garantice su reproduccién
de 2015 exacta’.
Circular 02 Criterios para la entrega de archivos en cualquier soporte, con ocasién del
de 2015 cambio de administracién de las entidades ferritoriales.
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Circular 03 Directrices para la elaboracién de las tablas de retencién documental.
de 2015
Resolucion Por la cual se reglamentan aspectos generales relativos al Patrimonio

Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594 de 2000
3441 de 201 Y ! !
© 7 814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015.

5.8. Plan de Preservacién Digital a Largo Plazo

Este instrumento documental, es una declaracién escrita conocidayqutorizada por los altos
directivos de la institucién Universitaria Colegio Mayor del , en el cual refleja las
acciones a realizar en corto, mediano y largo plazo, c@ in de implementar los
programas estratégicos, procesos y procedimientos tegdiehd€s™a asegurar la preservacion
a largo plazo de  los documentos electrénicos o, lo anterior se formula de
conformidad con la politica de preservacion ‘ la Institucién y con instrumentos
archivisticos como el diagnéstico integral. Q

' dc que responda a las necesidades de la
entidad, teniendo en cuenta los rieg ddcumentales que han sido identificados y que
puedan afectar la perdurabilid cesibilidad de los documentos, su seguridad,
integridad, autenticidad, confideycialidad, trazabilidad y disponibilidad en el tiempo.

Dicho plan debe tener una estructura now

6. ACCIONES DE PRE@A@K’)N DIGITAL

6.1. Articulacigrd reservacién digital con la gestién del riesgo de la Institucién.

Actividad principal y requisito importante para el desarrollo de cualquier actuacién relativa
a la preservacion digital, este proceso debe incorporarse al marco general de la gestién
del riesgo organizacional que lleva la institucién, y abordar los documentos y archivos
durante las diferentes etapas de su ciclo vital con el fin de analizar los riesgos relacionados
con los procesos del sistema de gestién documental; por ejemplo puede presentar errores
en medios de almacenamiento hardware, software, comunicaciones, operacién,
organizativos y errores latentes, caida de los servidores de red, desastres naturales,
ataques internos y externos, Obsolescencia de hardware, software, formatos, medios,
perdida de metadatos, problema de recursos econémicos.
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6.2. Articulacién de la preservacién digital con la politica de seguridad de la informacién.

Las actividades relacionadas con la politica de seguridad de la informacién deben
articularse con los planes de preservacién a largo plazo de la Institucién universitaria. El
modelo de referencia para definir e implementar un sistema de seguridad de la informacién
esté contenido en la familia de las normas ISO- 27000.

Estas normas establecen politicas para el andlisis, la deteccién y la posible solucién de
riesgo de tipo informdtico en un determinado sistema de informagion y estan ligadas al
ambito de la gestion de documentos con acciones cuyo enfogre n?cl\plicccién se centra

en el presente y corto plazo. De manera general y d cidod con la normativa
relacionada anteriormente, algunas acciones y contgole deben implementarse en
materia de seguridad de la informacién, y que eéO ionadas con la preservacion

digital, son las siguientes:
Acciones: establecer copias de seguridad, %i’ge acceso autorizado,analizar la
fiabilidad del software y hardware, de’reaéeu’rrclizor ataque de virus y hackers y prever

contingencias.

Controles: en cuanto a los contr@?s importante tener la definicién de la politica de la
seguridad de la informacién.seguridad organizacional, clasificacién y control de activos,
seguridad del personal, ’Wd fisica y del entorno, comunicaciones y administracién
de operaciones, Contr Q cceso, Desarrollo y mantenimiento de sistemas, Continuidad
de las actividades fle layorganizacion, Requisitos legales y de auditoria

6.3. Articulacién de la preservacién digital con los instrumentos de la gestiéon documental.
Articular las actividades de preservacion definidas por la entidad con cada uno de los
instrumentos archivisticos establecidos en el Decreto 1080 de 2015 Art. 2.8.2.5.8., de tal

manera que se pueda instrumentalizar la preservacion digital como se identifica en el
siguiente cuadro:
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Instrumentos archivisticos

Base de la planeacién estratégica de la preservacién digital, desde
la identificaciéon de los aspectos criticos en materia de

Plan Institucional de . > . y
conservacién y preservacién de la informacién, hasta la

Archivos PINAR - . : )
formulacién de acciones a corto, mediano y largo plazo que guian
formulacion del Sistema Integrado de Conservacién.

Inventario Prerrequisito de la planeacién de la preservacion digital. Permite
la identificacién, el control, acceso recuperacién de la
Documental

informacién.

s de conservacién y
e la implementacién de

Proarama de Gestién Permite la operacién técnica de las
9 preservacion de la informacién a %

Documental PGD . y
los planes del Sistema Integrad&de Conservacion.

Cuadro de y
P Base para la generaci estructura de metadatos de los
Clasificacién . . A
paquetes de informa un archivo digital.
Documental
Principal referenci a establecer las necesidades de la
Tabla de Retencién | conservacion reservacion de los documentos, segin su
Documental TRD | valoracién o de permanencia en cada etapa del ciclo vital
de los décuhentbs.
Modelo de Requisitos U/

para la Gestién de | Reguisitos funcionales y no funcionales armonizados con los
Documentos \q sitos de la preservacion digital.
Electrénicos

Bancos
TerminolégiCos Permite la creacién de lenguajes controlados que aportan a la
Tipos, Sekjes interoperabilidad y la trasferencia de informacién al sistema de
Subseries preservacién digital.
Documentales

Establece las categorias adecuadas de seguridad, derechos y
restricciones de acceso aplicables a los documentos electrénicos
como una medida preventiva de proteccion frente a
manipulaciones o alteraciones de los documentos durante la
actualizacién, mantenimiento o consulta.

Tablas de Control de
Acceso

Aspectos articuladores de los instrumentos archivisticos con la preservacién digital.
Fuente: Archivo General de la Nacién.
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6.4. Desarrollo de procedimientos de preservacién digital

Las acciones de preservacién digital deben contar con sus respectivos procedimientos de
conformidad con normas y estandares técnicos en la materia, asi como con el sistema
infegrado de gestion de la Institucion universitaria, los cuales permiten ejercer el
seguimiento y control del mismo y establecer las acciones de mejora requeridas, asi mismo,
apoya los procesos de auditorias tanto internas como externas. De manera general, deben
crearse como minimo los siguientes procedimientos relacionados con el proceso de
preservacion digital.

* Procedimiento de identificacién y andlisis de las colecciigi’rcles a preservar.

»  Procedimiento de transferencias documentales electrén
* Procedimiento de administracién del sistema de réiré cién digital.
» Procedimiento de seleccién de medios de clmcl nto digital.

7. ESTRATEGIAS Y TECNICAS DE PRESER %N DIGITAL
Esta estrategia es aplicable a los @n’ros digitales frente al riesgo de obsolescencia
tecnolégica, la durabilidad limitdda d&fos medios de almacenamiento y la vulnerabilidad

a deterioro y pérdida por intrusio umanas, fallas catastréficas o desastres naturales.

Su obijetivo es que los \ ntos digitales no se alteren por el paso del tiempo y solo es
pertinente para lo s de almacenamiento no para los formatos digitales. La guia
técnica colombi SO 18492:2013 Preservacién a largo plazo de la informacion
basada en doé:njw’ros electrénicos, establece dos procedimientos de renovacién de
medios:®

1. Reformateado de la informacién basada en documentos electrénicos

Implica la transferencia de informacién de un medio de almacenamiento a ofro con
caracteristicas de formato diferentes. En este caso, la secuencia de bits de la informacién
cambia en su estructura, pero no implica alteracién en su representacién fisica ni el
contenido sustancial.

3 Referencia: Estrategias y técnicas de preservacién digital, tomado del Archivo General de la Nacidn.
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2. Copiado de la informacién basada en documentos electrénicos

Se trata de la transferencia de informacién de medios de almacenamiento antiguos a
medios mds recientes con las mismas especificaciones de formato. Este procedimiento no
implica cambios en la secuencia de bits de la informacién, ni en la estructura, contenido y
contexto de los documentos. En cuanto a la seguridad de la aplicacién de esta estrategia,
es importante establecer acciones de protecciéon contra alteraciones o pérdida de
informacién durante la aplicacion de cualquier procedimiento de renovacién de medios.

De conformidad con la GTC-ISO 18492:2013, deben establecergeJas siguientes medidas
para minimizar los riesgos para seguridad:

1. Permitir Gnicamente el acceso de sélo lectura y so|q§m as personas autorizadas.

2. Almacenar los medios en un lugar o béveda se acceso controlado.
n-1o o

gar geogrdfico diferente al original

3. Crear copias de seguridad y almacenarlas %
4. Utilizar dos tipos diferentes de medios d % enamiento para los originales y las
Copias de seguridad.

La formulacién e implementacié eQrocedimien’ros de renovacién de medios exige el
establecimiento de la politica dé\pregervacion digital y la generacion de procedimientos
de verificacién de la integridad y calidad de la informacién, que de manera exhaustiva
incluya toda la docum & n referente a estos procedimientos, teniendo en cuenta los
siguientes elementos; Q

1. Identificacié dQesponsobles del proceso y/o procedimiento.
2. Fecha del prog&dimiento.
3. Formato de los datos.

4. Comparacién de los valores Hashy;, resumidos y generados antes y después del
procedimiento de renovacién de medios para confirmar si hubo cambios.

5. Andlisis visual de una muestra representativa de los documentos, antes y después de la
aplicacién del proceso para confirmar si se presentaron modificaciones.

7.1. Migracién

La migracién aplicada a los documentos electrénicos de archivo es la accién de trasladar

documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad,

la fiabilidad y la disponibilidad de los mismos. Esta estrategia es aplicable a los
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documentos digitales frente a los riesgos de pérdida de informacién o accesibilidad, por
causas como obsolescencia del software y formatos digitales, dependencia de software,
asi como de la capacidad para brindar soporte de las diferentes aplicaciones y formatos
digitales que pueden existir en una institucion.

Durante los procesos de migracién se debe documentar todo el proceso aplicado, con el
fin de mantener la integridad, autenticidad y los valores probatorios de la informacién. De
conformidad con la GTCISO 18492:2013, las principales probleméticas que deberian
abordarse en materia de preservacion digital mediante la es’rro’rev\de migracién son:

1. Dependencia del software. Sucede cuando la inforga basada en documentos

del impacto sobre la autenticidad de
n*migrada no replica la estructura de la

aplicacién de este proceso exige un andlisis g
los documentos migrados, ya que la informadi¢
informacién original.

2. Actualizaciones de software q’r)@ién de software nuevo. Cuando se requiere la
ft

actualizacién de una version ge spftware a otra, el proveedor deberia suministrar
compatibilidad retroactiva qatre el software antiguo y la actualizacién, de tal manera que
la informacién se transfi ?r?méticomen’re conservando el esquema de representacién
fisica, el contenido % exto de los documentos en el nuevo entorno. Cuando se
requiere reempla oftware existente por uno nuevo, en forma de aplicacién
independiente g’co arte de la actualizacién de un sistema de informacién general, la
migracién debgu)%alizarse usando la caracteristica de exportacién del sistema antiguo
y la caracteristica de importacién del sistema nuevo. En cualquiera de los dos casos es
necesario generar politicas y procedimientos para esta eventualidad, de conformidad con
estdndares vigentes en la materia.

3. Migracién a formatos estandar. La migracién a formatos estandarizados aplica cuando
existe una gran variedad de formatos utilizados durante el proceso de produccién
documental y se requiere hacer la transferencia de documentos al sistema de preservacién
digital. Para este proceso deben tenerse en cuenta los formatos recomendados para
preservacién a largo plazo, segun el tipo de informacién a transferir al archivo digital.
Entonces es necesario realizar estudios para la seleccion de los formatos teniendo en
cuenta, ademés del tipo de informacién, criterios como neutralidad tecnolégica y uso de
formatos abiertos e incluir dentro de la politica de preservacién aquellos que han sido
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seleccionados con su justificacién. Algunos de los formatos estandarizados de mayor uso
son PDF/A-1, XML, TIFF y JPEG.

4. Migracién del sistema de informacién heredado (legacy). Se da cuando no existe
compatibilidad retroactiva ni portal de exportacién/importaciéon entre las diferentes
generaciones de sistemas mdés antiguos (de formatos propietarios) y el sistema de
informacién nuevo. Este proceso implica la pérdida parcial de informacién durante los
diferentes procesos de migracién, dado que las diferentes generaciones de sistemas
pueden presentar incompatibilidades. En este caso es indispens que las instituciones
desarrollen politicas de migracién junto con los procedimy de control de calidad
pertinentes, de tal manera que pueda controlarse |o,§e@ o degradacién de la

informacién; estas politicas y procedimientos deben est idamente identificados y

documentados. O\
7.2 Emulacioén &

sidales del entorno software y hardware para
ta estrategia consiste en la simulacién de una

Tecnologia a través de otra; radi ipos y/o programas que se comportan como en
ambientes anteriores para repfigsenjar documentos creados en entornos tecnolégicos
anteriores. La programacié%e}emulodores requiere de conocimientos especializados y

existen pocas experienci alés. Un ejemplo de ello es el emulador MS-DOS que se
encuentra contenido GQSI ma operativo Windows.

2

7.3. Normaliza€ié ormatos

la politica de preservacién digital deberia definir un nomero limitado de formatos
tendiendo siempre a la utilizaciéon de formatos no propietarios, conocidos y
estandarizados, lo cual es mas recomendable para la preservacién a largo plazo que el
uso de formatos propietarios cuando se determina el uso de formatos normalizados y/o
estandarizados, desde la creacién de los documentos, se minimiza el uso y aplicacién de
técnicas de preservacién como la migracién.

7 .4. Factores de sostenibilidad en la seleccién de formatos

A continuacién, se presenta la relacién de factores de sostenibilidad en la seleccion de
formatos, descritos por entidades internacionales, que son transversales a todos los tipos
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de informacién y deben considerarse para la preservacién a través del tiempo. (Library of
Congress Collections, 2015).

* Divulgacién/Transparencia: grado en el que las especificaciones técnicas de los formatos
son accesibles, es decir que sean de cédigo abierto.

* Apertura: grado de independencia de un formato respecto de una patente o de
derechos de autor.

* Independencia: grado de independencia de un formato detggminado respecto de un
software, hardware o sistema operativo especifico.

* Interoperabilidad: capacidad de intercambio de infﬁgn con otros formatos y

enfornos tecnolégicos.

* Estabilidad/compatibilidad: grado en el que u o mantiene su funcionalidad e
integridad con versiones anteriores o pos’rerlor

* Aceptacién: en relacién con el grado«deNuti zoaon de los formatos por parte de
creadores, distribuidores y usuarios de |

* Estandarizacién: adecuacion for espeaflccuaones técnicas establecidas por un

organismo de normalizacién, a fC déee rcnhzcr la calidad de los archivos.

* Mecanismos de proteccién téchied: son utilizados para la proteccién de la propiedad
intelectual, no deben inter ni dificultar la recuperaciéon de datos, migracién de
contenidos o su adaptq@Mg nuevas necesidades derivadas de la evolucién tecnolégica.
Uno de estos meca Qes el cifrado.

8. ACCIONES CULTURAL PARA ASEGURAR LA PRESERVACION DIGITAL.

Los factores culturales son los que producen mayor afectacién sobre la preservacién digital
debido a la falta de sensibilizacién y comprensiéon de las problemdticas que estén
relacionadas con la preservaciéon a largo plazo y con el valor de la informacién. Algunas
de las probleméticas que representan alto riesgo para la preservacién digital son:

1. El desconocimiento sobre el tema de la preservacién digital.

2. Falta de interés en la preservacién digital.

3. Desarrollo incipiente de proyectos de preservacién digital.

4. Tendencia a asociar la preservacién digital Gnicamente a un problema tecnolégico.
5. Falta de politicas y programas que conllevan a una falta de recursos y conocimiento
sobre el tema.
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8.1. Acciones a nivel cultural que aportan a la preservacién digital

Frente a las problemdticas expuestas anteriormente, deberian emprenderse las siguientes
acciones en desarrollo de la politica de preservacién digital, basadas en la gestion del
conocimiento:

1. Formulacién e implementacién de la politica de preservacién digital.
2. Crear programas de gestiéon del conocimiento.
3. Evaluar las capacidades de los usuarios para establecer accignes de mejora.

8.2. La gestién del conocimiento como estrategia cpliccble@s rrollo de los diferentes
niveles de accién de la preservacion digital. ?\

La gestion del conocimiento en su conjunto, oport istematizacion y difusién de las
experiencias individuales y colectivas del tal hefano de una organizaciéon, para
convertirlas en conocimiento globalizado& sfa razén, es una de las principales
estrategias para afrontar los retos de la pres&vacion digital a largo plazo.

9. MAPA DE RUTA < O

Ajuste de roles

11 | Definir responsables ~ ’
| preservacién digi

1.2 | Definir apoyos en

2 Normalizacién de los
formatos

Definirlos formatos qeevana
wrenbinstitucién poalos
diferentes tipos de
Informacién.

2.1

Ajustar los procedimientos de
produccién documental y demés
2.2 | para asegurar el uso de los
formatos seleccionados.

Normalizacién del formato
3 | en los documentos
electrénicos actuales

Clasificar el inventario actual
3.1 | dedocumentos porel formato
quemanejan
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Ejecutar proyecto para excluir
formatos propietarios mediante la

3.2 .,
conversion de formatos

Utilizar metadatos de
preservacién

Realizar los ajustes en los
4.1 | aplicativos para capturar o
inferir metadatos

5 | Integrar documentos
Implementar ~ caracteristicas  de
51 interoperabilidad ~ en  los

aplicaciones para los documentos
de la Insfitucion

Integrar los documentos en los
sistemas de la Institucion
universitaria

5.2

Implementar los
6 | procedimientos de
preservacién documental

Procedimiento de
identificacion y andlisis de

/1.
/)

6.1
grupos documentales a
preservar
Procedimiento de ’ N
6.2 | administracion del sistema de
preservacion digital 2
Mejora >4

7 CRAERNE continua g
N\

Implementar la ejecucién Q\;‘
periddica del proceso 48

7.1 Irevision de las estrot
acciones de presfrvacién

Vi

10. DESCRIPCION DE LAS ACTIVIDADES
10.1. Ajuste de roles

Definir responsables de la preservacién digital: Se debe realizar la propuesta y buscar la
aprobacién de los roles necesarias para encargarse de la implementacién y operacién del
plan de preservacién digital y en consecuencia designar las personas.

Definir apoyos en TI: Integra al érea de Tl en el apoyo técnico y operativo en varios de los
roles definidos.
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10.2. Normalizacién de los formatos

Definir los formatos que se van a usar en el Colegio Mayor del Cauca, Institucién
Universitaria, para los diferentes tipos de informacién teniendo presente las
recomendaciones que se hacen en la estrategia de normalizacién de formatos.

Ajustar los procedimientos de produccién documental y demés para asegurar el uso de los
formatos seleccionados: identificados los formatos se deben actualizar y publicar los
procedimientos de produccién relacionados con la creacién y cién de documentos
en la Institucién universitaria, con el fin de darle obligatog al uso de los formatos
definidos como estandares a ser usados.

10.3. Normalizar el formato en los documentos ele icgs actuales
Clasificar el inventario actual de documentos rmato que manejan: identificar el
formato de los documentos electrénicos con dye almente cuenta la Unimayor.

Ejecutar proyecto para excluir formatgsPropietarios mediante la conversién de formatos:

implementar un proyecto de conv
estén en formatos diferentes. < \

10.4. Utilizar metadatos deyereservacién

os formatos definidos de los documentos que

Realizar los ajustes e?}\ plicativos para capturar y/o inferir metadatos: Se debe
implementar un ’r mediante el cual las diferentes aplicaciones que generan
documentos elfré &5 de archivo implementen funcionalidad para capturar y/o inferir

la captura de | adatos minimos.

10.5. Integrar documentos

Implementar caracteristicas de interoperabilidad en las aplicaciones para el envio de
documentos a los sistemas operativos que maneja la Institucién: Se debe implementar un
proyecto mediante el cual las diferentes aplicaciones que generan documentos electrénicos de
archivo en la Unimayor implementen funcionalidades para el envio de los documentos
electrénicos.

Integrar los documentos en los sistemas operativos: Ejecutar la funcionalidad y demés acciones
en las aplicaciones que generan documentos electrénicos de archivo con el fin de enviar los
documentos al sistema operativo determinado.
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10.6.

Implementar los procedimientos de preservacién documental

Procedimiento de identificacién y anélisis de grupos documentales a preservar: especificar
e implementar el procedimiento que incluye actividades para:

10.7.

Revisar las caracteristicas de los documentos que deben ser objeto de preservacion
Definir cantidades y capacidades de almacenamiento requerido

Definir el inventario

Verificar los formatos en los que se encuentran

Procedimiento de identificacién de grupos document Eeservcr

Especificar e implementar el procedimiento de administra e preservacién digital que
incluye, entre ofras, las siguientes actividades:

preservar.
Realizar un diagnéstico de lgs~eaacteristicas de los documentos electrénicos que
incluye
Verificar el nivel de obsolgscencia de los formatos estandarizados

Verificar estado de los med®sS de almacenamiento.

Verificar nivel de %&encia de los medios de almacenamiento

Verificar nivele% mplimiento de las politicas de seguridad o Identificar las
amenazas d¢€ p&dhda de informacién y las probabilidades de que ocurra.

Identific e]ecucién periédica de copias de respaldo esté de acuerdo con el
Plan de @ de respaldo y recuperacién de la informacién definido por la Oficina
de Informatica.

Identificar el nivel de aseguramiento y proteccién de los repositorios documentales.
Lo anterior de acuerdo con las politicas de seguridad establecidas por el area de
Tl.

Identificar las condiciones ambientales de los medios de almacenamiento.

Realizar un andlisis del diagnéstico y proponer la ejecuciéon de una o varias
estrategias

Aprobar la ejecucién de las estrategias

Implementar las estrategias que se requieran

Ajustar el plan de preservacion

Ajustar los elementos de preservacién que sean necesarias: Acciones, estrategias
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10.8. Procedimiento de selecciéon de medios de almacenamiento

Especificar e implementar el procedimiento de seleccién de medios de almacenamiento que
incluye, entre otras, las siguientes actividades:

e Investigar sobre nuevos medios de almacenamiento.

e |dentificar las caracteristicas de los nuevos medios de almacenamiento y realizar una
evaluacién costo / beneficio.

e Recomendar acciones a seguir frente al uso o conversién de medios.

e Ejecutar el proceso de solicitud y adquisicién de medios. ?\

Y

ioh de las estrategias y acciones
eriédica del procedimiento de

10.9. Mejora continua

Implementar la ejecucién periédica del proceso de
de preservacién: poner en accién la ejecuc

administracién de manera que se esté evclusg\ caracteristicas de la preservacion de
la

documentos electrénicos y en ese sentido t acciones pertinentes, no solamente en
la ejecucion de acciones y estrategias si ién el ajuste y mejoramiento del plan y los
procedimientos relacionados. O

11. HERRAMIENTA DE SE%A!ENTO Y CONTROL
\)

® MEDICION
PIANOPROYECP\Q DICADORES META TRIMESTRAL | OBSERVACIONES

# de actividades El cumplimiento de las
. 1 plan de .
., realizadas/ # . tareas trimestrales,
Implementaciénidel plgn de - preservacién )
I\ de actividades - darén como resultado
preservacién al digital

programadas implementado el cumplimiento del

*100 100% del proyecto.

Ajuste de roles

Normalizacién de los
formatos
Normalizacién del formato en
los documentos electrénicos
actuales
Utilizar metadatos de
preservacién

Integrar documentos

Implementar los
procedimientosa de
preservacién documental
Mejora continua

31133



PROGRAMA DE GESTION DOCUMENTAL PGD
PLAN DE PRESERVACION DIGITAL

Proceso: Gestién de la Informacién y la Comunicacién
Subproceso: Gestion Documental

Cédigo Versién Emisién Pagina
201.02.D.04 05 26/01/2023 1-32

12. BIBLIOGRAFIA

Plan de seguridad y privacidad de la informacién de la Unimayor
https://unimayor.edu.co/web/transparencia?layout=edit&id=2855

Plan de tratamiento de riesgos de seguridad y privacidad de la informacién Unimayor -
https://unimayor.edu.co/web/transparencia2layout=edit&id=2856#ano-2020

Modelo de seguridad y privacidad de la informacion  Unimayor
https://unimayor.edu.co/web/sequridad-y-privacidad-de-la-informacion

Preservacion documental digital y Z;l informatica.
http://www.scielo.org.mx/scielo.php?script=sci ar’r’rex’r& 9187-
358X2010000100008

Preservacién ~ y  conservacién  de Qn’ros digitales - chrome-
extension://efaidnbmnnnibpcajpcglclefindmiej/Wewer.html2pdfurl=http%3A%2F%2Fww
w.edaddeplata.org%2Fdocactos%2Fpdf%2Fadutativa%2Fmanual % 2FCAPITULO7 . pdf&cl

en=151949 Q
Preservacién a largo plazo de! la yiformacion basada en documentos electrénicos -
r

https://tienda.icontec.org/gp-p acion-a-largo-plazo-de-la-informacion-basada-en-
documentos-electronicos-gtc- 8492-2013.html

Plan de preserva igital a largo plazo Ministerio de Educacién - chrome-
extension://efqj nibpcajpcglclefindmkaj/viewer.html2pdfurl=https%3A%2F%2Fw
ww.mineducacion.gpv.co%2F1759%2Farticles-
392395_Planes2020__02.pdf&clen=1169091&chunk=t

Proteccién de la informacién - http://www.is027000.es/download/doc sgsi all.pdf
Fundamenteos de preservacion digital a largo plazo, Archivo General de la Nacién -
https://www.archivogeneral.gov.co/el-agn-presenta-el-manual-fundamentos-de-
preservacion-digital-largo-plazo

Norma SO 27000 Estandares de seguridad de la informacién
https://www.intedya.com/internacional /757 /noticia-iso-27000-y-el-conjuntode-
estandares-de-sequridad-de-la

informacion.html#: ~:text=1SO%2027000%20es%20un%20conjunto,la%20Sequridad%?2
0de%20la%20Informaci%C3%B3n.

32133


https://unimayor.edu.co/web/transparencia?layout=edit&id=2855
https://unimayor.edu.co/web/seguridad-y-privacidad-de-la-informacion
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0187-358X2010000100008
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S0187-358X2010000100008
http://www.iso27000.es/download/doc_sgsi_all.pdf
https://www.intedya.com/internacional/757/noticia-iso-27000-y-el-conjuntode-%20estandares-de-seguridad-de-la%20informacion.html#:~:text=ISO%2027000%20es%20un%20conjunto,la%20Seguridad%20de%20la%20Informaci%C3%B3n
https://www.intedya.com/internacional/757/noticia-iso-27000-y-el-conjuntode-%20estandares-de-seguridad-de-la%20informacion.html#:~:text=ISO%2027000%20es%20un%20conjunto,la%20Seguridad%20de%20la%20Informaci%C3%B3n
https://www.intedya.com/internacional/757/noticia-iso-27000-y-el-conjuntode-%20estandares-de-seguridad-de-la%20informacion.html#:~:text=ISO%2027000%20es%20un%20conjunto,la%20Seguridad%20de%20la%20Informaci%C3%B3n
https://www.intedya.com/internacional/757/noticia-iso-27000-y-el-conjuntode-%20estandares-de-seguridad-de-la%20informacion.html#:~:text=ISO%2027000%20es%20un%20conjunto,la%20Seguridad%20de%20la%20Informaci%C3%B3n

PROGRAMA DE GESTION DOCUMENTAL PGD
PLAN DE PRESERVACION DIGITAL

Proceso: Gestién de la Informacién y la Comunicacién
Subproceso: Gestion Documental

Cédigo Versién Emisién Pagina

201.02.D.04 05 26/01/2023 1-32

Sistemas de datos especiales y transferencias de informacién, sistemas de informacion de
archivo abierto (OAIS) modelo de referencia - ttps://tienda.icontec.org/gp-sistemas-de-
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13. CONTROL DE CAMBIOS

FECHA DE
CAMBIO CAMBIOS REALIZAD?\

27-01-2022 Se actualiza el plan de acuerdo a | nMI\;Ide vigente.

95.08-2022 Se actualiza cédigo del docu s&gun TRD. Se actualiza la
denominacién del proceso se o mapa de procesos.

26-01-2023 Se actualiza el plan de co c&uyd con la normatividad vigente.

©
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