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RIEESGO |[SUBPROCESOJ|CLASIACACION| CAUSAS |[PROBABILIDAD{IMPACTO| TRATAMIENTO [ INDICADOR |
Opeion (| octividad de
de v e Res| able ([Tiem,
Manejo control Soport pons PO
Evaluaciéony
aprobacion de
Los res %nsables de itc:etr;tiﬁgardasb. r%c;genmlentos
necesidades para contratacion de bienes N CACIA:
Sericios o realian (a8 Salcdes dentro de Reducir/[2dauisicion de ||Plan Anual de |SECRETARIO| o o1 E?jice de
i6n indebi o los tiempos y términos legales. bienes y adquisiciones||GENERAL imi
Planeacion indebida para el Adquisicion de/|: pos y 9 senicios por cumplimiento
desarrollo de los procesos de Bienes y Riesgo de Los responsables de iniciar con el proceso Posible Mayor parte de a actividades = (#de
adquisicion de bienes ysenicios de ||ggnicios corrupcion contractual no cumplen las fechas establecidas Junta de actividades
la Institucion. para la adquisici()n compras Clétlmpdllddas [#de
: activdades
Los responsables de iniciar con el proceso imi .
contractual no cumplen las fechas establecidas ?ﬁr%“'ﬁﬂr'ﬁgrﬁ?oa' Actas junta de SECRETARIO programadas) x 100
para la adquisicion Reducir ggl lan Anual ,%?;?]P;gﬁ_él de | CERERAL | [Anual
adquisiciones. ||Adauisiciones
Capacitacion a||Listados de SECRETARIO
Reducir||supenisores ||asisitencia Anual
de contratos _||capacitacion GENERAL




[coD RIESGO | SUBPROCESO |[CLASIACACION|| CAUSAS |[PROBABILIDAD|| IMPACTO || TRATAMIENTO [ INDICADOR

Opcion || Actividad de
de Soporte Responsable |[Tiempo
Manejo control
= : 1) Reporte d
Reporte tardio de incapacidades nzjvee aodees © i EACACIA
) o Gestion por parte de funcionarios, mensual. 2) _Radwacjg dde Cada Indice de
Detrimento patrimonial por falta de Desarroflo del ) docentes catedréticos, Reducir[Remision a i!"CGP?C' ades,|py TALENTO |vezque ||{cumplimiento
74 ||gestion en recobros de incapacidades || Taiant0 Riesgo de ocasionales yde planta. Casisequro  ||Catastraficolll~EUC||Secretaria icencias y HUMANO se activdades = (#de
or accidentes, enfermedades y . corrupcion B - - g General la accidentes requiera|||actividades
fi)cencias Humano,Gestion Reporte tardio de incapacidades laborales q cumplidas / #de
Contable por parte de funcionarios, cartera de acti\n%ades
docentes catedraticos, dificil cobro. programadas) x 100
ocasionales yde planta. Concma(l;ié’,n
mensual de
: Informe de TA
Reducir||reporte de A Mensual
ingapacidades Conciliacion  [[CONTABILIDAD
o licencias.
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RIESGO |[SUBPROCESOQJ|CLASIACACION|| CAUSAS |[PROBABILIDAD | IMPACTO || TRATAMIENTO I[ INDICADOR
Opcién
de  ||Actividad de control Soporte ||Responsable||Tiempo
Proceso Inadecuado ||Gestion : T Trafico de nfluendias. 2- Manejo E?ji%@%ue\cum limiento
ndfedined e °% onios ||t aon e | Poee Josmnteal] et e e o ca_[|echres e st
personal Humano AMTAND SE AAMIMATA O, Reducir||Verficacion de perfiles segiinlo verificacion E‘H%%NTO \gzque programadas) x 100
establecido en Manual de Funciones y ||de requiera
comeptencias laborales. requisitos q




[coD| RIESGO | SUBPROCESO |[CLASIFICACION| CAUSAS |[PROBABILIDAD|[ IMPACTO || TRATAMIENTO I INDICADOR
Opcion || Actividad
de S e|Res able|(Tiem
Manejo de control [|Soport pons po
\erificacion EACACIA o
%%%&%@de Gestion Riesgo de 1-No contar con estrategias y herramientas . , previa por g‘g{&?jgge‘;“? #&rglento
81 liaborales -?:IZ?IEBOH%S%”O corrupcion tﬁC”OMQ'CS‘?:Pﬁ‘aradCOEttFO' de |]? |r]forn|160|c'>n de Talento || [Posible Catastrofico :l:\Jr’(deeeIa actividades cumplidas /#de
adulterados umano. £-ralia de Euca proiesiona ReducirlTalento 000X ElLJJ TAL%NTO Permanente/||@ciMdades programadas) x
Humano, VAN
con
historias
laborales.
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Pérdida de informacion de
historias laborales en
archivos de Gestion de
Talento Humano

Gestion y Desarrollo
del Talento
Humano,Gestion
Documental

Riesgo de
corrupcion

1. No se aplican los
lineamientos de Gestion
documental para el manejo
de historias laborales.

No se aplican los
lineamientos de Gestion
documental para el manejo
de historias laborales.

No se aplican los
lineamientos de Gestion
documental para el manejo
de historias laborales.

Probable Catastrofico

ion
e
Manejo

Actividad de
control

Soporte Responsable

Tiempo H‘

Reduciri

1) Establecer
cronograma de
trabajo para
organizacion
historias laborales
segun el
procedimiento
establecido para la
organizacion y
custodia de
historias laborales.

PU TALENTO

FUID HUMANO

Permanente

Reduciri

Seguimiento a la
ejecucion del plan

e trabajo
establecido para la
organizacion de
historias laborales,
segun los
lineamientos de la

estion

locumental.

Informe de

Seguimiento) PUARCHIO

Semestral

Reduciri

Ejecutar plan de
trabajo para la
organizacion de
historias laborales,
segun los
lineamientos de la

estion

ocumental.

AUXILIAR
ADMNISTRATIVO
SECRETARIA
GENERAL

Historias
laborales
organizadas

Semestral

EHCACM'
Indice de cumplimiento
actividades = (#de
actividades cumplidas /
#de actividades
programadas) x 100




[coD REESGO [SUBPROCESOJ[CLASIRCACION | CAUSAS |[PROBABILIDAD|[IMPACTO|| TRATAMIENTO I INDICADOR
Opcién i
i\jllea neio @gﬂt‘:'glad de Soporte Responsable |[Tiempo
1) Revision de
Falta de correcto de diligenciamiento de informacion requisitos de los
) por parte de los aspirantes. Falta de sistematizacion aspirantes para EACACIA: o
Petgearamgn dte(zj error en Ri g gl 1I Q"/]g Falta de o olrtuna |nforngaC|én a admisiones ggge‘fr?{igirgr?ezso gggﬁa\{% In&lqg dgz cum #I(ljmlento
ista de admitidos para o iesgo de e la informacion de los aspirantes . AT 3 i actividades = (#de
83 lios programas Admisiones corru%cién 1 Falta d o de diligenciamiento 0 Probable Mayor Reducir||Revision de listas Iéldsrﬁﬁc?oes %‘E/%?SNES proceso || |actividades cumplidas /
académicos ir?fofmacigr%gspgrteedel Ilgg r;(ggirgﬁpeg 265 Falta de detadr'gltldos dS ision |[[#de actividades
oportuna informacion a admisiones de ia informacion 3EC?§m%§taecar admision 1i programadas) x 100
de los aspirantes admitidos y
publicarlos.
Mejoramiento al ||Sistema PU SISTEMAS
Reducir|[Sistema SIAG de |[SIAG DE Semestral
Admisiones. Admisiones || INFORMACION
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RIESGO  |[SUBPROCESO|[CLASIACACION|| CAUSAS |[PROBABILIDAD| [IMPACTO| TRATAMIENTO |[ INDICADOR
Opcion || Actividad de
de S e Responsable|| Tiem
Manejo control oport po po
1. Verificacion
%n StIrAIGc-j link
ontrol de .
Documentos de EACACIA
Cobros - = - = 1os d t Indice de
asociados al 1. Los usuarios no suministran la informacion completa para OIS escu?n 10S cumplimiento
tramite de Admisiones ||Riesgo de realizar la matricula financiera. 2. Desde el proceso de Posible Mavor ?je?gcﬂléec;&”aere actividades = (#de
matricula corrupcion Admisiones se puede omitir la informacion para descuentos. Yo ebante 5 Sistema SIAG Segtin la actividades
financiera 3. Falta de articulacion en la informacion entre la oficina Reducir Corr)1tinuar' Snall ASESOR periodicidad |[|cumplidas /#de
primiparos Financiera y Admisiones. satualietiga Al iquidaciones|[AOMSIONES |ide las actividades
sisterna q inscripciones|f||programadas) x 100
financiero
Celeste para
articular
informacién con
el subproceso
de Admisiones.




[coD RIESGO |[SUBPROCESO|[CLASIACACION | CAUSAS |[PROBABILIDAD|[IMPACTO| TRATAMIENTO I[ INDICADOR |

Opcion
de Actividad de control Soporte ||Responsable (|Tiempo
Manejo
= P FACACIA
FIABILIDAD Y OPORTUNIDAD Informacién entregada por los Actualizacion del manual de . Indice d limient
o1 |[DE LAINFORMACION Gestion Riesgo de diferentes procesos y Imorobabl Ve politicas contables cadavez | Registros actividades = (de
FINANCIERAY CONTABLE DE||Contable corrupcion subprocesos incompleta yque ||improbable yor e e aaueaysy, comables actividades cumplidas /
LAINSTITUCION o2 QL(ijpIe los requerimientos Reducir] ﬁgrlncgmsoen)&)aesdliggrggoﬁlsos ginstema PY diariamente #de actiidades
EXANCOS. entes de control. Dewoluciéon de||financiero CONTABILIDAD programadas) x 100
documentos que nos cumplan |y contable
con requisitos establecidos en |[Celeste
los procedimientos.




[coD| RIEESGO |[SUBPROCESO][CLASIACACION|| CAUSAS |[PROBABILIDAD|IMPACTO| TRATAMIENTO I INDICADOR
Opeion (| octividad de
de S e||Res| able ||Tiem
Manejo control oport pons po
i = Aplicacion de las
INVERSION DE EXCEDENTES Gestion Riesqo de 1. Seleccion errada de politicas contables Indice de cumplimiento
93 ||[FINANCIEROS EN ENTIDADES DE B " 9o ¢ entidades financieras 2. Rara vez Mayor relacionadas con actividades = (#de actividades
DUDOSA SOLIDEZ FINANCIERA résupuesto | corrupcion Oferta de beneficios de |lexcedentes PU Semestral o ||[cumplidas /#de actividades
terceros Reducir| gr;gr&%leros yel Acta PRESUPUESTOllcuatrimestrall[[Programadas) x 100

procedimiento

COdI%O
402.03.03.02.P.03.




[coD RESGO [SUBPROCESOJ[CLASIRCACION | CAUSAS [PROBABILIDAD|IMPACTO| TRATAMIENTO INDICADOR
Opcion
de  ||Actividad de control ((Soporte Responsable
Manejo ERCACIA
Ciiendole Resqode ||DSoAgaden aclecioen de Realizr seaument [Fomato e indice g cumpimient
" el powces SO foumpain gt poalogemicince | "W s dotes S e | e peivindes omplics
OS proyectos. Reduair investigacion inefolgieplggectos, INVESTIGACIONES| programadas) x 100
g1ed_iante_ql formato ejecucion técnico
; fegjl?? Lljglsotgl. yfinanciero




[coD RESGO [SUBPROCESOJ[CLASIRCACION | CAUSAS [PROBABILIDAD|[IMPACTO| TRATAMIENTO I INDICADOR
Opcion
de Actividad de control  ||Soporte Responsable|| Tiempo
Manejo
Modificacién no = — Reporte de Secretaria EACACIA o
autorizada de la Gestionde  ||Riesgo de Cambio de personal yno eliminacién de General (contratistas) ¥ ||\ nforme de g‘g;\ﬁgggeg“;” #&rglento
101 |[informacion digital en  ||[Recursos seguridad datos de acceso de forma controlada en los |/(improbable Mayor Talento Humano evaluacion de actividades cumplidas /
sistemas de Tecnologicos ||digital sistemas de informacion institucionales a (administrativos s o P
informacion. los cuales se tiene acceso. Reducir||docentes) sobrelos || Jitsrantes ASESORTIC ||Semestrall || /> ramadas) x 100
cambios de personal. sisternas de prog
Evaluar la efectividad  |[e = =25
Id,el_oontrol de acceso :
Ogico.




[cOD[  RESGO || SUBPROCESO |[CLASIACACION| CAUSAS |[PROBABILIDAD IMPACTO]| TRATAMIENTO [ INDICADOR

Opcion || o ¢ivi
% i ‘ggﬂt‘:.'gfdde Soporte  ||[Responsable Tiempo
= EACACIA
Segiuimjentgy Indioel_de_ )
Perti iad . 1. Falta evaluacion de la efectividad de los canales de evaluacion de cumplimiento
103 [los canales de ||Comunicaciones cl?(l)(rarsugo_Qe comunicacion intermnos y extermnos (riesgos solo Posible Mayor I(?elfectmdald E 5 agtlt!\’!gages = (#de
comunicacion pcion trabte‘gamots;| PthQO)- 2. Limitacion de presupuesto para dg 0s canales in?g#ﬁg dg' PU 2ur'r\1nplﬁj aess/#de
s Reduirll comunicacién |[uso de los [COMUNICACIONES||Pemanente|| |z ividades
institucionales,||medios programadas) x 100
tanto internos
como
externos.




[coD| RIESGO |[SUBPROCESO|[CLASIACACION | CAUSAS |[PROBABILIDAD|[IMPACTO| TRATAMIENTO I[ INDICADOR
Opcion
de Actividad de control ||Soporte Responsable|| Tiempo
Manejo
Capa(_:ita_c,iérgj pallra Listados d
Acceso 16gico no controlado Redudin Sglri?iglaaglggorﬁra de alssisteggiae ASESORTIC (|Semestral EACACIA
Acceso no autorizado a nivel l6gico ||Gestion de Riesgo de gigﬁeu$p§§§§iﬁ?§nﬂ§§on acceso. Indice de cumplimiento
104 For parte de personal interno o Recursos seguridad = : Posible Mayor Seguimientos actividades = (#de actividades
erceros de la institucion Tecnologicos |(digital Acceso l6gico no controlado aleatorios para cumplidas / #de actividades
a equipos de computo verificacion de programadas) x 100
sistemas de informacion. cumplimiento de Info d
Reducir||politica de control de sne ﬁ?n?isenteo ASESOR TIC ||Semestral
acceso, en equipos g
de docentes,
administrativos y
contratistas.
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nstitucional.

RESGO  |[SUBPROCESO|[CLASIACACION|| CAUSAS |[PROBABILIDADI[IMPACTO| TRATAMIENTO | INDICADOR
Opcién
f\‘lle . ||Actividad de control | Soporte Responsable (|Tiempo
anejo
Impleg)er]tart
procedimiento o
: procedimiento
Reducir fgrﬁgﬁdgeefgggﬁg’ copias de ASESORTIC ||Permanente
un método de respaldo
cifrado.
|La copias de seguridad no se encuentran cifradas‘ 1) Socializar o )
como proteccion adicional. implementar la Politica - Lista
- — politica de control de ||asistencia a
Ausencia de politica para el bueno uso de los acceso. 2) Realizar ||capacitacion de
activos de informacion, transporte seguro de la Reducir||seguimientoala  ||mejores ASESORTIC ||anual
informacién. implementacion del ||practicas de EACACIA
Perdidadela |l aoction de Riesgo de |ili?glfri;ogiéi)%pantalla con multiples archivos de ‘ g;%clﬁsoodge manele ?n?g#ggg%ge la Indice de cumplimiento
gor}ﬁdenqalldad Recursos seguridad e —— Posible Moderado informacion. agtt!vggages - #def- das /
dela Tecnologicos ||digital Ausencia de controles criptograficos para — acuvigades cumplidas
informacion proteccion de acceso a los codigos fuentes del Geﬂ_erar socnaltlzar dolqgmento #de aCt'V'ddadE;S 100
sistema de informacion académico. Falta de ir|[PO!IUCa ae escritorio |poliica. programadas) X
controles para respaldo de codigo fuente. Reducin impio y pantalla escritorioy ASESORTIC ||Permanente
- — — limpia pantalla limpia
Ausencias en sensibilizaciones o capacitaciones
en el buen uso de la informacion, el manejo de Generar e Politica de PU SISTEMAS
documentacion en custodia por parte de los Reducir||'™ ,tl_emgntar I?r les |[controles DE  ||Permanente
senidores publicos. 8?&5’3@%%%’.‘ Ol€S || criptograficos  |[INFORMACION
Adicionar temas de
seguridad y
praccagdele, st aistenci
Reducir||plan anual de socializacion  ||ASESORTIC  [|anual
capacitaciones. s
Dirigidoatodoel  ||P
ersonal




[COD[ RESGOD |[SUBPROCESO|[CLASIACACION| CAUSAS [PROBABILIDAD|[IMPACTO| TRATAMIENTO [ INDICADOR
Opcion
de Actividad de control Soporte||Responsable Tiempo
Manejo
j.fRecupgracéiéP d?u diant
informacién del estudiante.
- 1acion d a EACACIA
Expedicion de _ 1. Informacion incompleta en el archivo del ﬁéﬁ”,ﬂ%é?&ﬂé%"ygmm Indice de
certificacion ylo Registroy Riesgo de estudiante. 2. Errores en la recopilacion de la ) constancias antes de la cumplimiento
115 ||constancias con  ||Control _ corrupeion informacion en sumomento. 3, Falta de Posible Mayor firma por parte del decano. activdades = (#de
datos no veraces  ||Academico verificacion de los datos por quien certifica. 4. 13, Actualizacién del AUXILIAR actividades cumplidas
(RC) Intereses particulares. Reducir| XX ADMINISTRATIVO|[Permanentey |/ #de actividades

procedimiento registro y
control académico
describiendo las
actividades parala
expedicion de
certificaciones
estudiantiles.

programadas) x 100
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RIESGO |[ SUBPROCESO |[CLASIACACION| CAUSAS |[PROBABILIDAD IMPACTO| TRATAMIENTO I INDICADOR
Opeion || octividad de
de e Res| able|[Tiem,
e ncio control Soports pons po|
. CACIA:

] o oo ||Gestion Los d llos int Control yla B o
Sistemas de Informacién sin . : 0S desarrolios Internos son b 2 : Indice de cumplimiento
articulacion a las Tablas de gg%ergggtgléGestlon c?cl)?rsug%ig?w realizados sin tener en cuenta los Probable Mayor ?’ggﬁgaﬁ'igﬂgfde \Igsntﬁacg(e:l 4no actividades = (#de actividades
Retencion Documental Tecnologicos p Illneamllentols de Gestion Documental [P seguimiento cumplidas / #de actividades

nstitucional. Reducin||goS mental en |laleatoro - PU ARCHIVO||Anual  ||[programadas) x 100
los sistemas de ||sistemas de
informacion informacion
institucional
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RIESGO |[SUBPROCESO|[CLASIACACION|| CAUSAS |[PROBABILIDAD IMPACTO]| TRATAMIENTO I[ INDICADOR
Opeion || octividad de
de S e Res able |([Tiem
Manejo control oport pons po
Cronograma de
actividades de
Debilidades en la contratos ylo ASESOR
etapa de Reducir|| SoTTIOS @ Contratos  ||[BIEENESTAR  ||Semestral
planeacién realizar, ae INSTITUCIONAL
Falta do acuerc_ig % las EFCACIA
Posibilidad de recibir o solicitar beneficio a " ; imi necesidaces Indice de cumplimiento
nombre propio, de terceros para celebrar un Bﬁr\gfst?t;ri o g?r%g%i%?\ 23%#;’2,'5 r(1)to alos Improbable Mayor institucionales. actividades = (#de actividades
contrato y/o convenio. p convenios de BI. Seguimiento a la cumplidas / #de actividades
Prosionos ejectkjctlén de Info q ASESOR programadas) x 100
indebidas y Reduair gg\gn?gsyge sneggpn?%n% &?—NE&%L Semestral
exceshva Bienestar
discrecionalidad Institucional.
Cumplimiento de
lineamientos del ||Estudios de [|[ASESOR
Reducir{|manual de necesidad, |[BIENESTAR Semestral
contratacion contratos INSTITUCIONAL|
institucional.







