22/1/2018

Riesgos - Preliminar

. MAPA DE RIESGOS )
MATRIZ DE IDENTIFICACION, EVALUACION Y C ALIFICACION DE RIESGOS

Proceso: Planeacion Estratégica
Subproceso: Direccionamiento Estratégico

Codigo

Version

Emision

100.01.01.01.D.16

04

2012-06-20

Subproceso

Clasificacion

Periodo seleccionado

Todos

Corrupcion

Fecha de inicio

2018/01/01

Fecha de fin

2018-12-31

SUBPROCESO

RIESGO

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

VALORACIONES

TRATAMIENTOS

Evaluacion y
Seguimiento

Informes confusos
(Riesgo
Corrupcion)

Corrupcion

Servidor
Publico

1. El informe no identifica o
evidencie situaciones relevantes
para la mejora del SGI.

2. Por acuerdo entre el auditor y
auditado.

3. Falta de capacitacion.

Informes
errados 0 pocos
confiables
Pérdida de
credibilidad y
confianza
Afectacion clima
organizacional

Baja

Fuerte

GRADO DE
EXPOSICION

RESIDUAL | PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

Inaceptable | Media

Importante

Fuerte

Tipo de control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Anual
Descripcion:
Capacitacion en
Técnicas de
auditoria, previa a
la ejecucion de la
auditoria.

Reducir

Inaceptable | Media

Fuerte

Tipo de control:
Correctivo
Documentado: ST
Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Revision del
informe antes de su
entrega.

Reducir

Inaceptable | Media

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

Fuerte

1/ 31

Tipo de control:
Correctivo
Documentado: SI
Aplicando: SI

Reducir
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Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
concertaciéon  del
informe con el
auditado

Gestion de
Tesoreria

SUBPROCESO

Inadecuada
inversion de
excedentes
financieros

RIESGO

Corrupcion

CLASIFICACION

Funcionarios

GENERADOR

1. Seleccién
entidades financieras
2. Oferta  de
Beneficios de
terceros

CAUSAS

errada

de

1. Detrimento

Patrimonial 2.

Sanciones

penales y
fiscales

EFECTOS

Baja

PROBABILIDAD

Fuerte

IMPACTO

Importante

GRADO DE
EXPOSICION
INHERENTE

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

SEGUIMIENTO

'ALORACIONES

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Moderado

Baja

Moderado

Tipo de control:
Preventivo
Documentado:

SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Procedimiento de
Inversiones
Excedente de
Liquidez codigo
402.03.03.02.P.03

Reducir

Moderado

Baja

Moderado

Tipo de control:
Preventivo
Documentado: ST
Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Documento
Politicas financieras
codigo
400.03.03.01.0.03

Reducir

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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SUBPROCESO

22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Moderado Baja

Moderado

Tipo de control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:

Acta de Inversion

Reducir

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

3/31

TRATAMIENTO

ISEGUIMIENTO
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GRADO DE
SUBPROCESO | RIESGO CLASIFICACION | GENERADOR | CAUSAS EFECTOS PROBABILIDAD | IMPACTO | EXPOSICION |VALORACIONES
INHERENTE
TRATAMIENTO SEGUIMIENTO
Gestion Falta de fiabilidad y | Corrupcion Servidores 1. Por inconsistencia del la no 1. Sanciones. 2.|Baja Fuerte Importante GRADO DE TRATAMIENTO  |SEGUIMIENTO
Contable oportunidad de la Pdblicos Isistema financiero los Investigaciones. EXPOSICION OPCION
informacion ISICOF. 3. Detrimento RESIDUAL PROBABILIDAD | IMPACTO | CONTROL TRATAMIENTO
financiera y 2. La adaptacién del en patrimonial.
contable de la lsistema para Tipo de control:
institucion. institucion Preventivo
cumple con y 3. del Documentado: NO
requerimientos las Aplicando: SI
normativos materia Efectivo: SI
contable financiera. el Moderado | Baja Moderado | Frecuencia: Reducir
Dependencia proveedor tsa dad Continuo
para soluciones técnicas  ma el Descripcion:
software. 4. Fal de co. 6n Presupuesto en
integrali 4148 Excel.
entre el siste financiero
http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso 5/ 31




SUBPROCESO

22/1/2018

RIESGO
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CLASIFICACION

GENERADOR

y sistema al de
académi 5. La infor
maci interna instituci o
no es reportad tiempo
subproceso gestion
contable

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Moderado

Baja

Moderado

Tipo de control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo:
Frecuencia:
Continuo
Descripcion:
Verificacion
documentos
soporte de |
Ordenes de pago.

SI

de|

as)

Reducir

Moderado

Baja

Moderado

Tipo de control:
Preventivo
Documentado:
NO

Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Verificacion de
contabilizacién de
némina.

Reducir

'ALORACIONES

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Moderado

Baja

Moderado

Tipo de control:
Preventivo
Documentado:
NO

Aplicando: SI
Efectivo: SI
Frecuencia:
Semestral
Descripcion:
Conciliaciones
semestrales
(matriculas
académicas a
matriculas
financieras)

Reducir

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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SUBPROCESO

22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Tipo de control:
Preventivo
Documentado:
NO

Aplicando: SI
Efectivo: SI
Frecuencia:
Moderado Baja Moderado | Continuo Reducir
Descripcion:
Validacion de los
reportes
presentados del
proceso financiero y
contable.

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso 7/ 31

TRATAMIENTO

ISEGUIMIENTO
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SUBPROCESO

22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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TRATAMIENTO

ISEGUIMIENTO
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SUBPROCESO

22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

/ALORACIONES

TRATAMIENTO

ISEGUIMIENTO

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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Gestion
Presupuesto

Indebida ejecucion
del presupuesto
aprobado para la
Institucion.

Corrupcion

Servidores
publicos

Expedicion de CDP por encima
de la apropiacion presupuestal.
No cumplimiento a a
normatividad

vigente y

Procedimientos institucionales.

Favorecimiento a
terceros

Realizacion ~ de

contratos sin CDP

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

Déficit
presupuestal
Sanciones
disciplinarias y
penales.

Alta

Fuerte

Inaceptable

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

SEGUIMIENTO

Moderado

Baja

Moderado

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Procedimiento
ejecucion  del
presupuesto.

Reducir

12/ 31
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RIESGO
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CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Moderado Baja

Moderado

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Software
Contable y
financiero.

Reducir

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

13/ 31

TRATAMIENTO

ISEGUIMIENTO
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ICLASIFICACION

IGENERADOR

ICAUSAS

EFECTOS

IPROBABILIDAD

IMPACTO

IGRADO DE
[EXPOSICION
INHERENTE

/ALORACIONES

TRATAMIENTO

ISEGUIMIENTO

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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Registro y

Manipulacion de

(Corrupcion

Servidores

Falta

de

aplicacion del [Perdida de

Baja

Fuerte

Importante

GRADO DE

IPROBABILIDAD |IMPACTO |CONTROL

IOPCION

TRATAMIENTO

SEGUIMIENTO

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso 15/ 31




Control
IAcadémico

SUBPROCESO

22/1/2018

registros
lacadémicos al
Imomento de

RIESGO

modificar la nota.

Riesgos - Preliminar

CLASIFICACION

publicos,
terceros
través de la
red.

GENERADOR

a

reglamento para la entrega de
registros de informacion
lacadémica. Desactualizacion del
procedimiento  de registro 'y
icontrol

No hay estandarizacion de fechas
para cierre de notas. Error en la
digitacion de las notas por parte
del docente.

ICAUSAS.

confiabilidad
len la
informacion
lsanciones
Pérdida
lcredibilidad

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

EXPOSICION
RESIDUAL

[TRATAMIENTO

/ALORACIONES

TRATAMIENTOS

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Importante

Baja

Fuerte

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Formato de
cambios

Reducir

Importante

Baja

Fuerte

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: NO
Frecuencia:
Continuo |
Descripcion:
Procedimiento
de

regis
tro y
control

Reducir
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SUBPROCESO

22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

'ALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

TRATAMIENTO

ISEGUIMIENTO
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Registro y
Control
Académico

Manipulacién de
registros
académicos al
momento de

modificar la nota.

Corrupcion

Servidores
publicos,
terceros
través de la
red.

Falta de  aplicacion  del
reglamento para la entrega de
registros de informacion
académica.

Desactualizacion del
procedimiento de registro y
control.

No hay estandarizacién de
fechas para cierre de notas.

Error en la digitacion de las
notas por parte del docente.

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

Perdida de
confiabilidad en

la informacion.
sanciones
Pérdida de

credibilidad

Baja

Fuerte

Importante

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Importante

Baja

Fuerte

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Formato de
cambios

Reducir

GRADO DE
EXPOSICION
RESIDUAL

Importante

PROBABILIDAD

Baja

IMPACTO

Fuerte

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: NO
CONTROL
Frecuencia:
Continuo

OPCION
TRATAMIENTO

Reducir

Descripcion:
Procedimiento
de

regis
tro y
control

18/ 31
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RIESGO
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CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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TRATAMIENTO

ISEGUIMIENTO
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(GRADO DE
SUBPROCESO ~ |RIESGO CLASIFICACION [GENERADOR  |CAUSAS EFECTOS PROBABILIDAD [IMPACTO fﬁ:g:élc\‘ﬁ"‘ /ALORACIONES
TRATAMIENTO SEGUIMIENTO
Comunicaciones |Falta de Corrupcion Los Los lideres de proceso no |Informacion Media Fuerte Inaceptable GRADO DE TRATAMIENTO  [SEGUIMIENTO
disponibilidad de la funcionarios  |remiten  oportunamente lalerrada. Sancién. EXPOSICION OPCION
i i PROBABILIDAD |IMPACTO (CONTROL
informacion plblicos. informacion para su difusién y RESIDUAL TRATAMIENTO

institucional en

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

20/ 31




SUBPROCESO

22/1/2018

diferentes medios
de comunicacion.

RIESGO

Riesgos - Preliminar

CLASIFICACION

Fuentes de
Informacion
tanto internas
como externas.

GENERADOR

publicacion.

Incumplimiento en

los tiempos  de

publicacion establecidos en el
procedimiento.

Omision de informacién de
interés para las partes
interesadas.

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Aceptable

Baja

Leve

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Procedimiento de
comunicaciones.

Reducir

Importante

Media

Moderado

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Formato de
solicitud de
publicaciones e
impresos.

Reducir

VALORACIONES

TRATAMIENTO

SEGUIMIENTO

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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Admisiones

Ingreso a los
programas sin
cumplimientos de
los requisitos
normativos.

Corrupcion

Funcionarios
Usuario

1. Falta de autorizacion
del proceso.
2. Falta de verificacion
requisitos.
3. Favorecimiento a un
tercero.

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

-Sancién

Pérdida de
imagen de la
institucional.

Alta

Fuerte

Inaceptable

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

SEGUIMIENTO

Moderado

Baja

Moderado

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Continuo
Descripcion:
Revision de
documentos

Reducir

Moderado

Baja

Moderado

Tipo de
control:
Preventivo
Documentado: ST
Aplicando: SI
Efectivo: SI
Frecuencia:
Semestral
Descripcion:
Verificacion
Icfes interactivo

Reducir

22/ 31
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22/1/2018

RIESGO

Riesgos - Preliminar

CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

VALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso
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TRATAMIENTO

ISEGUIMIENTO
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IGRADO DE
SUBPROCESO  [RIESGO CLASIFICACION [GENERADOR  |CAUSAS EFECTOS PROBABILIDAD [[MPACTO fﬁ:g:g‘l%” /ALORACIONES
[TRATAMIENTO _ |SEGUIMIENTO
[GRADO DE [TRATAMIENTO  [SEGUIMIENTO
[EXPOSICION OPCION
RESIDUAL  [PROBABILIDAD | IMPACTO  CONTROL RATAMIENTO
Tipo de control:
Preventivo
| CAMBIOS Documentado: SI
INORMATI VOS. ét?élcct?:cﬁoélg
2. FALLA EN LA Frecuencia: Continuo
API(-)ICCACION gg Importante  [Media Moderado |Descripcion: Reducir
PROCEDIMIENT
. 1. MANUAL DE
3. FALLA EN LA L. SANCION. 2. IFUNCIONES
ROVISION DE iEE\L’IIggR ERIFICACION DE INVESTIGACION :
) DISCIPLINARIA.
(Gestion y ICARGOS (NOMINADOR ~[REQUISITOS. - AFECTACION
Desarrollo del  |ADMINISTRATIVOS Corrupcién - i . ALTA D.E LA it Fuerte Inaceptable
[Talento ISIN EL SECRETARIA |50 1o ) e de conton
Humano CUMPLIMIENTO GENERAL - PRESTACION DEL Po ce control:
IDE PERSONAL ISERVICIO, Preventivo
DE REQUISITOS. [TALENTO ENCARGA DO DEL - .
HUMANO) E 4. DETRIMENTO Documentado:
PREA DE PATRIMONIAL. St
[TALENTO IAplicando: ST
HUMANO. Efectivo: SI
5. FAVORE CI Frecuencia: Continuo
MIENTO A ) Descripcion: "
TERCEROS. Importante  [Media Moderado 1. Reducir
PROCEDIMIENTOS
DEL AREA DE
[TALENTO
HUMANO.
http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso 25/ 31
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IAdquisicion de
Bienes y
Servicios

SUBPROCESO

Indebida planeacion
desarrollo de los

RIESGO

ICorrupcion

CLASIFICACION

[Funcionarios
Publicos

GENERADOR

necesidades en la

CAUSAS

Adquisicion de Bienes y servicios.

Fallas en la identificacion de las|Sanciones

Detrimento
patrimonial

EFECTOS

Alta

PROBABILIDAD

Fuerte

IMPACTO

Inaceptable

GRADO DE
EXPOSICION
INHERENTE

IGRADO DE
[EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACT
o

ICONTROL

IOPCION
[TRATAMIENTO

[TRATAMIENTO

ISEGUIMIENTO

/ALORACIONES

Procesos de
adquisicion de
bienes y servicios
de la Institucion.

Favorecimiento a un tercero.

ejecucion de los

contrato.

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

Inadecuado seguimiento a la
contratos
Errores en la elaboracion del

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Importante

Media

Moderado

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Procedimiento
contractual

Reducir

Importante

Media

Moderado

Tipo
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Plan
capacitacion

de

Reducir

26/ 31
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22/1/2018

RIESGO
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CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Importante

Media

Moderado

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:
Plan Anual de
Adquisiciones

Reducir

Importante

Media

Moderado

Tipo de
control:
Preventivo
Documentado:
SI

Aplicando: SI
Efectivo: SI
Frecuencia:
Anual
Descripcion:
Proceso de
auditoria

Reducir

'ALORACIONES

http://190.5.199.19/acciones/public/riesgos/print/printriesgossubproceso

GRADO DE
EXPOSICION
RESIDUAL

PROBABILIDAD

IMPACTO

CONTROL

OPCION
TRATAMIENTO

TRATAMIENTO

ISEGUIMIENTO

Importante

Media

Moderado

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI
Efectivo: SI
Frecuencia:
Solicitado
Descripcion:

Plan de
Desarrollo

Reducir
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CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

Institucional

Tipo de
control:
Preventivo
Documentado: SI
Aplicando: SI

Efectivo: SI

X Frecuencia: X
Importante Media Moderado | continuo Reducir

Descripcion:

Lista de
chequeo de
contratos

VALORACIONES
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CLASIFICACION

GENERADOR

CAUSAS

EFECTOS

PROBABILIDAD

IMPACTO

GRADO DE
EXPOSICION
INHERENTE

VALORACIONES
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