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1. Introduccién

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital
que deberan adoptar las entidades pertenecientes a la administracién poblica, encaminados hacia
la transformacién digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las teméticas y productos que deberan
desarrollar las entidades en el marco del fortalecimiento de las capacidedes internas de gestion
de las tecnologias, asi mismo el Marco de Referencia de Arquifectur@?c;cﬂ V3.0 esunode

los pilares de este habilitador. ?\

El proceso de Gestién de Recursos Tecnolégicos de | n, a través de la definicion de su
plan estratégico de Tecnologias de la Informa & 24 -2028), tendré la oportunidad de
transformar digitalmente los servicios que brin grupos de interés, adoptar los lineamientos
de la Gestion de Tl del Estado Colombiano @ rollar su rol estratégico al interior de la Institucién,
apoyar las dreas misionales mientrasise pjensa en tecnologia, liderar las iniciativas de Tl que
deriven en soluciones reales y te?@ capacidad de transformar su gestién, como parte de los

beneficios que un plan estrafeyitg de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estra’régieg\ologios de la Informacién estd alineado con el Plan de Desarrollo
Municipal 2024-2027 "Alianza con Popayén", el Plan Departamental de Desarrollo 2024 - 2027
"La Fuerza del Pueblo", el Plan Nacional de Desarrollo 2022-2026 "Colombia, potencia mundial
de la vida" y El Plan de Desarrollo Institucional 2024-2028 “Consolidacién de la Educacion
Superior Pablica, Incluyente y con Calidad en la regién”, el documento contempla los resomenes
a alto nivel del Andlisis de la situacién actual, la arquitectura actual de gestion de Tl, la arquitectura
destino de gestion de Tl, Marco Normativo. Por Gltimo, se establece las iniciativas estratégicas de

Tl, el portafolio de proyectos y su hoja de ruta, asi como los indicadores para hacer seguimiento

al cumplimiento de la estrategia y la gestion de Tl.
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La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad:
e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos
que estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano

y largo Plazo.

e Fortalecer las capacidades del Proceso de Gestién de Recursos Te?‘égicos para apoyar

la estrategia y modelo operativo de la entidad Q

e Identificar herramientas que ayuden a contar con |nf n oportuno para la toma de
decisiones y permitan el desarrollo y me|orom|en’r' tidad.

e Adquirir e implementar buenas practicas d de T

e Adoptar Tecnologia disruptiva para ap shon institucional.

El Plan Estratégico de Tecnologias dﬁ( acién busca entonces recopilar el sentir de la
Institucion, identificar las oportunida el Proceso de Gestion de Recursos Tecnolégicos y
finalmente proponer un cqml\v'ueamlenfo alineado con el cumplimiento de los objetivos
estratégicos de la Inshh@
Es asi como el pres@ocumen’ro, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacién de los servicios de tecnologias de la informacién que presta la Institucién
Universitaria Colegio Mayor del Cauca, en el marco del cumplimiento de la politica de Gobierno

Digital.
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2.0bijetivo del Documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir por la
Institucion durante el periodo (2024 — 2028) y recoge las necesidades y oportunidades de
mejoramiento en lo relacionado con la Gestién de Tl para apoyar la estrategia y el modelo

operativo de la Institucién apoyados en las definiciones de la Politica de Gobierno Digital.

3.Alcance del documento Qv

El Plan Estratégico de las Tecnologias de la Informacion (PEW) akorda las fases propuestas en
MGGTI.GE.ES.03 - Guia para la construccién del P Ida en el Marco de Arquitectura
Empresarial, planear, analizar, construir y socializaf, c enfoque de la estructuracién del Plan

alineado con los dominios definidos en el Mod@@esﬁén: Estrategia, Gobierno, Informacién,
Sistemas de Informacién, Infraestructura d@ y Apropiacién y Seguridad.

@,

El PETI incluye los motivadores gstratégicos que hacen parte del entendimiento estratégico, la
situacién actual y objetivo &Gestién de TI, la identificacién de brechas y definicién del
portafolio de iniciofivq@ ctos y el mapa de ruta con el cual la Institucién apoyaré la

transformacién dig%(/

4 .Normatividad

Tabla 1 Marco Normativo

Marco Normativo Descripcién
Resolucién 02277  Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021 y se

de 2025 derogan otras disposiciones relacionadas con la materia

Resolucién 1978  Por la cual se adopta la Versién 3 del Marco de Referencia de Arquitectura
de 2023 Empresarial para el Estado Colombiano como el instrumento para
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implementar el habilitador de arquitectura de la Politica de Gobierno Digital
y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la Politica de
Decreto 767 de | Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
2022 Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se adiciona el Titulo 22 a la Parte 2 §&Ptibro 2 del Decreto

Decreto 1263 de | 1078 de 2015, Decreto Unico Reglomen’rorio or de Tecnologias de

2022 la Informacién y las Comunicaciones, coneldinNde definir lineamientos y
estandares aplicables a la Trcmsformgg‘\% Publica.

Directiva

v
Presidencial 02 de Reiteracién de la politica pUblia@gn)erio de seguridad digital.
2022 \«

. Por la cual se establec ineamientos y estandares para la estrategia
Resoluciéon 500 de

2021 de seguridad digital pta el modelo de seguridad y privacidad como
habilitador de lgypo @o Gobierno Digital.

Por la cual sew-ef)en los estandares y directrices para publicar la

Resolucion 1529 informaciémsefialada en la Ley 1712 del 2014 y se definen los requisitos

de 2020 materi 5%‘?:?50 a la informacién puoblica, accesibilidad web, seguridad
d@g&d

r el dual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078

os abiertos.

[

de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y
-dde la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la

ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los

Decreto 620 de
2020

servicios ciudadanos digitales.
CONPES 3975 de
2019
Acuerdo 09 de  Modifica planta de personal y trabajadores oficiales del Colegio Mayor del
2018 Cauca.

Politica Nacional para la Transformacién Digital e Inteligencia Artificial




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
o, | 1.04.30.105.D.03 09 2601-2026 | 9 de 154
Marco Normativo Descripcién

Decreto 1008 de
2018

Decreto 612 de
2018

Resolucién 2710
de 2017

Decreto 1499 de
2017

Decreto 1413 de
2017

Acuerdo 15 de
2016
Conpes 3854 de
2016

Decreto 415 de
2016

Decreto 1078 de
2015
Decreto 103 de
2015
Decreto 1075 de
2015

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades

del Estado. -

Por la cual se establecen los lineamientos par W:ién del protocolo
IPvé6.
Por medio del cual se modifica el Decr fo de 2015, Decreto Unico

de Gestién establecido en el arti de la Ley 1753 de 2015.
Por el cual se adiciona el htuk& parte 2 del libro 2 del Decreto Unico
Reglamentario del sector \de

Comunicaciones, Degr 78 de 2015, para reglamentarse
parcialmente el coV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de |n£e:( 3 de 2015, estableciendo lineamientos generales
en el uso y operdeiéfi de los servicios ciudadanos digitales.

Mod E de Planes de Fomento institucional

F‘\aaonal de Seguridad Digital

e| cual se adiciona el Decreto Unico Reglamentario del sector de la

Reglamentario del Sector Funcién P@ re|<:1C|onoc|o con el Sistema

ecnologias de la Informacién y las

FunC|on Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Educacién.
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Decreto 1083 de
2015

Decreto 1246 de
2015

MECI 1000:2014

ley 1712 de 2014

Decreto 2573 de
2014

Resolucién 1174
de 2014
Acuerdo por lo
Superior 2034
(2014)
Acuerdo 04
de2013

Lley 1581 de 2012

Decreto 2482 de
2012
Decreto 2641 de
2012
Conpes 3649 de
2010
Conpes 3654 de
2010
Decreto 235 de
2010

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del Sector
Educacién para reglamentar los criterios para la asignacién y distribucion
de los recursos para financiar las instituciones de educacién superior
publicas de que trata el articulo 24 de la Ley 1607 de 2012, modificado
por el articulo 72 de la Ley 1739 de 2014, para el periodo gravable 2015,
y se deroga una seccion en el Decreto 1068 de.20

Manual de implementaciéon Modelo esfdndqw8n’rro| interno para el
estado colombiano.

Por medio de la cual se crea la Le wsporencm y del Derecho de
Acceso a la Informacién Poblica N@l y se dictan otras disposiciones.
Por el cual se establecen losdihe&mientos generales de la Estrategia de
Gobierno en Lineq, se regljﬁ arcialmente la Ley 1341 de 2009 y se

dictan ofras disposicion

Por el cual se act |.MEC| 2014

Propuesta politica publica
para la ncia c|e |o educacién superior en Colombia, en el
escer(l'y\ la Paz.

p e internacionalizacién.

-y la cual se dictan disposiciones generales para la proteccién de datos
personales.

Por lo cual se establecen lineamientos generales para la integracién de la
planeacién y la gestion MIPG.

Por el cual se reglamentan los articulos 73y 76 de la ley 1474 de 2011
Politica Nacional de Servicio al Ciudadano

Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.
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D to 2623 d
ecre20009 © Por el cual se crea el Sistema Nacional de Servicio al Ciudadano
D t
ecre2cc>)§875 de Por el cual se modifica el Decreto 841 de 1990.

L Por la cual se resuelve la solicitud de ratificacién de reforma estatutaria
Resoluciéon 5858

conducente al cambio de cardcter académico, presentado por el Colegio
de 2008 P P 9

Mayor del Cauca.

Resolucién 452 d
80 U;gg7 ® Por el cual se adopta el Cédigo de Etica del @WYOF del Cauca.

Por la cual se dictan disposiciones sobre \rgenalizacién de tramites y

iSmos y entidades del estado y

ey 962 de 2005 procedimientos administrativos de lo l 0

de los particulares que ejercen ohes publicas o prestan servicio
publico. £

Resolucion 806 de Por l? cu'<:|| se orgoni.zon ve‘No}ogias,. 'criterios y proc‘edimientos que
2005 permitan integrar los Sis e Planeacién y la Red Nacional de Bancos

de Programas y Profecto

Ley 909 de 2004 Normas que redulat=el empleo poblico, la carrera administrativa y la

gerencia public

Decreto 3286 de  Por el cual a el sistema de informacién de seguimiento a los proyectos
2004 de m@l ublica.

D to 4109 d
ecre20004 © | se modifica parcialmente el Decreto 841 de 1990.

Resolucién ! . - "
o r la cual se reglamenta la rendicién de cuentas, su revisién y se unifica
orgénica 5544 de _ B ] »
2003 la informacién que se presenta a la Contraloria General de la Nacién.

ley 734 de 2002  Por el cual se expide el Cédigo Disciplinario Unico.

Por la cual se organiza el servicio publico de la Educacién Superior en las
modalidades de formacién técnica profesional y tecnolégica, y se dictan

Lley 749 de 2002  otras disposiciones: formacién de las instituciones de Educacién Superior,
su aseguramiento de la calidad y del cambio de caracter académico y
redefinicion del tipo de institucion.
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Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y

Lley 489 de 1998 | reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucién Politica y se dictan
otras disposiciones. Articulo 15.

Decreto 2046 de Por el cual se aprueba el Acuerdo 011 de 1998 expedido por el Consejo

1998 Directivo del Colegio Mayor del Cauca, por el cyal se fija la estructura
inferna. ’\cv
ley 115 de 1994 | Lley General de Educacién. N \ )‘

ley 152 de 1994  Por el cual se establece la ley orgénico‘delw Desarrollo.
ley 87 de 1993 Por el cual se establecen normas pa(Wicio de control interno en las

entidades y organismos del estado.
PN

. iR ., .
Por el cual se organiza el publico de la Educacién Superior.
Mediante el articulo 46 eSta ley, se creé el Sistema Nacional de

Informacién de la Educ perior (SNIES) con el objetivo fundamental
Ley 30 de 1992 ) ) ) ] )

de divulgar mform a orientar a la comunidad sobre la calidad,

cantidad y cora(eris o€ de las instituciones y programas de la Educacién

Superior.

Por el cua glamenta la Ley 38 de 1989, normativa del Presupuesto
Decreto 841 de . . .
Nacién, en lo referente al banco de proyectos de inversién

1990 Gen
yﬂb\ pectos generoles.

-WUcﬂ se organizan como establecimientos publicos del orden nacional
Decreto 758 de . . . .
1088 J? Colegios Mayores y los Establecimientos Educativos Oficiales
acionales de Educacién Técnica Profesional.

Mediante la cual se traspasa el Colegio Mayor del Cauca al Departamento
Acta de traspaso
del Cauca.
Decreto 178 de

1949
ley 48 de 1945  Por el cual se crean los Colegios Mayores de Colombia.

Por el cual se reglamenta la Ley 48 de 1945.
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5. Metodologia

La metodologia empleada para el desarrollo del Plan Estratégico de Tecnologias de la Informacion
(PETI) 2024-2028 se basa en la “Guia para la construccién del PETI” proporcionada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Esta guia adopta un enfoque
centrado en la préctica de la Arquitectura Empresarial y se organiza en cuatro fases: planear,

analizar, construir y socializar. Las cuales se explican a continuacién: ?\

Q@

e
6/)
@ S
<
>
M
ol (o1
o
Metodologia

PETI

Planear: En esta fase se definen las personas que forman parte del grupo para la construccién del
PETI y los stakeholders clave. Se recomienda que este grupo de trabajo sea multidisciplinario.
Adicionalmente, se determina si el PETI se construye con personal y equipo interno de la entidad
o si se contrata a un consultor. Finalmente, se construyen el plan y el cronograma de trabajo para

establecer el tiempo requerido para la construccion del PETI.
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Analizar: En este punto se analiza la situacién actual de la institucidn en términos de los servicios
y tramites que ofrece, las relaciones con las capacidades institucionales, el modelo de procesos,
el esquema organizacional y los recursos tecnolégicos que permiten brindar esos servicios a sus
usuarios. Ademds, se revisa todo lo relacionado con la gestién de las TIC, los procesos, el modelo

operativo, y se determinan las oportunidades de mejora de los servicios ofrecidos a los grupos de

interés. ?\

Construir: En esta etapa se evaltan las tendencias tecnolégicas ylasegnologias emergentes, se
construye la estrategia de Tl, se identifican las oportunidades, déy mejora en cada dominio de
gestién de Tl, se detectan las brechas y se definen las acdionesla ejecutar dentro de la institucion

para avanzar en la transformacién digital, meioror& fles, servicios y los procesos asociados.

Socializar: En este paso, se finaliza y compi ocumento Plan Estratégico de Tl (PETI) para su
presentacién y aprobacién ante el Coaé cional de Gestién y Desempefio. Al concluir esta

fase, el PETI debe estar disponible en &lsific web de la entidad y haber sido comunicado a toda

la Institucién. \?‘

6.ContexE)Qodelo operativo de la entidad

Para la formulacién del Plan Estratégico de Tecnologias de la Informacién (Tl), es crucial identificar
los impulsores estratégicos a nivel nacional, sectorial, territorial e institucional, asi como las
politicas relevantes a las que la Institucion debe alinearse, que incorporan componentes de Tl o
datos asociados. En este sentido, se realiza un andlisis detallado de las fuentes de informacién

aplicables al entorno, las cuales se presentan a continuacién:
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Motivador

Estrategia
Naciondl

Tabla 2 Motivadores estratégicos

Fuente Descripcién
Objetivo 4: Educacién de calidad.
Garantizar una educacién inclusiva y equitativa de
calidad y promover oportunidades de aprendizaje
permanente para todos.

Metfas:
4.3 De aqui a 2030, osegu?ﬂocceso igualitario

de todos los hombres y J@&wljeres a una formacién
técnica, profesional ﬁ s or de calidad, incluida

la ensefianza univers

Objetivos de | 4.4 De aqui , aumentar considerablemente el

Desarrollo Sostenible ' ndmero % énes y adultos que tienen las

comp%‘e necesarias, en particular técnicas y
profesigndles, para acceder al empleo, el trabajo

j nte y el emprendimiento.

( De aqui a 2030, eliminar las disparidades de
) género en la educacién y asegurar el acceso
igualitario a todos los niveles de la ensefianza y la

indigenas y los nifios en situaciones de
vulnerabilidad.
3. Educacién de calidad para reducir la desigualdad

\? ’ formacién profesional para las personas vulnerables,
Q incluidas las personas con discapacidad, los pueblos
/

k. Educacién superior como un derecho
la educacién superior serd reconocida como un
derecho econémico, social y cultural necesario y
Plan  Nacional de | progresivo para la realizacién humana. Se avanzaré
Desarrollo 2022-2026 = de manera gradual en la politica de gratuidad en la
"Colombia, potencia matricula de las IES publicas. Se fomentara el acceso
mundial de la vida" de 500.000 nuevos estudiantes, acompanados de
estrategias para promover la permanencia y la
graduacién, priorizando a jévenes provenientes de
contextos vulnerables, municipios PDET y ruralidad
dispersa. las IES publicas contar4n con la
financiaciéon para su sostenibilidad, y con la
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¢

asignaciéon de recursos adicionales para fortalecer
su base presupuestal, el mejoramiento de sus
condiciones, que se distribuiran con criterios de
cierre de brechas y llegada a las regiones. Para
efectos de lo anterior, el Gobierno Nacional, en
cabeza del Ministerio de Educaciéon Nacional, en
conjunto con los diferentes actores del sector,
continuard avanzando en lag propuestas de reforma

ala Lley 30 de 1992, prioriz a modificacién de
los articulos 86 y 87 d cionada ley.

5. Educacién, ferma€ién y reconversién laboral

como respue@ io productivo
a. Co %}én del Sistema de Educacién
Sup DC$So mbiano

S idard un ecosistema de educacién superior
ica que tenga vinculos con el Sistema Nacional
de)Ciencia, Tecnologia e Innovacién, con miras a
) fomentar la formacién y vinculacién de talento para
atender las perspectivas y necesidades de
investigacion. Se partird del fomento a la oferta en
dreas  estratégicas, generando una  mayor
interacciéon de la IES con los sectores productivo,
social y cultural, promoviendo esquemas de
formacién como lo es la modalidad dual; el Marco
Nacional de Cualificaciones se priorizard como un
instrumento clave para la oferta de programas en la
educacién posmedia, en este sentido se contard con
un modelo de educacién posmedia que articule
programas que puedan ser ofertados desde la media
con los de la educacion superior, la Educacion para
el Trabajo y el Desarrollo Humano (ETDH) y la de la
formacién para el trabaijo.

b.  Reconceptualizacién  del  sistema de
aseguramiento de la calidad de la educacién
superior
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Se ajustard integralmente el  Sistema de
Aseguramiento de la Calidad de la Educacién
Superior para mejorar la gestién en términos de
otorgamiento de los registros calificados, la
acreditacién en alta calidad y el proceso de
convalidacion de titulos. Ademds, se reconocerd la
diversidad de las instituciones autorizadas para la

oferta y el desarrollo de programas académicos.

Llos nuevos programas se %rc’m teniendo en
cuenta su calidad y p . Se fortaleceran los
sistemas internos de wamiento de la calidad y
la promocién «de o colaboracion entre las
instituciones amas acreditados en alta

calidad. se brindaré acompafiamiento
para | ortalecimiento institucional de las [ES
pUbligasN\Se" fortalecerd la accién oportuna, que

a verificacién y toma de decisiones en
ia de imposicién de medidas preventivas y/o

PR ( de)dgilomciq especial a todas las IES del pais.
Meos Estratégicas

?\ 1.3. Educacién Digital
\ Iniciativa: Apropiacién TIC para el Cambio
Q Objetivo: Promover la apropiacién masiva de las TIC
O a través del disefio e implementacién de estrategias
< incluyentes y con enfoque diferencial que permitan
Estratégico = fomentar y fortalecer las habilidades digitales de los
Institucional de MinTIC = colombianos para que logren un mayor nivel de uso

2023 - 2026  de la tecnologia.
“Conectividad y
Tecnologia para | 1.2. Ecosistemas de Innovacién

cambiar la Vida”

Iniciativa: ~ Transformacién  Digital  para la
Productividad del Estado a través de la Politica de
Gobierno Digital

Objetivo: Incrementar el nivel de Transformacion
Digital del Estado a través de planes, programas y
proyectos que impulsen la Politica de Gobierno
Digital.




INSTITUCION UNIVERSITARIA

COLEGIO MAYOR DEL CAUCA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo

Versién Emisién Pagina

1.04.30.105.D.03

09 26-01-2026 18 de 154
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Plan de
desarrollo
Territorial

@,

Plan Departamental de

Fuente

7~

C

'
®

Desarrollo 2024

2027 "lLa Fuerza del

Pueblo"

Descripcién

1.3. Educacién Digital

Iniciativa: Internet Seguro y Responsable

Objetivo: Brindar herramientas para promover el
Uso Seguro y responsable de las TIC, con el fin de
prevenir los riesgos y delitos en Internet.

1.2. Ecosistemas de Innovacjén
Iniciativa: Capacidad a resiliencia en

es
seguridad digital Q
Objetivo: Incremenf?& ocimiento en materia de

gestion de incidentes de seguridad digital en el pais.

Innovacién
tura de seguridad digital para
preparacién del estado colombiano

nanza en materia de seguridad digital en
Colombia.

;K'I. Linea estratégica: Oportunidades para sofar

Objetivo: Promover y generar condiciones para que
la  poblacién  tenga  oportunidades en el
mejoramiento de sus condiciones sociales a través de
la formacién de ciudadanos activos, corresponsables
y transformadores de sus entornos al incrementar sus
niveles educativos con calidad y pertinencia, al
tiempo que se mejora el acceso y la atencién en
salud, la recreacién, el deporte y espacios culturales
como catalizadores de un bienestar humano
equilibrado.

Estrategia sector: Educacién

El transito arménico a la educacién superior es una
accién  prioritaria para  la  administracion
departamental como un propésito esencial de cerrar
brechas entre lo urbano y lo rural, realizando
alianzas estratégicas con los actores involucrados en
la oferta de la educacién técnica, tecnolégica y
superior, generando oportunidades de ingreso y
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Plan de DesorQ/

o 'pUblicas al ingreso de la educacién superior

Municipal 2024-2027
con

"Alianza \
Popode

sostenimiento, formacién de capital  humano
calificado  para el desempefio laboral vy
mejoramiento de la calidad de vida de los
Caucanos.
7.2.2.2. Programa: Alianza con la calidad
educativa

Prestacién del servicio educativo formal y no formal.
Promover la articulacién e%ﬁiveles educativos.
Planificar y gestionar @ s que promuevan la
articulacién insﬁtuci(? Snfre los diferentes niveles
educativos y qu% itan la integracién con otros

sectfores.

7.2.2.% ama: Alianza con la eficiencia
educativ | fortalecimiento institucional

educativo Municipal
Apoyo a estudiantes de instituciones educativas

mediante acuerdos municipales No 023 de 2020 y
012 de 2022 del Concejo Municipal, con el fin de
beneficiar mayor nimero de poblacién de escasos
recursos y que ellos puedan acceder a la educacién
superior.

9.4.6. Ciencia, Tecnologia e Innovacién

El componente de Ciencia, Tecnologia e Innovacién
es vital para asegurar el progreso sostenido y
mejorar la competitividad de Popaydn. Este sector
del plan de desarrollo se concentra en la integracién
estratégica de tecnologias avanzadas y practicas
innovadoras en todas las facetas del desarrollo
municipal. El objetivo es fomentar un crecimiento que
no solo sea inteligente y adaptado a las necesidades
del futuro, sino también sustentable y respetuoso con
el medio ambiente y la cultura local.

9.4.7. Fomento del Acceso a la educacién superior
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Dentro de la visién de municipio que presenta la
Alianza con Popayén uno de los factores de especial
interés consiste en el fortalecimiento de capacidades
a través del acceso y la transicién a la educacion
superior para todos los habitantes del municipio, por
esto se propone como meta de gestién el acceso a
financiamiento desde el sistema general de regalias
para el ingreso y permangncia a la educacién
superior. P

Segundo Desafio Estrafégicd: Ya construccion de un
sistema  educativo culado,  participativo,
descentralizad c@n mecanismos eficaces de

concertacién

r, fortalecer y mejorar el sistema
statal, de modo que asegure en todos los
de  formacién la  accesibilidad,

ptabilidad, aceptabilidad, acceso,
rmanencia, la inclusion de la todas las

(/' poblaciones y por ende la calidad de la educacién,
Plan Nacion enal brindando  las  condiciones  adecuadas de
'%] 6- financiacién e infraestructura.
camino 4. Organizar el sistema educativo en todos sus
cdlidad y la | niveles, de tal manera que estos respondan a las
necesidades propias de los contextos, promuevan la
investigacién, el desarrollo de proyectos, la
articulaciéon de los niveles, la promocién de los
valores culturales regionales y nacionales y la
participacién del estado y los actores sociales.

Plan Nacionadl

de Desarrollo
Educativo

18. Fortalecer la educacién media (académica y
técnica), la educacién para el trabajo y desarrollo
humano y la educacién superior, de acuerdo con el
contexto regional, rural y de zonas vulnerables
fomentando la permanencia de los estudiantes en el
sistema.
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Quinto Desatio Estratégico: Impulsar una educacion
que transforme el paradigma que ha dominado la
educacion hasta el momento.

Desde lo administrativo:

8. Incluir en los curriculos los temas del uso y
apropiacién critica de la tecnologia, la cultura y la
economia digital.

12. Garantizar ambie ormacién, recursos y
medios educativos a&eede$éon el Proyecto Educativo
Institucional y c&l vision del Plan Decenal de

Educacioén.

Desde %ﬁms prdcticas:
11. Ampliar*y garantizar la dotacién de recursos

os, materiales diddacticos y ambientes
ivos para impulsar la creatividad, la innovacién
» \ v lg evaluacién de los procesos pedagégicos.

",‘ﬂ COMPONENTE ESTRATEGICO

4: Gestién de Recursos y Procesos de apoyo para
Q\ crecer

Objetivo Estratégico: Fortalecer la implementacién

lan » de  Desarrollo de las politicas del Modelo Integrado de Planeacién
Nt 2024. Y Gestion, mediante la operacién de los sistemas de
2028 “Consolidacion gestién que permitan la visibilizarian de resultados
de  la  Educacion institucionales a través de la rendicién de cuentas a

Superior Publica, la sociedad.

Incluyente 'y con
Calidad en la region”

Estrategia
Institucional

Objetivo Estratégico: Formular e implementar el
nuevo Plan Estratégico de Tecnologias de
informacién que permita fortalecer los recursos
tecnolégicos  necesarios, el reemplazo vy
actualizacién de los mismos, la modernizacién y
actualizacién tecnolégica y el desarrollo de sistemas
de informacién que faciliten la labor de todos con la
garantia de la seguridad informatica.
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Decreto 767 de 2022: "Por el cual se establecen los
lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto  Unico Reglamentario del Sector de
Tecnologios de la  Informacion  y  las
Comunicaciones'"

\ .
ARTICULO 2.2.9.1.2.1. Estructura.

1. Gobernanza: los  sujetos  obligados
implementaran la Politica de Gobierno Digital bajo
un modelo de gobernanza basado en el
relacionamiento entre el orden nacional y territorial,
y el nivel central y descentralizado, que involucre a
los grupos de interés en la toma de decisiones y
defina los focos estratégicos de accion y la
<’o|is’rribucién eficiente de los recursos disponibles,

Lineamientos y | Politica de GobiCO/.procurando una gestion publica colaborativa y agil.

Politicas Digital )

2. Innovacién Publica Digital: Los sujetos obligados

implementaran la Politica de Gobierno Digital con un

\ enfoque transversal basado en el relacionamiento

Q con los Grupos de Interés, que genere valor publico

O a través de la introduccién de soluciones novedosas

y creativas y que hagan uso de las Tecnologias de la

Informacién y las  Comunicaciones y de

metodologias de  innovacién, para  resolver

problemdticas  publicas desde una perspectiva

centrada en los ciudadanos y en general, los
habitantes del territorio nacional.

3. Habilitadores: Los sujetos obligados desarrollaran
las capacidades que les permitan ejecutar las Lineas
de Accién de la Politica de Gobierno Digital,
mediante la implementacién de los siguientes
habilitadores:
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<
Q\
(/O

3.1. Arquitectura

3.2. Seguridad y Privacidad de la Informacién
3.3. Cultura y Apropiacién

3.4. Servicios Ciudadanos Digitales

4. lineas de Accién: los sujetos obligados
ejecutardn acciones orientadas a desarrollar
servicios y procesos inteligentes, tomar decisiones
basadas en datos y consolidar un Estado abierto,
con el fin de articular las Iniciativas Dinamizadoras
de la Politica de Gobierno Digital. Estas Lineas de
Accién se materializaran en las sedes electrénicas de
cada uno de los sujetos obligados, siguiendo los
_estandares sefialados para tal fin. En el proceso de
registro de los nombres de dominio requeridos para
«la implementacién de la Politica de Gobierno Digital,
) se deberd realizar la articulacion con el Ministerio
de Tecnologios de la Informaciéon vy las
Comunicaciones, acorde con la normativa que
regula la materia.

4.1. Servicios y Procesos Inteligentes

4.2. Decisiones Basadas en Datos
4.3. Estado Abierto

5. lIniciativas  Dinamizadoras: Comprende los
Proyectos de Transformacién Digital y las Estrategias
de Ciudades y Territorios Inteligentes, a través de las
cuales se materializan las Lineas de Accién, que
permiten dar cumplimiento al objetivo de la Politica
de Gobierno Digital con la implementacién de
mecanismos de compra publica que promuevan la
innovacién puoblica digital.
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5.1. Proyectos de Transformacién Digital

5.2. Estrategias de Ciudades y Territorios Inteligentes
Decreto 1263 de 2022: “Por el cual se adiciona el
Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,

con el fin de definir linegmientos y estandares
aplicables a la Trqnsformgcei%’gifql Publica”
Articulo 2.2.23.1.4. Lineamientos y Estandares para
la Transformacién Digital de la Administracién
Piblica. Llos. sujetos obligados desarrollaran
iniciativas  dinamizadoras de  proyectos de
Transformacién Digital para aportar a la generacién
de valor publico mediante el aprovechamiento de las
capacidades que brindan el uso y la apropiacién de
?las  Tecnologias de la Informaciéon y las

Comunicaciones y asi alcanzar los objetivos
S Jestratégicos institucionales. Para tal efecto, los
Transformacion Di sujetos obligados tendrén en cuenta los siguientes
\?~ lineamientos y estandares:
Q 4.1. Uso de la infraestructura de datos
< O 4.2. Interoperabilidad
4.3. Proyectos relacionados con digitalizacion y
automatizacién de trdmites, servicios y procesos y
vinculacién al Portal Unico del Estado Colombiano

4.4, Uso de mecanismos de agregacion de
demanda

4.5. Uso de servicios en la nube

4.6. Planeacioén institucional
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4.8. Inteligencia Artificial

ARTICULO 2.2.23.1.5. Tecnologias emergentes
para la transformacién digital puoblica. Los sujetos
obligados deberén incorporar en sus respectivos
planes de transformacién digital la  evaluacién
técnica para la adopcién y uso de tecnologias
emergentes, en este caso, seguirdn las guics,
lineamientos y estdndares que defina el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.
Los sujetos obligados implementaran medidas para
fortalecer la capacitacién y apropiacién del uso de
tecnologias  emergentes al interior de sus
organizaciones y en sus relaciones con los distintos
grupos de interés, en armonizacién con el
#habilitador de cultura y apropiacién de la Politica de
<.Gobierno Digital y los lineamientos guias vy
( ) estandares que lo desarrollen”.

3°. Dimensién: Gestién con valores para resultados

Q\E 3.3 Relacién Estado Ciudadano
:O 3.3.4 Politica Gobierno Digital. La Politica de

Gobierno Digital es la politica del Gobierno
Nacional que propende por la transformacién digital
pUblica. Con esta politica publica se busca fortalecer

Modelo Integrado de ' la relaciéon Ciudadano - Estado, mejorando la

Planeaciéon y Gestion | prestacién de servicios por parte de las entidades, y

(MIPG) generando confianza en las instituciones que
conforman la administracién publica y el Estado en
general, a través del uso y aprovechamiento de las
TIC. Hace parte del Modelo Integrado de Planeacion
y Gestion - MIPG y se integra con las politicas de
Gestién y Desempefio Institucional.

3.4 Politicas que fortalecen la gestién institucional y
el buen manejo de los recursos
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3.4.2 Politica de Seguridad Digital. En materia de
Seguridad Digital, el Documento CONPES 3854 de
2016 incorpora la Politica Nacional de Seguridad
Digital coordinada por la Presidencia de la
Republica, para orientar y dar los lineamientos
respectivos a las entidades. Con la politica se
fortalecen las capacidades de las multiples partes
interesadas para identifica stionar, tratar vy
mitigar los riesgos dé idad digital en sus
actividades socioecdnémieds en el entorno digital,
asi como en |x;\ cién e implementacién de

instrumentos iehcia, recuperacién y respuesta
nacional co de cooperacién, colaboracién
y asist %Lp anterior, con el fin de contribuir al
creci & e la economia digital nacional, lo que

z impulsard una mayor prosperidad
7 8eohdmica y social en el pais.

U
6.1. Misién (/

Somos una Institucién Univer: Wlico, comprometida con el desarrollo regional, a través de

as, donde el ser, saber y el hacer se fundamentan en los principios

la formacién integral de
de libertad, convivﬁ)@e’ro a la vida, a la diversidad y al medio ambiente.

6.2. Visién

El Colegio Mayor del Cauca seré una Institucion de Educacién Superior poblica de alta calidad,
reconocida a nivel regional, nacional e internacional por la investigacién, innovacion,
sostenibilidad, inclusién y respeto por la diversidad, fundamentada en principios institucionales
que promueven en la comunidad universitaria el desarrollo del conocimiento, la cultura y la

transformacién social.
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6.3. Objetivos Estratégicos

El Plan de Desarrollo Institucional 2024-2028, titulado “Consolidacién de la Educacién Superior
Publica, Incluyente y de Calidad en la regién,” busca fortalecer los objetivos y metas de Unimayor
para potenciar sus capacidades en la regién. Sus ejes estratégicos son: Gestién académica para
el aseguramiento de la calidad, Investigacién aplicada con enfoque social y productivo,
Convivencia universitaria para el desarrollo humano, Gestién de recurs procesos de apoyo

WV

de estos componentes estratégicos se derivan los objetivos esifgiégiCos, los cuales guian el

para crecer y Gestion social, relaciones interinstitucionales y fortale gresados. A partir

Tabla 3 Objetivos esfrﬁ&/nsﬁfm:/bna/es

ID Objetivo

Fortalecer la cultura de la Wcién para que se alcance una mayor evolucién

institucional bajo los criterios e aytocontrol, mejoramiento y autorregulacién.

Alcanzar la acreditacionsigstitucional, la acreditacion y re acreditacién de programas a
o | fravés del cumpliment®,déflos planes de mejora propuestos, resultado de los ejercicios de
autoevaluacion Qs de evaluacién de condiciones iniciales emitido por parte del
Consejo Nacigfial creditacion.
Continuar £8nNas/programas de desarrollo profesoral (capacitacién y actualizacién
docente) que pérmitan implementar nuevas estrategias pedagégicas y las habilidades
3 | investigativas como mecanismo permanente para la inclusién, el didlogo de saberes y el
desarrollo curricular, con el enfoque activo y diferencial que reza el proyecto educativo
institucional.
Mantener e impulsar los apoyos necesarios para mejorar el perfil profesional del cuerpo
docente bajo una estrategia de planificacién de carrera por cada profesor vinculado a la
institucién, para buscar una participacién efectiva en convocatorias tanto internas como
externas para estudios de maestrias y doctorados.
Impulsar la creacién y vinculacién de planta docente en concordancia con la disponibilidad
5 | de recursos econémicos, los planes de mejoramiento de programas y la nueva oferta
educativa.
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ID

10
11
12

13

14

15

16

17

Objetivo

Mantener y mejorar plan de ampliacién de cobertura y el plan de transito inmediato de la
educaciéon media a la superior segin directrices del gobierno nacional, el apoyo del
Ministerio de Educacién y la capacidad disponible de la institucion.

Impulsar el proyecto institucional que logre el vinculo entre el nivel de educacién superior y
el sistema de educaciéon media, como oportunidad de articulacién y fortalecimiento del
sistema educativo en todos los niveles, para lograr el transito inmediato y la ampliacién de
cobertura a los aspirantes menos favorecidos en la regién.

A .

Ampliar oferta de programas segun estudios de necesidades d?!mocién del entorno,
pertinencia en la regién y capacidad institucional.

Fortalecer permanentemente los medios educativos y bibliogrdfidos.

Revisar y actualizar permanentemente el curriculo c%xprggromos académicos con el
objetivo de ser pertinente para la regién.

Mejorar resultados de las pruebas Saber TyT ySdkerPro.
Actualizacién y revision del Proyecto Educ@ucionol y construccién de los Proyectos

Educativos de Facultades.

Consolidar y fortalecer el sistema de '@cién institucional, que busque la aplicacién y
mejora continua de la politica e tigaciones, el fortalecimiento de los grupos e
investigadores, los semillerog”y Nas/#|6venes investigadores, consolidando la funcién
investigativa definida en las cgndigiones de calidad de cada programa y bajo el alcance,
tamario y recursos de la jastitucion.

Fortalecer la investigdeiond@esde el aula de acuerdo a cada programa de formacién, para
wop6Sitds de la funcion investigativa, pensamiento innovador, que den
respuesta opo dvlas necesidades y expectativas del entorno y la aplicacién del
conocimie omunidad académica, buscando resolver problemas y aportando al
desarrollo z)iql) regional.

=g

Mantener y mejorar los espacios institucionales para apoyar la movilidad docente y
estudiantil, en el desarrollo de proyectos de investigacion que coadyuven con la pertinencia
y calidad académico de los programas, a la generacién de conocimiento y a la promocién
de los resultados de investigaciéon mostrando. el impacto alcanzado en cada proyecto.

Impulsar la participacién de la instituciéon en convocatorias externas que generen
posibilidades para proyectos de investigacién presentados por los grupos de investigacion,
los docentes investigadores y los estudiantes de los semilleros, que garanticen los recursos
financieros, tecnolégicos y humanos como ejecutores de proyectos o aliados estratégicos
con otras instituciones.

Impulsar la estructuracién del sello editorial, en aras de lograr la gestion para el
reconocimiento en los procesos de publicacién.
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ID

18

19

20

21

22

23

24

25

26

Objetivo

Fortalecer y mantener los procesos de propiedad intelectual a nivel institucional y grupos de
investigacion.

Mantener y fortalecer los programas de bienestar institucional, buscando mas cobertura de
beneficiarios y més recursos, que garanticen el cumplimiento de politicas, procesos,
actividades y espacios que complementen y fortalezcan la vida académica y administrativa
en la institucién, en la busqueda permanente del desarrollo integral de la persona y la sana
convivencia R

Mantener y fortalecer las estrategias definidas en la politica de p?hnencia y graduacién
con el objetivo de disminuir los porcentajes de desercié ivel institucional y por
programa académico. | )

Participar en las diferentes convocatorias de fortalecin de capacidades institucionales
el fomento de la calidad de la

promovidas por entes gubernamentales que b @
educacién superior publica, la ampliacién dbeftura educativa y la regionalizacién
institucional, construyendo los proyectos r@ 105 y acordes a la institucion.

as del Modelo Integrado de Planeacién y Gestién,
» gestion que permitan la visibilizarian de resultados
de cuentas a la sociedad.

Fortalecer la implementacién de la
mediante la operacién de los siste
institucionales a través de la réndicté
/]
4
Consolidar el proyecto sgico de infraestructura fisica para desarrollar en el corto,
mediano y largo plan maestro de infraestructura fisica de la institucién, que
garantice. mds res ambientes académicos para toda la comunidad institucional.

Presentar &Qs_tg,de elaboracién de estudio técnico de redisefio institucional de planta
global en fconcgrdancia con la disponibilidad de recursos econémicos, las politicas de
formalizacion del empleo publico y el crecimiento institucional.

Formular e implementar el nuevo Plan Estratégico de Tecnologias de informacion que
permita fortalecer los recursos tecnolégicos necesarios, el reemplazo y actualizacién de los
mismos, la modernizacién y actualizacién tecnolégica y el desarrollo de sistemas de
informacién que faciliten la labor de todos con la garantia de la seguridad informética.

Potenciar el capital relacional alcanzado por la institucién para el servicio de la comunidad
académica y el aprovechamiento de capacidades logradas para generar mayor impacto
positivo en el entorno, a través de los resultados de trabajos logrados con los aliados y la
busqueda de nuevos proyectos a desarrollar de manera compartida
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ID

27

28

29

30

31

32

33

Objetivo

Fortalecer el sistema de relacionamiento con los egresados, que busque la consolidacién de
las politicas y programas, que promuevan el seguimiento a la actividad profesional y
propender por su formacién continua, la referenciacién laboral y el desempefio profesional.

Mejorar y fomentar los convenios y proyectos que potencialicen la movilidad académica
entrante y saliente, las pasantias y prdcticas profesionales, la internacionalizacién de los
programas, y que generen experiencias significativas en el proceso de ensefianza y
aprendizaje a lo largo de la carrera. %\

Consolidar el sistema de relacionamiento con el sector ex’rer@ovés del desarrollo de los
programas académicos como factor fundamental, los cent servicios que cada facultad

promueve y los espacios de participacién ciudad ueybusque la consolidacién de las

politicas institucionales, bajo el alcance, tamafio § reclrsos de la institucién.
~

~——

munidad institucional con los sectores
rélaciones de cooperacién y fortalecimiento

Promover y fortalecer el acercamiento de
productivos y sociales, en funcién de esta
mutuo.
Ofertar practicas profesionales, pre aula, la internacionalizacién de los programas
y la investigacién, a través dgrtos, ceptros institucionales que permitan el intercambio de
conocimientos y la visibilizari@n dejlos programas académicos.

Generar la Ruta de Emprendimiento Unimayor que involucre un diagnéstico de las tipologias
de emprendimientos dg |d£omunidad institucional.

\)
Buscar el recon'Qnto de MINCIENCIAS de los Centros de la instituciéon como prueba
del buen dﬁey la actuacién responsable de los actores que acceden a él.

6.4. Metas de la entidad

Para alcanzar estos objetivos estratégicos, se definen metas concretas, considerando la linea base

y los resultados obtenidos del Plan de Desarrollo Institucional 2020-2024.

ID

Tabla 4 Metas Institucionales

PROYECTO META LINEA BASE

Consolidacion del >=80% de ejecucién de Sistema de Aseguramiento de la
Sistema de actividades del SAIC Calidad aprobado.
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2 | Aseguramiento Interno|  _ 1 Acreditacion Institucional | Condiciones iniciales favorables

de la Calidad.

>=4 programas nuevos
acreditados
3 6 programas acreditados
100% programas acreditados de
los acreditables
>=1 Plan de formacién y
capacitacion 2024-2028

worobado Capacita€idnes realizadas
4 P s@ lan de formacién vy

A . ]
Actualizacién >=80% del plan de formacién ?K acion 2020-2024.
permanente del docente capacitacién ejecutado _K )

UNIMAYOR. >=3 docentes nuevos con eftudios |
de doctorad
5 O% 4 profesores con doctorado
>=20% de docentes‘gdelantando
es’rudios,dgﬁoc;orado

N
Fortalecimiento 33 docentes de

6 Planta >=4 @n’ros docentes
Docente. N planta.
) 4

475  estudiantes nuevos |l

5 estudiantes adicionales periodo 2023.

a
< \3=1 programa de transito

inmediato de la educacion media
: ) a la superior aprobado
de

>= 1 programa de transito
inmediato de la educacién media

Ampliacién A
a la superior ejecutado.

cobertura académica. —
>=1 programa fecnolégico nuevo

>= 1 programa profesional nuevo
9 5 programas tecnolégicos, 8
>= 4 programas de posgrado | profesionales, 3 posgrados.
nuevos

>=1 programa con doble titulacién
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>= 1 nueva base de datos
adquirida. Libros fisicos, bases de datos,
Fortalecimiento de : . . convenios interbibliotecarios,
10 . . Nuevos libros fisicos adquiridos L o
Medios Educativos. repositorio,  ampliacién  de
>=1 convenio interbibliotecario Biblioteca.
nuevo
>=16 programas revisados y
- o actualizados Resulta de aprendizaje,
. Revisién y actualizacion o hcias  genéricas
curricular permanente. 100% de los curriculos revisados y tespéeificas revisadas.
actualizados N
y
Aumentar el porcentaje \/
Mejorar en el|  estudiantes que obtie ng
1o | Porcentaje de los co.llflcoaon superio iAo hados al afie 2023
pruebas Saber TyT y| nacional en las pruéhas'Saber TyT
Saber Pro. y Saber Pro e % en el
préximo m; cadémico.
Revisién y actualizacién | >=1 do€omenie’PEl actualizado
13 | del PEl'y creacién de los PEI
PEF. >=4 PEF creados y aprobados
\k 1 sistema de investigaciones
< aprobado.
14 o ) =80% Categorizacién de grupos
Fortalecimiento del/ de investigacion e investigadores. | 7 grupos de investigacién
sistema de
investigaciones. 11 semilleros de investigacion
15 >= 10 proyectos de aula 7 proyectos de aula ejecutados a
ejecutados 1-2024.
imoulso a la movilidad| >~ 30 proyectos de grupos de | 14 proyectos de investigacion
P : . investigacion ejecutados ejecutados a 1-2024.
16 nacional e internacional
de estudiantes Y1 5=30 proyectos de semilleros de |9 Proyectos de semilleros de
docentes en doble via. . L : SO
investigacion ejecutados investigacion.
Fomento de las| >= 6 proyectos presentados a
17 actividades en convocatorias externos y/o 5 proyectos de investigacién

investigacion,
innovacién o creacién

ejecutados como aliados o
proponentes

externos ejecutados a 1-2024.
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artistica y cultural a
través de formulacion y
ejecucién de proyectos.
: Un sello editorial en
Fomento a las >= 1 revista en proceso de : :
o . L funcionamiento.
18 actividades de indexacién
divulgacién del :
o : . 4 productos publicados con sello
conocimiento. >15 libros publicados e
editoridie,,
U itica de propiedad
Fomento de las Lin al aprobada 'y en
tividad . i iento.
19 ?eclé\élio(:q:sas 0l >=10 productos nuevos reglstraﬁ namienio
propiedad intelectual. O % registros de  propiedad
ke intelectual.
- =1 modelo d
Fortalecimiento y o= meaeie e@
L institucional actdglizedo :
20 ampliacion  de  los 1 modelo de  Bienestar
programas de Bienestar - : institucional aprobado.
- Htuciondl >= 1 polit @ valizada y en
’ 7~ Sjecdcion
Oferta d . ,
deero © pr;geg:fzsr >= Me los estudiantes 77.5% de los estudiantes
21 < stitucional ara| £ jpando en los programas de | participan en los programas de
estudiantes P <D\ bienestar institucional bienestar.
fert N\ -
dOeer a de pro.g; ::s )>= 70% de docentes participando
I ienest
institucional  fara p el | ©" 0% Programas de bienestar Participacién docente: 59%
institucional
29 personal doceffe y
administrativo C Participacion personal
, >= 85 de administrativos S o
generando més <ivand | q administrativo: 80%.
mpaclo y extension a participando en los programas de
su grupo familiar bienestar institucional.
>=1 politica de permanencia y
Fortalecimiento de la graduacién
23 politica de actualizada 1 politica de permanencia y
permanencia y graduacién aprobada.

graduacién estudiantil.

100% de las estrategias de
permanencia y graduacién
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ejecutadas y con informe
semestral.

24 | Banco de Proyectos >=80% de proyectos ejecutados | >=75% de proyectos ejecutados

25 Gobernanza Mantener la puntuacién en el | 88.4 puntos evaluacién FURAG
Institucional quintil 4-5 vigenci 2.

>=1 Plan de Comunicacién es
institucional aprobado )

2 5 \ Plan de Comunicaciones
Gestion de la| 5= 80% actividades ejecu /2020-2024 ejecutado.
Comunicacion aprobadas en el Pl
institucional. Comunicacién es i

27 >=1 Porta! V\./?b ins,"ri’ruci?nal " Resultados medicién ITA

accesibilidad inclusiva.
Ejecucion del royecto

28 >=1 se‘e Cu"da y entregada clonstruccién Sede Nor’repCo)llegio

) Mayor del Cauca.
Toroyecto presentado y Ejecucién del proyecto

29 . S bad Hruccic construccién Sede Norte Colegio

an mqesfr(? | 2 robado para construccion Mayor del Cauca.
Infraestructura Fisicf. ’ >=1 Plan de Infraestructura 2024-
< 2028 Plan de infraestructura fisica
30 para mantenimiento preventivo y
> 80% de ejecucién del Plan de | correctivo de las sedes de la
Mantenimiento de Infraestructura | institucién.
Fisica (anual)

31 Modernizacién  Planta 21 estudio tecnico v financiero 2 estudios técnicos realizados
de Personal. Y 2020-2024.

32 |Plan Estratégico de >=1 PETI nuevo y aprobado FETll 202?- ?,024 con 100% de
Tecnologias de la : : mplementacion.

33 | Informacion (PETI). >= 90% de implementacién del | PETI 2020- 2024 con 100% de

PETI

implementacion.
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>=100% de implementacién de
34 politicas y procedimientos del | PETI 2020- 2024 con 100% de
Sistema de seguridad de la implementacién.
informacioén
>=80% de implementacién del
Plan de‘lv\.qn’ren|m|enio. Preventivo, PET| 2020- 2024 con 100% de
35 Predictivo y Correctivo de la ) .,
: - implementacién.
infraestructura tecnolégica de la
IUCMC (anual) -
‘ ddldgia  aprobada 'y
icdda para el 100% de los
\ ogramas académicos.
>=16% de estudiantes /
36 - L :
participan Participaciones estudiantes por
& periodo  académico:  14%
Participacién  docentes  por
I periodo académico: 44%.
O\ Metodologia  aprobada 'y
aplicada para el 100% de los
programas académicos
37 | Impacto socidl =46% de .d<.3centes que - .
UNIMAYOR \ participan Participacién  estudiantes  por
< periodo  académico:  14%
< :) Participacién  docentes  por
( periodo académico: 44%.
Metodologia  aprobada  y
aplicada para el 100% de los
programas académicos
38 No. de informes presentados Parficipacion  estudiantes  por
periodo  académico:  14%
Participacién ~ docentes  por

periodo académico: 44%.
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Metodologia  aprobada 'y
aplicada para el 100% de los
programas académicos
39 >=80% de cumplimiento de los
compromisos pactados Participacién  estudiantes  por
periodo  académico:  14%
Participacién  docentes  por
periodmiémico: 44%.
o 265 Ythategias dinamizad
40 | Fortalecimiento de >=220 estrategias dinamizadoras | @ egias dinamizadores
practicas, proyectos vy '
acciones con el sector | >=4 ofertas ejecutada en el pe capacitacién en resolucién de
41 | externo. estrategia para la construca conflictos como estrategia para
paz la construccién de paz.
>= 65% de egr %&on o
. g \ 60% de egresados  con
informacién daenel . ) .
42 : . > informacién. actualizada en los
Sistema d cién de los " N
i : N oltimos 5 afios.
dltimos cifico afios
Plan de relacionamiento ., 125 ofertas ejecutada de
>= 30 amas de formacién 9 : N
43 | con el egresado. : ) formacién continua en 4 afos de
ontinua ejecutados
N PDI.
O\, . : ,
1 informe del impacto y 1 metodologia aprobada de
44 < ) desempefio del egresado por | impacto de los egresados en el
r programa medio.
45 | Impulso a la Mcd >=16 proyectos de movilidad Repot’te de movilidad d9cenfe Y
nacional e internacional estudiante entrante y saliente.
46 de  estudiantes  y| =80 Convenios nacionalese |87%  Convenios  existentes
docentes en doble via. internacionales operacionalizados.
47 | Capacitacién >=16 cursos (1 al afio por Centro) | No aplica
14 alianzas estratégicas con el
Cooperacion >=4 nuevas alianzas estratégicas | sector pUblico privado.
48 P Y| con los sectores publicos - privados

fortalecimiento mutuo.
y redes

12 Alianzas estratégicas con
Redes Académicas vigentes.
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>=16 précticas profesionales
49 | Prdcticas profesionales | referenciadas por los centros (1 | No aplica
por Centro anual)

Ruta de >=1 ruta de emprendimiento :
50 - o No aplica

emprendimiento aprobada y en ejecucién

Reconocimiento del : ,
51 >= 1 centro reconocido No aplica

Centro

6.5. Estructura Organizacional ng

A continuacién, se presenta la Estructura Organizaciona titucion Universitaria Colegio

Mayor del Cauca:
V4

Estructura
Organizacional

Hustracion 1 Organigrama
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6.6. Modelo Operativo

El modelo integrado de planeacién y gestién promueve la adopcién de la implementacion de siete
dimensiones: Talento Humano, Direccionamiento Estratégico y Planeacién, Gestiéon con Valores
para Resultados, Evaluacién de Resultados, Informacién y Comunicacién, Gestiéon  del
Conocimiento y la Innovacién y Control Interno, las cuales operan de forma articulada. La IUCMC
mediante un enfoque basado en procesos, apropia estas dimensiones pargsdeterminar y gestionar,

de manera eficaz, una serie de actividades relacionadas entre si. ja de este enfoque es

la asignaciéon de responsabilidades para la implementacién politicas de gestién y

desempefio institucional en cada proceso, asi como el ontinuo que proporciona el
monitoreo trimestral a cada una de las actividades s dentro de la planeacién dando

al se basa en procesos que permiten el

cumplimiento a las politicas de gestion institucion

En este sentido el enfoque de operacién in
cumplimiento de la misién institucional a tr @- e los sistemas académicos, sistemas de seguridad
de la informacién, seguridad digital,{seguridad y salud en el trabajo articulados en 4 macro
procesos principales: ?\

Procesos estratégicos: Se @ a la ruta estratégica enmarcada en el Plan de Desarrollo

satisfacer las neceidades de los grupos de valor para el servicio de la educacién superior,

institucional y el proye ativo institucional los cuales enmarcan la gestién, enfocada en
mediante la gestién eficaz de sus procesos y el uso transparente de los recursos.

Procesos misionales: A este grupo pertenecen los procesos relacionados con la razén de ser de la
institucién enmarcados en la docencia, la investigacion y el relacionamiento con el entorno.
Procesos de apoyo: Son los procesos que brindan a los procesos misionales y estratégicos los
insumos, recursos necesarios para una operacién eficaz y eficiente de los procesos académicos,
investigativos, y de relacionamiento con el entorno.

Procesos de mejoramiento continuo: Se ve reflejado en cada uno de los procesos mediante la

identificacién de oportunidades de mejora resultados de diferentes fuentes como auditorias,
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procesos de monitoreo y seguimiento, autoevaluacién con fines de acreditacién por programa e

institucional, registros calificados, PQRFD.

Ron el Extorno.”

de Valor y/o Interés

&

Q?

)

N

&
s
A

) Gestion Académica :
Pobne e Invesigacines q 1 &ileo davaior

' Gestion de : /o Interés
.
1

Q\‘ lustracién 2 Mapa de Procesos

O

6.7. Degrfpcién de los procesos y subprocesos
6.7.1. Procesos estratégicos

Los procesos estratégicos establecen la orientacién y las estrategias de la Instituciéon, sirviendo

como base para la planificacién y ejecucion de acciones que aseguren el cumplimiento de sus

obijetivos:
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ID Nombre del

Proc.  proceso

Gestion de
1 | planificacién
estratégica

Tabla 5 Procesos Estratégicos

Nombre del
Subproceso

ID

Subproc. Objetivo

Responsable

Construir los lineamientos
estratégicos de la
Instituciobn como  una
alternativa para la
generacién de desarrollo y
crecimiento del
funcionamient la
Institucion

Colegio M
Direccionamiento | a trg Plan de
estratégico Des Institucional,

r

; una  estructura
%zacionol flexible 'y
E‘ecfivo que ejecute las
“actividades en pro del
cumplimiento  de  las
necesidades, expectativas
y prioridades de los
grupos de valor y de
inferés.

1.1

Rector(a)

S
©
N

I\ : .
3 Generar los lineamientos )
Vicerrector(a)

Planeacién
académica

X
&

Planeacién y
mejora

1.3

académicos que permiten
la prestacion del servicio
educativo de acuerdo a las
necesidades del entorno.

Planificar los

ejes
temdticos  identificando
lineas estratégicas,

misionales y de apoyo,
las  cuales

para se
establecen planes,
programas y proyectos
encaminados al

cumplimiento de la misién
y visién institucional, y que
permita  visualizar las

Académico(a) y
de
Investigaciones

Jete Oficina
Asesora
Planeacién

Profesional
Universitario
Planeacién
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metas alcanzables durante
la vigencia del Plan de
Desarrollo Institucional
aprobado con miras a
satisfacer las necesidades
de sus grupos de valor y
grupos de interés.

6.7.2. Procesos misionales

X

Son el nicleo de la institucién, directamente relocionadoszén de ser.

Tabla 6 Proce.

%ﬂ les

Gestion
académica

QY
e

Docencia

Establecer lineamientos para

el disefio, seguimiento vy
evaluaciéon  curricular  que
permitan ofertar programas
con reconocimiento nacional,
actualizados, con
metodologias de aprendizaje
pertinentes a las necesidades
del entorno, y ejecutar de
manera  articulada  las
funciones, actividades y
recursos institucionales para
el desarrollo académico.

Decanos de
Facultad

2.2 Admisiones

Apoyar el desarrollo de todas
las actividades concernientes
a la gestién y administracién
de los  procesos de
divulgacién institucional,
inscripcion, admisioén,

Director
Admisiones
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ID Nombre

Proc. del proceso Subproc.  Subproceso

ID Nombre del Objetivo Responsable

matriculas financieras, cursos
de extensién y diplomados,
etc., de los aspirantes,
estudiantes  nuevos  que
ingresan a la institucién y
estudiantes regulares. o

Proporcionar y
5 servicios de cién Profesional
Gestion de o o
cientifica 'y que Universitario
2.3 Recursos

Ol ot contribuyan formacion Recursos
Bibliograficos | . . A
integral |d” comunidad |  Bibliogréaficos
académpite
P. cmar accesos Y
.

idos de informacién

. o Profesional
Bienestar__\Cientifica y cultural que o
2.4 o Nontri . Universitario
instituciq ontribuyan a la formacién .
. . Bienestar
infegral de la comunidad
J académica.
- . .
Brindar opciones de
N ? " capacitacién en las dreas de
Q\ las artes, ciencias sociales y
3 de la administracion e Vicerrector(a)
~ ingenieria, resultantes de la | Académico(a) y de
< ., indagacién académica, | Investigaciones
.5 Extension .
donde se vincula el aspecto
social, el quehacer cultural y Decanos de
/o la proyeccién profesional facultad

para el logro de una mejor

calidad de vida de la

comunidad.
Mantener actualizada la hoja
Registroy | de vida académica vy Auxiliares
2.6 control financiera de los estudiantes | Administrativas de
académico | de los diferentes programas y Facultad

cursos de extensién.



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
INSTITUCION UNIVERSITARIA .I .04.30.] 05.D.03 09 26'0] '2026 43 de ]54
COLEGIO MAYOR DEL CAUCA
ID ombre ID ombre del —
N N Obijetivo Responsable
Proc. del proceso Subproc.  Subproceso
Organizar, liderar y
fortalecer las dinamicas y los
Investigacio L rocesos investigativos en la Director
3 g 3.1 Investigaciones proceso! g o
nes Instituciéon de una manera Investigaciones
articulada  con  sistemas
infernos y externos. .
Proyectar  la wdefica
institucional hacia t rmo
y en especia las
comunidqdex mds Profesional
Internacionaliza | vulnerak para el Universitario
4.1 . . . . .
cién mejQ de la calidad| Relacionamiento
d las personas por|  con el Entorno
.m de proyectos sociales,
X rales, académicos e
4 \\wesfigofivos.
\\ Proyectar  la  dindmica
institucional hacia el entorno
y en especial hacia las
Gestion de N comunidades més
. \ ., Docente
Relacionam royeccion | vulnerables, para el :
: . . . . Coordinador(a)
iento con el S social mejoramiento de la calidad . .
: Proyeccién Social
entorno de vida de las personas por
) medio de proyectos sociales,

culturales, académicos e
investigativos.

Fortalecer la relacion de los
egresados de la institucién
con el fin de garantizar la
articulaciéon egresado-
Gestion de | IUCMC mediante la gestion y
Egresados | organizacién del proceso.
Fortalecer la relacion
Institucién - Egresado- Sector
externo que permita evaluar
la  pertinencia de los

4.3

Docente
Responsable de
Egresados
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programas  académicos
través del impacto que |os
egresados generan en el

Centro de

4.4 Estudios

urbanos - CE*

medio laboral.
N\ ;
v
Formular,

acomw e
implementar ur?’b a de
planeaciop ngiruido con

social,
institucional
Ioﬂ Universidad, en
x e edificar un territorio
ordenado, eje de |la
onvivencia armoénica
incluyente como pilares del
fortalecimiento  del  tejido
social y construccién de paz.

Adscrito a la
Facultad de Arte y
disefio

Contribuir al mejoramiento
de la competitividad y de la
productividad del Cauca,

learning) en la Institucién

Centrode | Mediante la  oferta de Adscrito a la
desarrollo | servicios cientifico- Facultad de
4.5 empresarial del | tecnolégicos que | Ciencias Sociales
Cauca- promueven el desarrollo y de la
CIDECAUCA | tecnolsgico y la innovacion Administracién
entre los actores de interés
de la ciencia, la tecnologia
y la innovacién en la region.
Apoyar la creacién,
Centrode |desarrollo 'y ofertas de| Adscritoala
4.6 Formacién | programas de educacién Facultad de
Virtual bajo la modalidad virtual (o e- Ingenieria
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Proc. del proceso Subproc.  Subproceso

Universitaria Colegio Mayor

del Cauca
Desarrollar acciones
académicas de

responsabilidad social que

fortalezcan las competencias
de los estudiante %73
Consultorio | Facultad de Arte @ fio, Adscrito a la

4.7 Empresarial - | promoviendo & déarrollo | Facultad de Arte y
mico y Disefo.

PRAXIS social,

ambientd! deNa%éomunidad, a
a goRemiento en
&tos con  enfoque

< Imente responsable.

\ Promover y desarrollar la

politica ambiental

< ) fundamentada en los
propdsitos misionales de la

institucion universitaria

Q
\Cenfro de Colegio Mayor del Cauca y Adscrito a la

) abordar la  problemdtica Facultad de
Desarrollo ) L .
» \ ambiental desde una | Ciencias Sociales

Sostenible .
< CEDES perspectiva sistémica con el y de la
Nt propdsito de generar| Administracién.
propuestas académicas

encaminadas a promover el
desarrollo sostenible en el
ambito internacional,
nacional y regional.

6.7.3. Procesos de apoyo

Proporcionan los recursos y servicios necesarios para el funcionamiento eficiente de los procesos

estratégicos y misionales.



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

INSTITUCION UNIVERSITARIA
COLEGIO MAYOR DEL CAUCA

1.04.30.105.D.03 09 26-01-2026 | 46 de 154

ID Nombre del ID Nombre del

Proc. proceso

Gestion

5 | Financieray Ges @ informes  la  naturaleza 'y o
5.2 L. Universitario
Contable ontaBt® | caracteristicas de sus

Tabla 7 Procesos de Apoyo

Subproc.  Subproceso Objetivo Responsable

Planear, programar, ejecutar y
hacer el seguimiento de los
recursos de acuerdo con las
disponibilidades de ingresos y
Gestion de | las  prioridades de  gastos,
Presupuesto | buscando el equilibr tre

éstos, propendiefic Eor la
sostenibilidad 9 inanzas
de la Instifuci niversitaria
Colegi el Cauca.

Regi r@iﬁcor e interpretar
| %&c os econdémicos,
4@ ,  ambientales vy

ncieros con el fin de revelar

Director(a)
Financiero(a) y
Contable

5.1

a través de estados contables e )
> Profesional

Contabilidad

movimientos o flujos resultantes

\ de cambios en sus obligaciones
\ o derechos que tiene vy
Q ¢ administra la institucién en un

tiempo determinado.

) g Cumplir con el pago de las
/ obligaciones adquiridas con el
fin ~ de  garantizar el

. funcionamiento de la|  Profesional

Gestiéonde |~ o

5.3 , institucion, 'y asegurar la|  Universitario

Tesoreria - )
colocacién del recurso Tesoreria

financiero  disponible  en
inversiones seguras y rentables
de corto plazo.

Gestionar el talento humano a

Gestion Gestion
Y Y ltravés del ciclo de vida del Profesional
Desarrollo del Desarrollo del . L X o
6 6.1 servidor  publico:  ingreso, | Universitario
Talento Talento )
desarrollo y  retiro, que Talento Humano
Humano Humano

permitan dar cumplimiento a
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ID
Proc.

Nombre del

proceso

ID
Subproc.

Nombre del

Subproceso

7.1

Gestion de la
informacién y
la
comunicacion

o
Ny
(U7

7

Gestiédn
Documental

Adquisicién
de Bienes y
Servicios

Adquisicién
8 | deBienesy
servicios

8.1

o,
:&Eoccién

Obijetivo

los objetivos institucionales, de
conformidad con lo establecido
por el Departamento
Administrativo de la Funcién
Piblica a través de la guia
estratégica de talento humano.
Divulgar de manera tuna,
clara y veraz lg '?(J\cién
institucional tcm’r nterior
como al exter

érmitiendo
flvidez de las
referentes al
académico,

, docente, de
Social y
inistrativo de la Institucion

Universitaria  Colegio Mayor

del Cauca.

Administrar  los  documentos
institucionales bajo el concepto
de archivo total, cumplir con los
enunciados de  finalidad,
responsabilidad
accesibilidad, aplicando la
normatividad en materia de
archivistica para garantizar la
organizacién de los acervos
documentales en  cualquier
soporte, para su consultq,
conservacion, preservacion 'y
divulgacion.

Proveer a la Institucién
Universitaria Colegio Mayor
del Cauca los bienes y servicios
necesarios para el normal
funcionamiento mediante la
aplicacién de un instrumento de
contratacién  efectivo  que

Responsable

Profesional
Universitario
Comunicaciones

Director gestion
de la
Informacién, la
Comunicacién y
Recursos
Bibliograticos

Secretario(a)
General
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ID  Nombre del ID
Proc.  proceso Subproc.

8.2

9.1

Gestién
juridica

J

9.2

Gestién de
Recursos
Tecnolégicos

10 10.1

Nombre del

Subproceso

Almacén
General

s
ridi¢a

\a
(O

Servicio al

Ciudadano

Gestién de
Recursos

Objetivo

garantice el cumplimiento de
los principios constitucionales y
legales.

Proveer a la Institucién
Universitaria Colegio Mayor
del Cauca los bienes y servicios
necesarios para elypormal
funcionamiento %} la
aplicacién de un i nto de
contratacién o que
garantice & plimiento de
los pri nstitucionales y
legatas

Asesorar juridicamente a la

Institucién Universitaria Colegio

Mayor del Cauca y representar

:]udiciqlmenfe a la institucién
para garantizar que  sus

actuaciones se desarrollen
dentro de un marco de defensa
de sus intereses y de respeto a
los  derechos de  los
particulares.

Establecer los procedimientos
y protocolos para la atencién a
los  grupos de  valor
identificados, desde la
recepcién, asi como la gestién
y trémite de las peticiones,
quejas, reclamos, sugerencias,
denuncias y felicitaciones
recibidas a través de los
diferentes medios de atencién
(presencial,  felefénico 'y
digital).

Garantizar el optimo
funcionamiento, desempefo y

Tecnolégicos | alto grado de disponibilidad de

Responsable

Secretario(a)
General

Secretario(a)
General

Profesional
Universitario
Servicio al

Ciudadano

Director Gestién
de Recursos
Tecnolégicos
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ID
Proc.

Nombre del ID

proceso

Subproc.

10.2

Nombre del

Subproceso

Ny

»

d

©

10.3

Seguridad de

la Informacién

Objetivo

la informacién, sistemas de
informacién, infraestructura
tecnolégica,  plataformas 'y
servicios, utilizada por las
partes interesadas de la
Institucion Universitaria Colegio

Mayor del Cauca, quasgermita
la toma de decisiope ?sm'én,
cumpliendo los
requerimientos legales
vigentes. "\

Goron Vel 6ptimo
fungidnamiento, desempefio y

@6@ de disponibilidad de
‘% formacién, sistemas de

rmacién, infraestructura
vtecnolégica,  plataformas 'y
servicios, utilizada por las
partes interesadas de la
Institucion Universitaria Colegio
Mayor del Cauca, que permita
la toma de decisiones y gestion,

cumpliendo con los
requerimientos legales
vigentes.

Garantizar el 6ptimo

funcionamiento, desempefo y
alto grado de disponibilidad de
la informacién, sistemas de
informacién, infraestructura
tecnolégica,  plataformas

servicios, utilizada por las
partes inferesadas  de la
Institucién Universitaria Colegio
Mayor del Cauca, que permita
la toma de decisiones y gestion,
cumpliendo con los

Responsable

Director Gestién
de Recursos
Tecnolégicos

Director Gestién
de Recursos
Tecnolégicos
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requerimientos legales

vigentes.

6.7 .4. Procesos de evaluacién y control

Se enfocan en medir y analizar el desempefio institucional para promove?ﬁciencio y eficacia.

Y

Tabla 8 Procesos de Evalvacién y Confrol

fv loa efectividad del
trol Interno; la conformidad

,con los requisitos del servicio;

:O la conformidad del Sistema de

Aseguramiento interno de la

Evaluacion y

1 Seguimiento

O

J

. luacién y
Q\' seguimiento

Calidad; la eficacia, eficiencia
y efectividad de los procesos;
el nivel de ejecucion de los
los

planes 'y programas;
resulfados de la  gestion;
detectar  desviaciones y/o

generar recomendaciones para
orientar las acciones de
mejoramiento.

Jefe Oficina
Asesora de
Control Interno

6.7.5. Alineacién de Tl con los procesos

La siguiente seccién presenta la relacién entre los procesos institucionales y los sistemas de

informacién que los respaldan, especificando los médulos de cada sistema.
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Tabla 9 Alineacion de T con los procesos institucionales
Nombre del ~ Nombre del Sub Sistema de Cubrlmu?nto
Categoria : Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus Unimayor Labor
Docente
Campus Unimayor Reportes
Campus Unimayor
Direccionamiento Estratédico Campus Contratacion
estratégico J Unimayor Campus Unimayor Talento
Humano
‘ Campus Unimayor
\ Funcionarios
m Campus Unimayor SAIC
Dlrecoon,or‘men’ro Estratégico %EO Radicacién PQRSFD
estratégico R
Direccionamiento Aﬁ%‘emq de
L. Estratéert ‘\ Reservas de Reservas
estrategico
PR Salas y Aulas
< ) Campus Unimayor Labor
Gestion de Docente

planificacién
estratégica

Plcmea

e

Plcmeoaon
académica

Planeacién
académica

Planeacién
académica

Planeacién y
mejora

Q\\ Estratégico

Estratégico

Estratégico

Estratégico

Estratégico

Campus Unimayor Reportes

Campus Campus Unimayor
Unimayor Contratacion
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
ORFEO Radicaciéon PQRSFD
Sistema de
Reservas de Reservas
Salas y Aulas
Sistema de Formularios
Encuestas Reportes estadisticos
Campus Unimayor Planeacién
Campus Campus Unimayor Reportes
Unimayor Campus Unimayor

Funcionarios
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Nombre del ~ Nombre del Sub Sistema de Cubrlmu?nto
Categoria : Médulos del Sistema de
proceso proceso Informacién :
Informacién
Campus Unimayor SAIC
P|aneqaon Y Estratégico ORFEO Radicacion PQRSFD
mejora
Planeacién y Estratéaico Sistema de Formularios
mejora d Encuestas Reportes estadisticos
: Campus Unimayor Académico
Campus Unimayor Reportes
‘ Campus Unimayor Liquidacion
Ca \ Recaudos
Docencia Misional . @ Campus Unimayor
\ Contratacién
Campus Unimayor
Funcionarios
/\‘\ Campus Unimayor SAIC
Docencia Wsisqo!) ORFEO Radicacién PQRSFD
V Sistema de
Docencia Misional Reservas de Reservas
7 Sal |
AN\ alas y Aulas
Gestion » Apoyo a la gestién del
académica aprendizaje a través de

©

Docencia

Ambientes Virtuales de
Aprendizaje (AVA) utilizados
por los docentes y estudiantes.
Ejecucion de los simulacros de
Pruebas Saber PRO y Pruebas

T&T.

Ejecucién de Pruebas de
suficiencia en el idioma inglés.
Formacién complementaria en

el idioma inglés, a través de
los cursos virtuales 5, 6, 7 y 8
de Inglés en los que
participan: estudiantes,
egresados, docentes y

Moodle

Misional
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administrativos.
Formacién como Tutor virtual
Unimayor, a través del
diplomado virtual que se oferta
cada semestre.
Formacién complementaria
para estudiantes, egresados,
docentes y administrativos a
través del MOOC de
Resolucion de conflictos.

N\
OV Campus Unimayor Admisiones

Campus Unimayor Reportes

% Campus Unimayor
Admisiones Misional :x vs Contratacion.

X Campus Unimayor
N Funcionarios.
PR Campus Unimayor SAIC
Admisiones @al ORFEO Radicaciéon PQRSFD

Campus Unimayor Biblioteca

\Vﬁ Admin.
Q Campus Unimayor Biblioteca
O Campus Campus U.nlmoyor.RePorfe.s’
. Campus Unimayor Liquidacion
Unimayor
Recaudos.

Gestion de Campus Unimayor

isional . )
Biblioteca Misiona Funcionarios.

Campus Unimayor SAIC

Circulacion
Catalogacién
Koha Autoridades
OPAC

Informes
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Generacién de Consultas
Envio por Correo Electrénico
Tablero Resumen General
Gestién del Tablero

LooKProxy = .
REFERENCISTAg |~ Cestion de Usuarios de la
Biblioteca.

Biblioteca ? Auditoria
Tiempo Real

Reporte Usuarios
Detalle Recursos

N
\V, Comunidades
% Subcomunidades

Colecciones que almacenan

XNPACE Trabajos de Grado, Material

Docente, produccién

tori '
‘\ epostiono Intelectual de Investigadores,
Digital) .
Docentes y comunidad
‘ ) académica.
Revistas

Libros

Q\i ORFEO Radicacion PQRSFD
N

‘ , - Campus Unimayor Bienestar
< Campus Unimayor

Permanencia

Campus Unimayor Reportes

. Bl.ene?c,fqr Misional Cc?mpus Campus Unimayor Liquidacion
institucional Unimayor
Recaudos
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Bienestar Misional ORFEO Radicacién PQRSFD

institucional




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI
Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
COLEGIO MAYOR DEL CAUCA
Bienestar Misional Sistema de Formularios
institucional Istona Encuestas Reportes estadisticos

Campus Unimayor Labor
Docente
Campus Unimayor Académico
Campus Unimayor Registro de
Campus Notas
Extensién Misional . Campus Unimayor Reportes
Unimayor .
&‘ Campus Unimayor
Contratacién
Campus Unimayor

& Funcionarios
\

Campus Unimayor SAIC

—
Extension Misiﬂ\ ORFEO Radicaciéon PQRSFD
U Sistema de
Extensién isiopal Reservas de Reservas

Salas y Aulas

ExfensiQ\a Misional Sistema de Formularios

~\ Encuestas Reportes estadisticos

u Campus Unimayor Académico
< ) Campus Unimayor Reportes

Campus Unimayor Liquidacién

Registro Y c.on’rrol Misional Cgmpus Recaudos
académico Unimayor .
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Registro y c‘on’rrol Misional ORFEO Radicacién PQRSFD
académico
Registro y control Sistema de
9 Y Misional Reservas de Reservas

académico
Salas y Aulas
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Campus Unimayor
Investigaciones
Campus Unimayor Reportes

N . C C Uni
Investigaciones Misional ampus ampos Lnimdyor
Unimayor Contratacion
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Investigaciones Misional ORFEO\‘ Radicacion PQRSFD
. . Sistefia d§ ¥ Formularios
Investigaciones Misional o
Investigaciones . esto Reportes estadisticos
\( Campus Unimayor
> Internacionalizacién
Internacionalizacié Misi ‘\ Campus Campus Unimayor Reportes
n @ Unimayor Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Internacionalizaci P Nisi Sistema de Formularios
isional s
n €Y\Y Encuestas Reportes estadisticos
O\ Campus Unimayor Proyeccién
Gestién de S_OCIGl
. : . , - Campus Campus Unimayor Reportes
Relacionamient | Proyeccién social | Misional : .
Unimayor Campus Unimayor
o con el entorno .
Funcionarios
Campus Unimayor SAIC
9 : . Sistema de Formularios
Proyeccién social | Misional o
Encuestas Reportes estadisticos
Formacién complementaria a
través del MOOC de
: : . Resolucién de conflictos
Proyeccién social | Misional Moodle

ofertado al sector externo, en
el marco de los convenios
institucionales.
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Informacién
Campus Unimayor
Administrador Egresados
Campus Unimayor Reportes
Gestidn de - Campus Campus Unimayor Liquidacién
Misional .
Egresados Unimayor Recaudos
Campus Unimayor
Funcionarios
~ Campus Unimayor SAIC
Gestion de Misional Sistema de ‘ Formularios
Egresados Encu Reportes estadisticos

Centro de Estudios
urbanos - CEU

Cen’rr
25
emPredacial del
CIDECAUCA

Centro de
formacién virtual

Centro de
formacion virtual

\

Q

Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacion
Recaudos
Campus Registro de Notas
Campus Unimayor

- Campus
MISI@\ Unimayor

NE

Funcionarios
Campus Unimayor SAIC
Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacién

Misional Campus Recaudos
Unimayor Campus Registro de Notas
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Campus Unimayor Académico
. Campus Campus U.nimoyor.RePort(?s:
Misional : Campus Unimayor Liquidacién
Unimayor
Recaudos
Campus Registro de Notas
Misional Sistema de Formularios
Encuestas Reportes estadisticos
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Nombre del

proceso

Nombre del Sub

B—— Categoria

Centro de

. Misional
formacién virtual

Consultorio

empresarial - Misional
PRAXIS \\7*
C

Centro de

Desarrollo
Sostenible CEDES

Misional

Gestion
financiera y
contable

Gestién de

Presupuesto Apoyo

Sistema de
Informacién

Campus
Unimayor

Campus
Unimayor

Campus
Unimayor

Cubrimiento
Médulos del Sistema de
Informacién
Creacién y gestion de los
Ambientes Virtuales de
Aprendizaje  (AVA)  como
apoyo tecnolégico para los
programas presenciales.
Creacién y gestion de los AVA
para  programas  virtuales.

1Creacién y gestién de los

usuarios en plataforma
Unimayor  virtual ~ (Moodle)
Administracién y actualizacién
de la plataforma Moodle
Capacitacién  de  usuarios,
docentes y estudiantes, en el
uso de la plataforma Moodle
Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus Registro de Notas
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Campus Unimayor Académico
Campus Unimayor Reportes
Campus Unimayor Liquidacion
Recaudos
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Campus Unimayor Consulta
Financiera
Campus Unimayor Reportes
Campus Unimayor Liquidacién
Recaudos
Campus Unimayor
Funcionarios
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Campus Unimayor SAIC
Campus Unimayor
Contratacion
Campus Unimayor Planeacion

Gestion de

Apoyo ORFEO Radicaciéon PQRSFD
Presupuesto
. ‘ Presupuesto
Gestion de Apoyo CELESTE Contabilidad
Presupuesto

Tesoreria

@\‘ Campus Unimayor Encuestas

Campus Unimayor

Gestion Contable Apoyo Q‘ or Funcionarios
& 4 Campus Unimayor SAIC
N

Campus Unimayor Planeacion

N\ Presupuesto
Gestién Contable A CELESTE Contabilidad
/J N Tesoreria
\/ Campus Unimayor Consulta
Financiera

Q\\b Campus Unimayor Reportes

Campus Unimayor Liquidacién

@ Recaudos
. N Apoyo Compus Campus Unimayor
Tesoyeria Poy Unimayor puUs nay
Funcionarios
Campus Unimayor SAIC
Campus Unimayor Planeacién
Campus Unimayor Bienestar

Campus Unimayor Encuestas

Gesfién de Presupuesto
) Apoyo CELESTE Contabilidad
Tesoreria .
Tesoreria
Gestion y Gestion y Campus Talento Humano
Campus Campus Reportes
desarrollo del Desarrollo del Apoyo Unimavor Cambus Unimavor
Talento humano | Talento Humano Y Py y

Contrataciéon
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Categoria : Médulos del Sistema de
proceso proceso Informacién Inf :
ntformacién
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Gestién y
Desarrollo del Apoyo ORFEO Radicacion PQRSFD
Talento Humano -
Campus Unimayor
‘ Contratacién
Gestion de la A Campus Campus Unimayor Reportes
Comunicacién poyo Unimay ‘ Campus Unimayor

Gestién de la
Informacién, la
Comunicacién y

Recursos

Bibliogratficos

Gestion de la
Comunicacién

Gestién de la
Comunicacién

de
Apoyo xcuesfos

Apm \ Moodle

@,
yo

Gestién Campus
Documental ‘% Unimayor
QO N\t
D,oc enkl Apoyo ORFEO
quisicion de Abovo Campus
Bie servicios Poy Unimayor
BAqu|5|C|on.d.e Apoyo ORFEO
Adquisicién de | Bienes y servicios

Bienes y
servicios Almacén General Apoyo CELESTE
Adquisicién de Apoyo ORFEO

Bienes y servicios

Funcionarios
Campus Unimayor SAIC
Formularios
Reportes estadisticos
Apoyo en la trasmisién de
eventos institucionales.
Campus Unimayor Reportes
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Radicacién PQRSFD
Reportes

Campus Unimayor
Contratacion

Radicacién PQRSFD

Presupuesto
Contabilidad

Tesoreria

Radicacién PQRSFD
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Campus Unimayor Secretaria

General
Campus Unimayor Sistema
Electoral
Gestion Juridica Apoyo Cqmpus Campus Unimay.or Reportes
Unimayor Campus Unimayor
Contratacién
Campus Unimayor
Funcionarios
N~ Campus Unimayor SAIC
Gestién Juridica Apoyo OR @ Radicaciéon PQRSFD
&% Campus Unimayor Reportes
Servicio al A mpus Campus Unimayor
. poyo . L
Ciudadano N nimayor Funcionarios
( \\ Campus Unimayor SAIC
Servicio al \_/
Gestion juridica Civdadano {ipo ORFEO Reportes
Campus Unimayor Recursos
\Vﬁ Fisicos
Q Campus Unimayor Préstamo
de Recursos Tecnolégicos.
@ 2 Campus Unimayor Task
Abovo Campus Manager
Gestion de T 1808 POy Unimayor Campus Unimayor Reportes
ecnolégicos .
Recursos Campus Unimayor
Tecnolégicos Contratacién
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Gestion de
Recursos Apoyo ORFEO Radicaciéon PQRSFD
Tecnolégicos
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iislﬁzoie Apovo SISTEMA Incidencias
T bai POy helpdesk (GLPI) Inventario de tecnologia
ecnolégicos
Gestion de Sistema de
Recursos Apoyo Reservas de Reservas
Tecnolégicos Salas y Aulas
Gestion de Sistema de Formularios
Recursos Apoyo -
, . Encuest Reportes estadisticos
Tecnolégicos o\ )
< ’v Campus Unimayor Préstamo
% de Recursos Tecnolégicos.
Gobierno digital Apoyo § us Campus Unimcyf)r Reportes
imayor Campus Unimayor
‘ Funcionarios
( ) N Campus Unimayor SAIC
Gobierno digital < po\/ SISTEMA Incidencias
helpdesk (GLPI) Inventario de tecnologia
Gestion de\Yﬁ Sistema de Formularios
Recurs - Apoyo Encuestas Reportes estadisticos
Tecnol&gie P
U Campus Unimayor Recursos
‘ ) Fisicos
Campus Unimayor Préstamo
de Recursos Tecnolégicos.
Campus Unimayor Task
Seguridad de la A Campus Manager
Informacion poyo Unimayor Campus Unimayor Reportes
Campus Unimayor
Contratacion
Campus Unimayor
Funcionarios
Campus Unimayor SAIC
Seguridad de la SISTEMA Incidencias
Apoyo

Informacién

helpdesk (GLPI)

Inventario de tecnologia
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Campus Unimayor Control
Interno
Evaluacién y Evaluacién Campus Campus Unimayor Reportes
seguimiento y Control Unimayor Campus Unimayor
Funcionarios
Evaluacion y Campus Unimayor SAIC
Seguimiento Evaluacién y Evaluacién
- ORFEO Radicacién PQRSFD
seguimiento y Control
Evaluacién y Evaluacion Sistema &x Formularios
seguimiento y Control Ency€sta Reportes estadisticos

N
6.7.6. TrGmites
6 @%

auca, dispone de 18 (dieciocho) tramites y un

La Institucién Universitaria Colegio Mgo
procedimiento administrativo publica el Sistema Unico de Informacién de Tramites — SUIT:

Q\ab/a 10 Trémites publicados en SUIT

Obtener el
reconocimiento de
cardcter académico
Grado de oforg.odo a los ' hﬁpf://V|s<?rSU|t.f
estudiantes que . Parcialmente en | uncionpublica.go
19887  pregrado y Imi Estudiantes ’ h /visor2f
osgrado culminan un programa inea v.co/auth/visor?
P de pregrado o i=19887
posgrado, al haber
adquirido  un  saber
determinado en una



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19887
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19887
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19887
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19887
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de

institucién
educacién superior.

o
A%

matricula.

Matriculas . .
aspirantes  Adquirir la calidad de A Imente en Eig;ﬁ/ziﬁ;wi
14652  admitidos a | estudiante activo de un Es’rudia@) linea v co/cﬁfh/visc;?af
programas de | programa académico. i;14652 ’
pregrado &% -
Realizar el proceso de| N\, »
adicién y cancelg K
de asigna’ruras M
ji?oerﬂe Si:\t: https://visorsuit.f
20063 Registro de e | Estudiant Totalmente en  uncionpublica.go
asignaturas acade segin el Esfudiantes linea v.co/auth/visoref
plan\ tudios de la 90063
la cual este
un estudiante
(oc o en la institucién
( e educacién superior.
Recuperar la calidad de
estudiante activo
. cuando > ha https://visorsuit.f
Reingreso a un  cancelado un semestre, i . .
. 9 . Parcialmente en | uncionpublica.go
18980  programa  cumplido una sancién Estudiantes lineq v.co/auth/visorf
académico  disciplinaria o ._'] 8980 '
voluntariamente no se =
haya renovado la



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14652
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20063
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=18980
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N‘."T‘bre de! Descripcién del Usuario Nivel de
ID  servicio, tramite . . . . . . SUIT
v OPA servicio, tramite u OPA  objetivo  Automatizacién
Cambio de un
programa académico a
otro programa afin en e i
Transferencia | la misma institucién o a h:p's.ﬁ/vz,lo'rsm’r.f
17558 de estudiantes otra  institucion  de  Estudiantes Presencial :c(zol;oﬁ:jh/:::i:;?;f
de pregrado  educacién  superior, i_'] 27558 '
tanto en el dmbito Q B
nacional como
internacional. v\
Postularse como

Inscripciones
aspirantes a
programas de
pregrado

14647

compensaciéon
de pagos en
19509 | exceso y pagos
de lo no debido
por conceptos
no tributarios

Devo|ucién§9¢

aspirante para ingresar
a los programas de
que o

pregrado,
formaré

ejercer
acordes a s
de vida, y

fu’ruro rlbuyo en e|
regional 'y

\er la devolucién

com pensaaon de

Joagos en exceso o lo

no debido, si ha
cancelado sumas
mayores por concepto
de obligaciones no
tributarias o ha
efectuado pagos  sin
que exista causa legal
para hacer exigible su
cumplimiento.

o

Estudiantes

Totalmente en
linea

Parcialmente en
linea

https://visorsuit.f
uncionpublica.go
v.co/auth/visor2f
i=14647

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=19509



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=17558
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14647
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=19509
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N‘."T‘bre de! Descripcién del Usuario Nivel de
ID  servicio, tramite . . . . . . SUIT
v OPA servicio, tramite u OPA  objetivo  Automatizacién
Renovacién de  Renovar la calidad de rofalmente en E:Sis;ﬁ/zglci);uni
20057  matricula de | estudiante activo de un Estudiantes ) pubiic .gef
estudiantes  programa académico linea v.co/auth/visor?
' i=20057
Programas de ?\
educacién permanente
y cursos destinados a
Matricula o fomentar el estudio y N https://visorsuit.f
14653 cursos de aprendizaje f:le las Estudiafiros >Jo|r’nenfe en unaonpubllcﬁo.g;{
diomas lenguas extranjeras en linea v.co/auth/visor?
cuanto a compresién % i=14653
auditiva,  compresién &
de lectura, expresifﬁx
oral y expresion egeritq\,
Obtener const w
Contenido del plan de ﬁ? o https://visorsuit.f
20455  programa programa mMico £ diantes Porcuﬂmente en unaonpuhbllcEc:.g;){
académico cursado n una inea v.co/auth/visor?
in }X de i=20455
)&cion superior.
Desplazamiento
poral, en doble via,
/de los miembros de una
comunidad académica
° ofrof conun proposito https://visorsuit.f
" especifico de orden . . . :
Movilidad . . . Estudiantes- Parcialmente en ' uncionpublica.go
56997 . docente, investigativo, ) .
académica académico docentes linea v.co/auth/visoret

administrativo o de
extension; acogiéndose
a convenios
establecidos  por la
institucion.

i=56997



https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20057
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=14653
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=20455
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
https://visorsuit.funcionpublica.gov.co/auth/visor?fi=56997
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N‘."T‘bre de! Descripcién del Usuario Nivel de
ID  servicio, tramite . . . . . . SUIT
v OPA servicio, tramite u OPA  objetivo  Automatizacién
Obtener el documento
que acredita al
estudiante como
iemb d | : .
::;Tir:Jclifc’?n yg sez https://visorsuit.f

15963 | Carnetizacién

Inscripciones
aspirantes a
programas de
posgrados

20449

Cancelacién de
la matricula
académica

19986

Matriculas
aspirantes
admitidos a
programas de
posgrado

19890

19894 Cursos

intersemestrales

< Un;
ucacion superlor

activo o egresado, vy
que lo faculta para

ejercer derechos vy
deberes dentro  del
establecimiento de

educacién superior.

Postularse como

aspirante para ingresar
programas

académicos

postdoctorad
Can

|c?~vo|untorio
y i 'vc: de la

ula académica en

de

institucion

Adqumr la calidad de
estudiante activo de un
programa  académico
como especializacion,
maestria, doctorado y
postdoctorado.

Ingresar a los cursos
que se desarrollan
fuera  del  periodo
académico normal con
una programacion
especial, los cuales

Estudiantes

("
'\%\’

5 X‘Estudlq ntes
especia|izocioneQ
maestrias, d(ftoro y

Estudiantes

Estudiantes

Estudiantes

Parcialmente en
|::e¥~

Totalmente en
linea

Parcialmente en
linea

Totalmente en
linea

Presencial

uncionpublica.go
v.co/auth/visor2f
i=15963

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=20449

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=19986

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=19890

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=19894
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permiten al estudiante
nivelarse o cubrir mas
répidamente el
programa académico.

18989

Certificado de
notas

Obtener el
completo
asignaturas
del  programa de
estudio al cual
pertenece o pertenecio
el estudiante, donde se
relacionan las
calificaciones
definitivas obtenidas.

reporte
de las
cursadas

Estudiantes®

C
@%

P ente en

linea

A

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=18989

56953

Aplazamiento
del semestre

Retiro voluntario que
realiza el estudiante
por motivo de fuerza
mayor, el cual genera
una reserva de cupo y

permite retomar
posteriormente los
estudios al  mismo

programa académico.

Estudiantes

Presencial

https://visorsuit.f
uncionpublica.go
v.co/auth/visoref
i=56953

6.7.7. Otros Procedimientos administrativos - OPAs

Tabla 117 Otros Procedimientos Administrativos (OPAs) publicados en SUIT
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Préstam Préstamo de  material Parcialmente en vit.funcionpu
18962, oome bibliogratfico, audiovisual, Estudiantes arcidmente € blica.gov.co
bibliotecario . . . linea .

informatico y similares. /auth/visoref

i=18962

7 .Andlisis de la Situacién Actudl

El Modelo de Gestion y Gobierno de Tl (MGGTI), facilita el

institucionales necesarias para ofrecer servicios de TI

es@lo de las capacidades

ustarios de cada entidad,

aprovechando de manera eficiente las tecnologias de la j ion y las comunicaciones. Para
el andlisis de la situacién actual, se tuvieron en cuentq ) dominios del MGGTI, los cuales

son: &
Dominio de Estrategia de Tl

Dominio de Gobierno de Tl

Dominio de Gestién de Sistemas dacién

Dominio de Gestién Informacid

Dominio de Gestién de Servicio Tl

Dominio de gestién de Se?dﬂd
Dominio de Uso y N ion de Tl

7.1. Es@gia de Tl

El proceso de Gestidon de Recursos Tecnolégicos genera lineamientos y politicas, provee servicios
de informacién y Tl para sus grupos de valor, con el fin de mejorar la participacién y la toma de
decisiones basadas en datos que promuevan la calidad de la educacién, fomentando la

integracién de la tecnologia en todo el sector, aplicando buenas practicas y estandares de TI.
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7.1.1. Servicios de TI

Un servicio de Tl se entiende como una funcién especifica y bien definida que entrega valor a los
usuarios mediante tecnologias de la informacién. Este servicio describe claramente lo que ofrece y
la respuesta que genera cuando es solicitado, sin depender del contexto en que se utilice, lo que

asegura su versatilidad y reutilizacién en distintos procesos, servicios, etc.

Tabla 12 Servicios de T1 Q E

A N
ID NOMBRE DESCRIPCION FUNCIONAL

Permlhc eso a Internet a usuarios con
moéviles como portdtiles o
ﬁo nes, en lugares en los que no se
‘$\/ ne normalmente de red cableada. Este
‘ icio permite a los estudiantes, docentes,
(S_WIFI] Acceso a internet @ »funcionarios, egresodc?s e,invi’rc'ldos a acceder
a la red de datos inalambrica desde sus
< ) dispositivos méviles, para contribuir al proceso
de comunicacién. Lla cobertura de la red
?\ inalémbrica se mide y aplica Gnicamente en
Q\ areas comunes (patios, cafeterias, auditorios,
m pasillos, etc.)

Prestar el servicio de conectividad y acceso a
internet a los usuarios de la IUCMC, con el fin
[S_INTERNET] Acceso a infernet de racionalizar y optimizar el uso de los
servicios en linea para el desarrollo de las

funciones académicas y administrativas.
Basado en G-Suite Gmail de Google con un
buzén de almacenamiento  segin la
[S_CORREO_ELEC Correo electrénico suborganizacién. Otros servicios:
TRONICQ] almacenamiento en drive, acceso a

aplicaciones de ofimética de Google,
videoconferencia, chat, classroom.

La telefonia IP es un servicio de comunicaciéon

[S_TELFONIA_IP] Telefonia IP que permite  mantener  conversaciones
telefénicas por internet, basado en la voz IP.
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ID NOMBRE DESCRIPCION FUNCIONAL

Servicio de préstamo de
medios educativos a nivel
de infraestructura y equipos
audiovisuales

[S_PRESTAMO
M.E.]

[S_CAPACITACIO
N]

Servicio de capacitacién
uso de las soluciones de Tl

Plataforma de mesa de
servicio

o

.e'baon Endpoint

[S_Incidencias]

[S_PROTECCION_
ENDPOINT]

[S_SOPORTE_TEC
NICO]

Soporte a Infraestructura
Tecnolégica

‘Sj&oeﬁciones e

Garantizar que la Institucion  Universitaria
Colegio Mayor del Cauca cuente con los
Medios Educativos apropiados (equipos de
cémputo, videobeam, extensiones eléctricas,
camaras, micréfonos, apuntadores laser,
accesorios, efc.) que faciliten el proceso de
ensefianza- aprendizaje y el apoyo a las
actividades desarrolladas cotidianamente por
la comunidad oco@%

Servicio que sufajnis ‘copocitqcién sobre:
- Funciones de mas de informacién que
mone|c ; entidad.
- Informacién
- Sgpq C|denC|os

a para registro, consulta y respuesta
incidencias del parque
rmadtico, eléctricas, voz y datos.

»Next-gen Antivirus & MDM. El antivirus de

préxima generacién definitivo, con
infeligencia de amenazas, EDR, andlisis
forense e integraciéon de firewall. No solo
Antivirus, sino una revolucién de la
ciberseguridad. Next-Gen AV & MDM incluye:
- Andlisis local basado en firmas con su
potente  motor  Made Germany.
- Andlisis cloud en tiempo real con machine
learning.
- Cloud Sandbox y andlisis de backdoor.
Andlisis  de  conducta con A,
- Licencia multiplataforma (Windows, Mac y
Android).
Apoyar técnicamente las solicitudes de soporte
para los usuarios internos de la Institucién,
correspondiente al hardware y software de los
equipos con los que cuenta la [UCMC.

in
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ID NOMBRE DESCRIPCION FUNCIONAL
Apoyar técnica y logisticamente a la

[S_VIDEOCONFER
ENCIA]

Transmisién de eventos y
Videoconferencia

[S_WEB]

Pagina web institucional

Configuracién de
ambientes de desarrollo,
pruebas y seguridad
informatica

[S_PRUEBAS]

[S_LICENCIAMIEN
TO]

[S_BACKUPS]

de do@brmacién
“\\
[S_SEGURIDAD] r c|s de seguridad

[5_CLOUD] en Nube

7.1.2. Capacidades de Tl

\yvicios de Infraestructura

comunidad universitaria en general (docentes,
estudiantes, administrativos), con el fin de
establecer comunicacién por medio de la red
de datos y equipos audiovisuales (Reuniones
virtuales, Webinar, Streaming).

Sitio web institucional disponible a los

ciudadanos que integra informacién sobre
servicios instituci 2|%~ﬂémites, noticias,
eventos de interé$, polititas y normatividad.

Preparacién pfiGuracion de ambientes

para desa ||o§E procesos de aseguramiento
de @» seguridad  informatica 'y
capegitgciones en los diferentes sistemas de

ion.

o
TN . C .
. eMvicio de adquisicién y renovacién de
Adquisicién y renovaci

de licencias de sof’?ﬂz\

./
Almacenamiento paldo

ncias de software requeridas para usar en
’los diferentes procesos de la organizacion.

Servicio que se encarga de almacenar datos e
informacién en repositorios y bases de datos.

También se encarga del respaldo de
informacién  de los funcionarios de la
Institucién.

Servicio que se encarga de realizar pruebas
de vulnerabilidades a la arquitectura de TI.

Servicio de alojamiento de componentes de
software en Servidores fisicos o virtuales.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), desde la politica

de Gobierno Digital, en su objetivo de impulsar y facilitar la adopcién del enfoque de Arquitectura

Empresarial (AE) como un habilitador para el fortalecimiento institucional, cre6 el Marco de

Referencia de Arquitectura Empresarial del Estado Colombiano (MRAE) como una herramienta que

orienta el desarrollo y evolucién de las arquitecturas empresariales institucionales y sectoriales;
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apoya la Gestién y Gobierno de las tecnologias de informacién en las entidades y el desarrollo
de los proyectos con componentes de Tl, buscando maximizar la generacién de valor publico.’

El Modelo de Gestion y Gobierno de Tl (MGGTI) permite generar las capacidades institucionales
de Tl que se requieren para prestar servicios de Tl a los usuarios de cada entidad mediante el uso

adecuado de las tecnologias de la informacién y las comunicaciones.?

Teniendo en cuenta los dominios de MGGTI, se evaluaron las Capocidqd?Jl, que hacen parte
de la gestiéon de las Tecnologias de la Informacion de la En’ridoocuerdo al Modelo de
Madurez en Tl de Gariner, conforme a los siguientes niveles: \

riner®

Modelo de Madurez en Tecnologias de la Informcci&@;

e Nivel 1: Funcional: La Empresa ve omo un ‘commodity’, Util para procesos

transaccionales rentables. Tl es Uf'. Solo es capaz de dar un conjunto limitado de

capacidades de un modo eficignte.

e Nivel 2: Facilitador: La ?@sq estd focalizada en la mejora continua. Los lideres de
nT

Unidades de Negoc®;

s "bajo demanda’ de un modo fiable y predictivo.

| cuando lo consideran necesario. Tl provee de servicios de

e Nivel 3: Contribufivo: La Empresa estd focalizada en salirse de sus ‘fronteras’. Tl es critico
para conseguir las metas de negocio. Tl estd dedicada a resolver problemas de negocio y

perseguir oportunidades.

* Marco de Referencia de Arquitectura Empresarial - MRAE v3.o - MINTIC 2023
https://www.mintic.gov.co/arquitecturaempresarial/630/articles-204807_recurso_2.pdf
> Marco de Referencia de Arquitectura Empresarial - MRAE v3.0 - MINTIC 2023

https://www.mintic.gov.co/arquitecturaempresarial /6 30/ articles-204807 _recurso_2.pdf

® Modelo de Madurez en Tecnologias de la Informacién de Gartner y la  Innovacion.
https://www.aec.es/c/document_library/get_file2uuid=tb8d8d96-66a0-4c6d-9148-
d79b370b43d48&groupld=10128
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e Nivel 4: Diferencial: La Empresa se dedica a dominar a su industria. Tl es una fuente de
agilidad e innovacién de producto/servicio. Tl colabora con otras disciplinas como [+D
(Investigacién y Desarrollo), BPM (Business Process Management, Gestién por Procesos de
Negocio) para proveer de nuevos productos, servicios y formas de operar diferenciales.

e Nivel 5: Transformacional: La Empresa estd en continua reinvencién. Tl es el principal motor

de la innovacién del modelo de negocio. Tl se utiliza para redefinir mercados y las reglas

de competencia. ?\

Tabla 13 Autodiagndstico de Capacidades de {oo?:ﬁn/os

Dominio Nivel

Estrategia de Tl , <) “=Contributivo
Gobierno de T/, ™\ Contributivo

Gestion de Informacidn Funcional

Gestion de . de Contributivo
Informacié

Gestiofi de S&wvicios Contributivo
Gestion We-Seguridad Contributivo
. propiacién Facilitador

R
©
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Autodiagnostico del Nivel de Madurez de TI

e Nivel Actual TI === Nivel Objetivo

Estrategia de Tl
5

Uso y Apropiacion Gobierno de TI

Gestion de

Gestion de Seguridad )
Informacion

Gestion de Sistemas
de Informacién

Gestion de Servicios

Nustracién 3 Autod stico Nivel de Madurez de T/

Como se puede observar en la gréfica,™fa mayoria de los dominios del MGGTI reflejan que la
Institucién se encuentra en & Madurez de Tl - Contributivo. Esto significa que el uso de
las TIC es esencial por@ o de los resultados esperados en las actividades de la Institucion.
Desde el Proceso Q n de Recursos Tecnolégicos, se estdn buscando e implementando
soluciones innovado efectivas que impulsen el progreso institucional y faciliten el cumplimiento

de las metas propuestas.

A pesar de esto, se hace necesario mejorar en los dominios de Gestién de Informacién y en Gestion

de Uso y Apropiacién, los cuales manejan niveles més bajos de calificacién.
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7.1.3. Matriz DOFA TI

Teniendo en cuenta cada uno de los dominios de Gestion de Tl (Estrategia y Gobierno de T,

Informacién, Sistemas de Informacién, Servicios de

Tl, Seguridad de la Informacién, Uso y

apropiacién de Tl), se realizé la evaluacién del estado actual frente a los lineamientos del Marco

de Referencia de Arquitectura Empresarial del Estado y los aspectos que hacen parte de cada

dominio. A continuacién, se presenta la matriz DOFA Tl, de acuerdo al

Tabla 14 Matriz DOFA TI

dlisis anterior:

P

A N

Habilitadores

Barreras

Fortalezas

Debilidades

* Se cuenta con un Plan Estratégico de las Tecnologias d&

Informacién (PETl), en donde se ha consignade, e
entendimiento estratégico, oportunidades y necesi
Tl, la estrategia de gobierno y gestién de Tl, polik

indicadores para la evaluacién de la
* Se redliza la medicién trimestral vance de
cumplimiento de las metas definidas , mediante el

el PE
instrumento POA y se toman s%nes de mejora
correspondientes, segun sea el \
* Existe un Banco de Pro se realiza seguimiento.
* Se dispone de un t e control de los recursos
financieros, su apropidcién,“eefipromiso, pago y saldos y se
encuentra vinculado alPlap/Anual de Adquisiciones.
* Hay un Catdlogo de Servicios de Tl actualizado y se
poseen Acuerdos de Nivel de Servicios (ANS) de los
proveedores de los canales de internet principal y secundario
(RENATA y EMTEL).
* El Plan de manejo de no-conformidades se maneja
mediante el Sistema de Informacién Campus Unimayor -
Planeacion.
* La documentacién del proceso de Gestién de Recursos
Tecnolégicos, se encuentra incorporado al Mapa de
Procesos, segun los criterios adoptados por la Institucion en
el Modelo Integral de Gestion. Alli se encuentran los

procesos, procedimientos, guias, manuales, formatos,
politicas y toda la documentacién de TI.

el

AvpéSar de los esfuerzos realizados por la

tifucién adn no se ha implementado un
NSistema de gestiéon documental conforme a lo
dispuesto por el Archivo General de la Nacién.
* Se debe actualizar la Politica de Gestién
Documental de documentos electrénicos.
* Se debe actualizar la Politica de uso y
apropiacién de TIC, al igual que el Informe de
andlisis y estructuracién de Medios Educativos.
* Falta evidencia de la aplicacion de
metodologia de desarrollo de software por
parte de los terceros o proveedores en los casos
de desarrollo de software (CELESTE). También,
carece de los ANS para la prestacién del
servicio.
* Aln no se cuenta con un servicio de
infercambio de datos publicado en la
plataforma de interoperabilidad del Estado, ni
los acuerdos de nivel de servicio definidos y
aprobados de intercambio de informacién.
* Se han realizado socializaciones a los grupos
de inferés sobre los  requerimientos
gubernamentales y el cumplimiento Institucional
frente a los mismos, pero aun falta incrementar
el compromiso y toma de consciencia por parte
de los sujetos involucrados en dichos procesos.
* Falta de articulacion y comunicacién entre las
dreas para el desarrollo de proyectos.
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* Se cuenta con inventarios o catdlogos de Sistemas de
Informacién, Servicios Web y Activos de Informacion,
registrados en el médulo SAIC del Sistema de Informacion
Campus Unimayor. Ademds, se registran los datos de los
recursos disponibles en el médulo Recursos Fisicos.

* Existe un Plan Institucional de archivos (PINAR).
* Se ha implementado el uso del cédigo postal en la Politica
de Tratamiento de Datos Personales y en la Pagina Web
Institucional en el Footer y en la seccién Mecanismos para la
Atencién al ciudadano.

* Se dispone de una Politica de desarrollo seguro y de un
instructivo de Desarrollo de Sistema de Informacién.
* Mediante el médulo Task Manager del Sistema de
Informacién Campus Unimayor se registra el control de
cambios y el paso de versiones entre ambiente; al igual que,
el repositorio de cédigo fuente, las pruebas automatizadas,

la especificacién de requerimientos no funcionales, el Pla
de mantenimiento, efc. También existe un formato pcr&

realizacion de Pruebas del Sistema de Informacién.
* Se han creado diversos Manuales de Usuario

diferentes médulos del Sistema de Informacié pus
Unimayor.

* La pagina Institucional tiene implementadd la aceegibilidad
web.

* Existe un proceso de Gestion de Sepvigios de Tl definido e
implementado, al igual que, un %e servicio y el
procedimiento de Administra€d] oporte a Recursos
Tecnolégicos.  También, @ anta con un  Plan de

mantenimiento preventi ectivo.
* Se posee un Plan d‘ contifffidad de negocio, una Politica

de copias de respal erramientas de monitoreo de
Oracle Cloud, Firewall Hillstone, Heimdal Next-gen
Antivirus, FortiMail Cloud y Ruckus Cloud One.

* los servicios de: Google Workspace, sitio web
institucional, Sistema de Informacién Campus Unimayor,
Unimayor Virtual y Ruckus Cloud One se encuentran
disponibles en nube.

* Se cuenta con un Programa para la gestién integral de
residuos sélidos y peligroso. También se ha participado de
la  Campaia Posconsumo  residuos  sélidos "ECO-
CAMPANARIO"  entregando  Residuos  Eléctricos 'y
Electrénicos (RAEES).

* Se ha implementado el Protocolo IPv6 en la Institucion, se

tienen documentadas la Fase |, Fase Il y Fase Il y se han

*

No contar con la disponibilidad de un

ambiente  para  pruebas de software.

* Aunque se han creado procedimientos o
manuales documentados para  diferentes
procesos, todavia falta mayor apropiacién de
las partes interesadas.
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subido las evidencias en la Plataforma de Sistema de
seguimiento de adopcién del Protocolo IPv6, segin los
lineamientos exigidos.

* Se ha gestionado e implementado el Modelo de Seguridad
y Privacidad de la Informacién (MSPI), existe también un Plan
de tratamiento de riesgos y Administracién de riesgos y
existe un formato para el reporte de incidentes.

* Se dispone de la Politica de uso y apropiacién de TIC.
También, se ha implementado un Plan Institucional de
Capacitacién (PIC).

* Se realiza un andlisis semestral a nivel tecnolégico de los
Medios Educativos de la Institucién.

* De la mano de la Agencia Nacional Digital, se realizé el
proceso de vinculacién a los Servicios Ciudadanos Digitales
(SCD), para la implementacién de la Carpeta Ciudadana
Digital para el tramite de Verificaciéon de Titulos

QX

N8

Universitarios UNIMAYOR. mo

Oportunidades

Amenazas

* Avanzar en la implementacién de las Politicas de Gobiggno
Digital, en especial del Marco de Arquitectura Em i
del Estado, segun los lineamientos emitidos por gMigNC.

* Proseguir con la implementacién de contro o ala
seguridad de la informacién.

* Generar mejoras relacionadas con la d tacion del

proceso de Gestion de Recursos Tecriplggicos.

* Adaptacién tecnolégica y di K?c’endo uso de las
tecnologias emergentes. Q\

* Articular proyectos de jfinovgeion tecnolégica y lograr
trabajo colaborativo pcién de necesidades de las

partes interesadas.
*  Generar conveni stratégicos  inferinstitucionales.
* Implementar soluciones tecnolégicas a través de software

libre o comercial.
*  Aseguramiento de la informacién institucional.

N

* Adaptacién al cambio.

A

*

Cambios  tecnolégicos  constantes.

* Respuesta no inmediata (parcial o total), por

parte  de

los  proveedores  externos.

* Nuevas regulaciones gubernamentales que

Institucién.

obliguen a cambiar la operacion de la

* Ataques a la infraestructura y servicios

tecnolégicos en sitio y en la Nube.

7.1.4. Indicadores de TI

Actualmente, los indicadores de Tl se toman del Plan de Desarrollo Institucional (PDI) 2024-2028,

como se relaciona a continuacién:
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By 5ol PROGRAMA | NOMPREDEL | LiNeA BASE META | INDICADOR I
>=1 PETI No. de
nuevo y documentos
aprobado aprobados
No. de
indicadores que
>= 90% de cumplen con
implementacié | los objetivos de
n del PETI PETI/Total de
indicadores
Formular e implementar medidos *100
el nuevo Plan Estrotégico :
de Tecnologios de No. de politicas
informacién que permita >=100% de 4P
fortalecer los recursos implementacié Proc'edlmuen‘;os
tecnolégicos necesarios, el Plan PETI 2020- n de politicas y implementados
reemplazo y actualizacion Bosaralis d Estratégico de 2024 con procedimiento /Total de
de los mismos, la s i Tecnologias de 100% de del Si politicas y
i Infraestructura : ; ; § del Sistema rocedimientos
modernizacion y la Informacion implementacié de seguridad P ?
actualizacion tecnolégica y (PETI) n de lo de s;:n:;udad
el desarrollo de sistemas informacién : :
de informacién que mfo.rmncnon
faciliten la lobor de todos 100
con la garantia de la
seguridad informatica. >=80% d°_
implementacié
n del Plan de
Mantenimiento No. de
Preventivo, octividodes
Predictivo y ejecutadas/tote
Correctivo de | de actividades
la proyectados
infroestructura *100
tecnolégica de
la IUCMC
(anual)

7.2. Gobierno de Ti

Nlustracion 4 Indicadores de TI

Las Tic en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y

gestion de las TIC que dé el direccionamiento y supervisién ejecutiva y ademds garantice el

alineamiento, la planeacién, organizacién, entrega de servicios de Tl de manera oportuna,

continua y segura.
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7.2.1. Modelo de Gobierno de TI

Definicién de la instancia de gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esté representada por el Director de Gestién

de Recursos Tecnoldgicos, quién hace parte del Comité Institucional de Gestion y Desempefio,

donde periédicamente se evalta el resultado de la gestién de las TIC en la entidad, se revisan los

indicadores del tablero de control de Tl y se toman decisiones de fortaleaimiento a implementar y

la prioridad de estas. Q

Los miembros que componen esta instancia de decisién SCO E

Rector de la Institucién %
Secretario(a) General &
Vicerrector(a) Académico(a) y de |nves®es

Jefe Oficina Asesora Planeacién

Director de Recursos Tecnolégitos

Director de Admisiones

Director Bienestar | 2?

Director(a) de Iiones

Director Ge@monciera y Contable

Profesional Universitario — Proceso de Gestién y Desarrollo del Talento Humano

Profesional Universitario — Gestién Documental

Profesional Universitario — Gestién de la Informacién y la Comunicacién

De las sesiones de trabajo realizadas se lleva un registro de las reuniones, decisiones tomadas y

compromisos acordados.
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Definicién y gestién de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementé una matriz de riesgos para identificar
y gestionar las principales categorias y eventos de riesgos institucionales relacionados con las TIC.
La matriz de riesgos hace parte de la gestion institucional de riesgos y el seguimiento lo realiza
trimestralmente el Proceso de Planeacién y Mejora.

La matriz de riesgo del sequndo trimestre del afio 2024, se puede consult?g‘el Anexo 1. Matriz

de Riesgo de TI. Q
\/
un impacto alto ya que son riesgos que pueden qf& i

En la matriz se puede evidenciar la gestién de 12 Riesgo De éstos, cinco de ellos tienen

disponibilidad de sistemas criticos o
[. d

implican seguridad digital o infraestructura vi s*demds son riesgos que tienen baja

probabilidad de ocurrir o que tienen control itigaciones bien implementadas.

7.2.2. Politicas y e&ﬁdares para la gestién de la
gobernabilidad de T

De acuerdo a los |i€orQs establecidos a través de la Politica de Gobierno Digital y teniendo
en cuenta el modelo rquitectura Empresarial y el Marco de referencia de Arquitectura para la
gestién de las TIC, se han elaborado e implementado diferentes politicas de Tl que han contribuido

al fortalecimiento del Gobierno de Tl dentro de la Institucién.
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Tabla 15 Politicas de T/

Politica Descripcién

Establece la politica y objetivos de Seguridad y
privacidad de la Informacién en la Institucion
Universitaria Colegio Mayor del Cauca, para la
preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacién mediante el

cumplimiento de la misma gor parte de las partes

inferesadas de la institucion.

Establece las po|iticas\|o seguridad de la
Politica de desarrollo seguro informacién  en |osos de adquisicion,

desarrollo y soporte defoftware.

Politica de Seguridad y Privacidad de la
Informacién

\4 .
) edquema de alto nivel sobre las

normativas gguridad y privacidad de la
informagi basado en  la  norma ISO/IEC
2 - I i Acti
Politica de gestion de activos de 700 ) 3" para ° Ges on d.e ctivos  de
: ., Inf n, es de cardcter obligatorio para todo el
informacién . . )
‘ e | de la Institucién, sea cualquiera el area

sta politica aplica también a los terceros que tengan
alguna relacién con la Institucién Universitaria.
Establece la Politica de Seguridad de la Informacién

Politica de proveQ}\E para proveedores de la Institucion Universitaria
,'\ \

: donde labore o el nivel de tareas que desempefie.

Colegio Mayor del Cauca.

Establece las politicas y normas para garantizar un
Politica de c@ntrolyde accesos adecuado control de acceso a fisico y légico de la

Institucion Universitaria Colegio Mayor del Cauca.

Garantiza el respaldo en forma segura de toda la
informacién digital institucional que dentro  del
desarrollo de las funciones se considere documental,
importante y critica, generada en cada una de las
dependencias y/o procesos de la Institucion
Universitaria Colegio Mayor del Cauca.

Politica copias de respaldo Backups
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Politica Descripcién

Establece las politicas y normas para asegurar el uso
apropiado y eficaz de los dispositivos mbviles
institucionales o personales para proteger la
confidencialidad, autenticidad y/o integridad de la
informacién a la que accedan dentro de la Institucién
Universitaria Colegio Mayor del Cauca.

Politicas de dispositivos méviles

Politica de uso de controles
criptograficos

Establece las politicas y norm a asegurar el uso
apropiado y eficaz de |® rafia que protege la
i

confidencialidad, auteqtic y/o integridad de la

informacién dent Institucion  Universitaria
Colegio Moyord!\ a.
Establece ifi€as y normas para asegurar el uso

opropioﬂ"Z az del correo electrénico institucional

Politica de uso de correo electrénico | para gégartizar la confidencialidad, autenticidad y/o
int de la informacién dentro de la Institucién
(Univetsitaria Colegio Mayor del Cauca.

\
‘Eséblece las politicas y normas para asegurar la
Aontinuidad del trabajo que realiza el personal
- . institucional  garantizando la  confidencialidad,
Politica de teletrabajo . - . . .

O\ disponibilidad, autenticidad y/o integridad de la
Q informacién dentro de la Institucién Universitaria

Colegio Mayor del Cauca.

< = Hace referencia a las gestiones realizadas por la

Institucion  para  definir la estrategia y practicas
concretas que apoyan la adopcién del Marco y la
Politica de uso y apropiacién de TIC  gestion Tl que requiere la Institucion Universitaria
Colegio Mayor del Cauca para implementar la
Arquitectura Tly prepararla para abordar y adaptarse
al cambio, y gestionar los efectos generados por éste.
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Politica Descripcién

Establece la politica y objetivos de Seguridad de la
Informacién en la Institucién Universitaria Colegio
Politica, alcance y objetivos de Mayor del Cauca, para la preservacion de la
seguridad de la informacién confidencialidad, integridad y disponibilidad de la
informacién mediante el cumplimiento de la misma
por parte de las partes interesadas de la institucion.

Establece la politica que or?? el uso adecuado
de las salas de sistemas torios de la Unimayor
por parte de la comupidad\dcadémica, para lo cual
Politica de uso de salas de sistemasy  se recomienda deﬁ&)rmos que reglamenten los

laboratorios derechos y de os usuarios, la prestacién del
servicio, ,  prohibiciones,  sanciones,
mantenigi unciones encargado de la sala y

sociqlw on.

Gc@ el adecuado Tratamiento de los datos
‘ perSpriales que se recolecten, almacenen, clasifiquen,
, publiquen, circulen y suprimen en el ejercicio de

s funciones misionales de la Institucién Universitaria

Politica de tratamiento y proteccién Q)] . .
yp Colegio Mayor del Cauca, dando asi cumplimiento a
Datos Persondles\?~

lo contemplado en la Constitucién  Politica de

Q Colombia, Ley 1581 de 2012, Decreto 1377 de
2013 y 886 de 2014, y las demds normatividades
P aplicables.

7.2.3. Proceso de Gestién de TI

A continuacién, se presenta el Modelo Operativo con la caracterizacion del Proceso de Gestién

de Recursos Tecnolégicos:

OBJETIVO: Garantizar el 6ptimo funcionamiento, desempefio y alto grado de disponibilidad de la

informacién, sistemas de informacién, infraestructura tecnolégica, plataformas y servicios, utilizada
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por las partes interesadas de la Institucion Universitaria Colegio Mayor del Cauca, que permita la

toma de decisiones y gestién, cumpliendo con los requerimientos legales vigentes.

Tabla 16 Modelo Operativo Proceso de Gestion de Recursos Tecnoldgicos

GRUPO DE
GRUPO DE VALOR O
ENTRADA VALORO (:) SALIDA INTERES
INTERES
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES (PETI)
Hacer
1.  Realizg tividades
correspon @ a los
Planear maodu
1. Establecer el Plan|de Qﬂgia, gobierno,
estratégico de '% de informacion,
tecnologias de ser&' io tecnoldgicos,
informacion (PEEL.\informacion, uso y
2. Establecer activi &ropiacio’n
Gl correspondien al/| para la construccién del plan
PDI cumplimiento‘ del plan |estratégico de tecnologias PETI
Direccionz,an?iento operativo nual |de informacion  (PETI). Gl
POA Estrategico aproba para | 2. Actualizar el PETI y los POA
- el (& planes operativos anuales. Planeacion
Decreto Planea.mony Q 3. Ejecutar las estrategias Ir.n‘orm.?s de y
612 Mejora '3 que den cumplimiento al €ecucion de Mejora
de 2018 . . PETI. actividades del
Presidencia de la Nus? Verificar Proceso
Republic()’ 1. Evaluar el desarrollo del
PETI.
2. Verificar el cumplimiento
Actuar de las actividades aprobadas
1. Establecer e|en los planes operativos
implementar planes de | anuales.
mejoramiento del | 3. Verificar el desarrollo y
Proceso. cumplimiento de acciones
que
contribuyan al alcance de los
objetivos institucionales
(autoevaluacion).
3ra SISTEMA DE GESTION DE SEGURIDAD DE LA Plan de Gl

dimension

DAFP

INFORMACION

tratamiento de
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GRUPO DE
GRUPO DE VALORO
ENTRADA VALOR O (:) SALIDA INTERES
INTERES
Gestion de Hacer riesgos. Todos los
valores 1. Generar politicas, procesos
para procedimientos, formatos y Plan de
el planes de seguridad y seguridad y Planeacion
Planear o L2
Resultado - . privacidad de la| privacidad dela y
1. Definir la politica, los | - . . :
- informacion. informacion Mejora
objetivos y alcance del . . \
. - 2. lIdentificar activos
Sistema de gestion de | . L . L
. informacion. Politicas, Direcciona
seguridad de la . - - .
: -, 3. Realizar analisis procedimientos, miento
informacion. . -
o . 4. Aplicar contr e| formatosde Estratégico
2. Identificar activos de . S .
. - seguridad y idag de la seqguridad y
informacion : - L2
_ informaci privacidad de la
3. Definir el plan de . . -
. ., 5. Ge ocesos de| informacion.
tratamiento y gestion de . S
riesqos capaci y socializacion
Sele.ccionar objetivos SGSl. | Indicadores de
4 ) 6. N\, Actualizar  politicas, SGSI
de control y controle‘ -
- anes, procedimientos y
5. Definir la declar .
s mas POA —SGSI
de aplicabilidad. -
requerimientos de
‘ ) seguridad y privacidad de la | Declaracion de
informacion  cuando se| Aplicabilidad
requiera.
Verificar Activos de
A r 1. Evaluar indicadores de| informacion.
» Establecer e | gestion
( implementar de seguridad y privacidad de | Matriz analisis
nes de mejoramiento | la de riesgos.
[ del informacion.
Proceso. 2. Revisar eficiencia de
controles.
Decreto MinTIC GOBIERNO DIGITAL Informes'y Todos los
1263 de reportes procesos
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GRUPO DE
GRUPO DE VALOR O
ENTRADA VALORO (:) SALIDA INTERES
INTERES
2022 Funcion Pdblica Hacer
1. De acuverdo a los POA Planeacion
Decreto Presidencia de la lineamientos establecidos y Mejora
767 de Republica por MinTIC, realizar las Servicios
2022 recomendaciones sobrelas|  Ciudadanos Direcciona
medidas que se deben‘ Digitales miento
Decreto ejecutar para ;? I Estratégico
415 de cumplimiento a % Plan de
2016 requerimientos xigitlog’| Transformacion
por la Politica de % Digital (PTD)
Decreto Digital.
1413 de 2. Gestio @ MinTIC Constancia
2017 ola désignada, Ia reporte RNBD
i I%‘gaon
Decreto cwdadanos Reporte
1078 de itales, teniendo | Novedades SIC
2015 Planear presente los
1. Analizar el estadg a querimientos exigidos y| Conjuntos de
Ley 1712 de cumplimie de la |las condiciones técnicas y| Datos Abiertos
de 2014 Institucion enéuant? ala|legales de la entidad.

implementacio los
habilita lineas de
accid iniciativas

ras de acuerdo
estipulado en la
de  Gobierno

3. Colaborar en |Ia
elaboracion,

implementacion ylo
actualizacion del Plan de
Transformacion Digital
(PTD)

de La Institucion
Universitaria Colegio
Mayor del Cauca, que

facilite la incorporacion de
las metas establecidas en
el Plan de Desarrollo
Institucional.

4. Realizar el reporte ante
el RNBD de las bases de
datos personales y
novedades de reclamacion
de los titulares, de acuerdo
a lo reportado por los
diferentes procesos de la
Institucion.

5. Apoyar la generacion,

actualizacion y publicacion
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ENTRADA

GRUPO DE
VALORO

INTERES

PLANIFICAR

ACTUAR

HACER

SALIDA

GRUPO DE
VALOR O
INTERES

O

VERIFICAR

N

de conjuntos de Datos
Abiertos.

6. Consultar con las
diferentes entidades
Gubernamentales o del
sector privado, sobr
capacitaciones en
tematicas de la Polr
Gobierno

Digital, que se en
a disposici%
program @ rlos
mis > o solicitar
cy a posible,
aligacién de
cdpacitaciones,
cumplimiento  de
quisitos  exigidos
cada uno de ellos.

la
las
previo
los
por

.
?‘

m

proceso.

®

Actuar
1. k
irr%e ar

miento

C
ablecer e

de
del

planes

Verificar

1. Verificar el avance y
estado de cumplimiento de
la implementacion de la
Politica de  Gobierno
Digital (Tomando en
cuenta el resultado de
autodiagnostico del
MIPG).

SISTEMAS DE INFORMACION

PETI
POA

Gl

Todos los




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
|NST|TUC|ON UNIVERSITARIA .I -04.30.] 05.D.03 09 26-01 -2026 89 de ]54
COLEGIO MAYOR DEL CAUCA
GRUPO DE
GRUPO DE VALOR O
ENTRADA VALORO (:) SALIDA INTERES
INTERES v
ACTUAR VERIFICAR
PDI Direccionamiento | Planear Hacer procesos
Estratégico 1. Planear  nuevos|1.  Desarrollar  nuevos| Sistemasde que utilizan
POA desarrollos de software y | productos software. | informacion del | los distintos
Planeaciony mejoramiento de los|2. Administrar y mantener entorno modulos de
Mejora mismos. los sistemas de informacion académico los sistemas
2. Planear | del entorno académico.‘ de
mantenimiento de los |3. Brindar Soporte Técnico ?Micadores informacion
sistemas de informacion. |de  los  sistemas desarrollo del entorno
3. Planear el disefio e |informacion. académico
implementacion de las | 4. Administrar, y ar y
bases de datos. [las  bases & atos. administrati
4. Planear el jtaCiones a VO
mantenimiento y teresadas.
optimizacion de SQL. e| procedimiento
de cambios a
de informacion.
‘%f umplir con el reporte de
ifformacion a los diferentes
( entes gubernamentales que
lo exigen.
2 g
Actuar Nt Verificar
1. cer e | 1. Verificar el cumplimiento
im &ar planes de | de las actividades
majoramiento del | mencionadas en el plan
Pr . operativo anual del proceso
Gestion de Recursos
' tecnoldgicos.
2. Realizar pruebas de
software.
. Plan de Gl
ADQUISICION HARDWARE Y SOFTWARE o
mantenimientos
Hacer Informe GLP!I Todos los
Gl 1. Controlar los riesgos procesos
Planear . o
identificados para el
. . . 1. Planear las compras de L
PETI Direccionamiento proceso. Planeacion
. Hardware y Software de . . . .
Estratégico 2. Realizar estudios previos y Mejora
la L .
POA N para adquisicion de bienes y
- institucion. L L N
Planeacion y o . .| servicios tecnoldgicos. Direcciona
. 2. ldentificar y definir . .
Mejora ) 3. Solicitar recursos miento
controles para los riesgos L . L
adquisicion de bienes y Estratégico
del proceso. - -
servicios tecnoldgicos.
4. Realizar labores de
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mantenimiento
establecidas en
cronograma para el
software y hardware de la
institucion.

5. Atender la solicitud d
soporte a los recursos
tecnoldgicos.

6. Realizar la supe
los contratos de

)

Actuar
1. Establ
implementar

e
de

Verificar

1. Verifi i
de lavi jon cuenten con
I icehcias  adquiridas

le te por las mismas.

N2 Verificar que la
LS

Proc@&
)

raestructura tecnoldgica
se encuentre en optimo
funcionamiento.
3. Verificar el cumplimiento

del cronograma de
mantenimiento  de  los
recursos tecnoldgicos

administrativos.

4. Verificar el cumplimiento
de los requisitos técnicos
establecidos para la
adquisicion de bienes y
servicios tecnoldgicos.

\s

SISTEMA DE GESTION AMBIENTAL (SGA)
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INTERES
Planear Hacer
1. Planificar la | 1. Contribuir a la aplicacion
adquisicion de recursos |de la politica, objetivos,
tecnoldgicos metas y programas del SGA.
amigables con el medio | 2. Reportar la informacion
ambiente. ambiental necesaria paray
2. Identificar los | mantener actualizada _la ;?“
requisitos ambientales | Matriz de @
necesarios en las | Ambientales.
adquisiciones de bienesy | 3. Incluir en los ?ﬁos
servicios tecnoldgicos. | técnicos par. w'énde
bienes ervicios
tecnolggi requisitos
am % identificados.
& er dentro de los
eq& os* de trabajo del
“N.proceso la aplicacion de
O&enas practicas
~ ambientales.
Actuar o | Verificar
1. Estable e | 1. Verificar el cumplimiento
implem planes de | de los requisitos
mejotamigento del | ambientales
P x establecidos para la
adquisicion de bienes vy
_ (j servicios tecnoldgicos.
\J POLITICAS DE GOBIERNO
Hacer
1. Apoyar el proceso de
Planeacion y Mejora
Decreto continua y Gestion
1008 del Gl Planear Documental, para dar
2018 1. Planear actividades | cumplimiento a los Gl
Funcién PUblica | para dar cumplimiento a | requerimientos de la politica Informes .
PDI los de gobierno digital, ley de PIanez?aon
Min Tic requerimientos transparencia, acceso a la y mejora
POA normativos aplicables a |informacion publica y ley
la institucion. general de archivo.
2. Realizar analisis de
requerimientos segun ente
territorial.
3. Reportar la informacion
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ENTRADA

GRUPO DE
VALORO
INTERES

PLANIFICAR

ACTUAR

O

HACER

VERIFICAR

SALIDA

GRUPO DE
VALOR O
INTERES

tecnoldgica en plataformas
de control.
4. Realizar los
autodiagnosticos

habilitados por la funcion
publica. \

N8

Actuar
1. Establecer
implementar

mejoramiento‘ )
Proceso.

ific
de>e erimientos de la
olitica de gobierno digital,

Verifi
el cumplimiento

de transparencia, acceso
alainformacion publicay ley
general de archivo.
2. Verificar el avance en el
cumplimiento de los
requisitos normativos
aplicables a la institucion.

?~

MEDIOS EDUCATIVOS

Decreto
1075 del
2015

Gl

Ministerio de
Educacion

C

Planear

1. Realizar diagndstico de
educativos.

medios
2. Planear
mantenimiento de
medios educativos.

e
los

Hacer

1. Actualizar y fortalecer
medios educativos.
2. Apoyar el proceso de
Unimayor Virtual.
3. Actualizar informacidn en
el Campus Reportes
4. Generar informe
semestral del estado actual
y usabilidad de los medios
educativos.

5. Administrar la plataforma
Unimayor Virtual y mesa de
ayuda.

6. Configurar e instalar

requerimientos.

Indicadores

Informe medio
Educativos

Plataformay
mesa de ayuda
en linea

Aplicativo
Campus reportes
actualizado

Gl

Todos los
procesos

Planeacion
y mejora
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GRUPO DE
GRUPO DE VALOR O
ENTRADA VALORO (:) SALIDA INTERES
INTERES
7. Realizar soportes a los
usuarios de plataforma.
Verificar
1. Validar que la informacion
del  aplicativo  Campus
Actuar Reportes se encuentre‘
1. Establecer e | actualizada. ;
implementar planes de | 2. Validar funcionalidad
mejoramiento del [la plataforma  Ufi
Proceso. Virtual.
3. Verificar, Vde los
medios Ceducativos
insti;@ :
3ra DAFP SISTEMA DE ASEGURAMIENTO INTERNO DE LA Documentacion Gl:
dimension CALIDAD SAIC actualizada en Todos los
MIPG ‘ﬁn plataforma procesos
Gestion de Planear " \Realizar actualizacion de | Campus SAIC.
Valores oo \dentificar los documentos del proceso,
para nece5|.dad.els *l segun necesidades |  Accionesy
Resultados actuallzauonll de identificadas  desde las | planes de mejora
documentacion del| istintas fuentes.| enCampus
proceso. 2. Socializar con los SAIC.

2.1 &%r los planes y
a e de

procesos interesados las
actualizaciones realizadas.

m miento para el -
3. Dar cumplimiento a los
progeso, desde las|” . " .
: criterios de calidad
tintas fuentes .
) . establecidos para el
establecidas.
proceso.
Verificar
1. Verificar que se utilice la
Actuar informacion y
1. Establecer e | documentacion del proceso
implementar actualizada y publicadaenla
planes de mejoramiento | plataforma del SGl.
del 2. Verificar el cumplimiento
Proceso. de los criterios de calidad

establecidos para el
proceso.
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7.3. Gestién de Informacién

7.3.1.Planeacién y Gobierno de la gestién de
Informacién

La institucién cuenta con el Programa de Gestion Documental, la Politica de Gestién Documental
de Documentos Electrénicos y el Plan Institucional de Archivos PINAR. D | manera, dispone
del Inventario de activos de informacién segun lo exigido por la @ 12 de 2014, Ley de
Transparencia y del Derecho de Acceso a la Informacién Pub@abndl

Q tramite “Verificacién de Titulos

Por otro lado, se culminé con éxito la impleme % e
Universitarios UNIMAYOR” en la Carpeta Ciudada igital, proceso que se realizé con el
!

acompafiamiento de la Agencia Nc:cionomd (AND). La institucién prevé la pronta puesta en

marcha de la interoperabilidad, comou estrategia de modernizacién y mejora continua.
También, se hace uso del cé& al colombiano dentro de su Sitio Web Institucional, en la

seccién de Tronsporencm nismos para la Atencién al ciudadano y en su Politica de

Tratamiento y Proteci atos Personales.

Por ofra parte, se cuenta con Conjuntos de Datos Abiertos publicados y actualizados dentro de la

plataforma datos.gov.co.

De igual manera, gran parte de la informacién se encuentra almacenada y gestionada por medio
del Sistema de Informacién Campus Unimayor. Este sistema permite la generacién de diferentes
reportes estadisticos que contribuyen al seguimiento, avance y evaluacién de los procesos y metas

asociadas a los distintos proyectos desarrollados por la Institucién.
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7.4. Sistemas de Informacién

7.4.1. Catélogo de los Sistemas de Informacién

El catdlogo de Sistemas de Informacién Corresponde al inventario de los sistemas relacionando
por cada uno un conjunto de datos funcionales, técnicos y de gestién. Esto permite la identificacion

répida de aspectos claves de los Sistemas conllevando a tomar decisiones dagiles sobre la

arquitectura de sistemas de informacién. Q
Tabla 17 Sistemas de /n/ormacio\j
.\

ID NOMBRE | DESCRIPCION FUNCIONAL

T <= . ., .
) a de informacién que articula
Sistema de « 9

[S_CAMPUS] Informacién Cam \procesos académicos y administrativos en
- Unim P\ temas  de gestién y consulta de

informacion.
\J/ Es un sistema de Gestién Documental y de
< ) procesos desarrollado inicialmente por la

Superintendencia de Servicios Publicos
O GESTION | Domiciliarios (SSPD) en Colombig,

[5_ORFEC] Q’\ OCUMENTAL lanzado como software libre bajo licencia
\ GNU/GPL para compartir el
O conocimiento y mantener la creacién

r N colectiva.
S Es sistema web servicio de chat para
[S_CHAT] CHAT UNIMAYOR comunicacién con aspirantes, estudiantes

y comunidad con admisiones (software
libre chat live helper).

Herramienta tecnolégica del Subproceso
de Gestién de Recursos Tecnolégicos, se
compone de los siguientes médulos:
[S_HELPDESK] Sistema helpdesk | Médulo activo:  Permite gestionar el
inventario de los equipos de cémputo,
audiovisuales, software y dispositivos de

red.
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Médulo  asistencia:  Permite  gestionar
tikects para resoluciéon de incidencias
técnicas.

Médulo Plugin: Permite obtener reportes
por usuarios y soporte.

Aplicacién web del Proceso de Gestion

: de Recursos Tecnolégicos, se compone de
Sistema Reservas de

[S_RESERVAS] un médulo que permite realizar reservas
Salas y Aulas . o
infernas y externas\de Guditorios, salones
y salas.
Sistema afdfmacion del Proceso de

Gesficw Recursos Tecnoldgicos, se
.@- e los siguientes médulos:

ddulg’ crear encuesta: Permite crear,

rtar y copiar una encuesta o

«iormulorio.
Médulo listar encuesta: Permite visualizar

las encuestas disponibles (histéricas y en
Sistem estas | produccion)
Institucional Médulo  configuracién global:  Permite

[S_ENC]

configurar usuarios, plantillas, seguridad
‘ ?\ y presentacion de los formularios
Q’\ Médulo  confort  Update:  Permite
O\ actualizar la seguridad del sistema de
: encuestas.

Médulo editor de plantillas:  Permite
gestionar las plantillas de encuestas y
formularios.

Sistema donde se guardan los nombres de
los funcionarios y contratistas de la
Institucién con su respectivo nimero de
teléfono, correo electrénico y direccion de
la oficina correspondiente a su ubicacién.
Sistema integrado de Gestiéon de
Bibliotecas basado en plataforma web
con licencia GPL que busca mediante sus
diferentes médulos hacer mas préctica y
4qgil la administracién de una unidad de

Sistema Web

Directori ) ) o .
[S_Directorio] Directorio Institucional

[S_CATALOGO_BIBLIOTEC | KOHA K (powered
Al BITECA)
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ID NOMBRE DESCRIPCION FUNCIONAL
informacién  (biblioteca, centro de
documentacién, etc.).
EZproxy es el software de acceso y
autenticacién, que permite a los usuarios
LooKProxy de las bibliotecas acceder de manera
(5 LOOKPROXY] REFERENCISTAS remota a los recursos electrénicos

[S_DSPACE] DSPACE (Repositorio
- Digital)
<
[S_WIFI Rucky ne

[S_MOODLE] MOODLE

Ninalédmbrico

suscritos por la organizacién utilizando
un sélo inicio de sesion.

tifdcional digital es una
e permite organizar,
servar y visualizar o
roducciéon intelectual de la

El Repositori
estructura w
almacena

difundinla
Ingfitucién®

inistracién

centralizado para la
del servicio de red
que utilizan  Docentes,
Estudiantes, Administrativos e Invitados.
Sistema que permite la conexién
concurrente de maximo 2000 usuarios, el
sistema controla los 40 puntos de acceso
en toda la instituciéon y administra el
ancho de banda para cada subred, Wlan
O usuario.
la plataforma Moodle o LMS es un
sistema de ensefianza disefiado para
crear y gestionar espacios de aprendizaje
online adaptados a las necesidades de
profesores, estudiantes y administradores.
Se mantiene en un Virtual Private Server
alquilado 'y  con  garantia  de
disponibilidad del 99,9% ademas de
monitoreo de seguridad y actualizaciones
programadas.

Consultar Anexo 2. Inventario de Sistemas de Informacién y Servicios Web




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI
Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

COLEGIO MAYOR DEL CAUCA

7.5. Infraestructura de Tl

La siguiente gratfica proporciona una vista general de la arquitectura de la tecnologia de linea de

base de la Institucién Universitaria Colegio Mayor del Cauca:

Infraestructura Tl

Instalaciones Servidores Almacenamiento Telefonia Redes Computadoresy Seguridad Nube
Periféricos

- DHCP _“ Telefonia IP Cableado Computadores
Net2phone estructurado
Digitales Point
m Discos Duros Equipos de Heimdall Agent Pagina Web
Externos distribucién Endpoint Oracle
Camaras de Backups S.I. Equipos de Impresora 3D
seguridad Campus acceso Workspace
Aires Servidores Web Redes Cortadora
acondicionados inaldmbricas Laser Cloud
] Servidores de 7 T
P’anl_as virtualizacién
eléctricas

Fotograficas

Lightboard

Televisores

Video beam

Barras de
sonido

Hlustracion 10 Arquifectura de Tecnologia de linea Base

7.5.1. Arquitectura de Infraestructura tecnolégica

Los servicios de tecnologia a través de los cudles se asegura la adecuada operacién de la
Infraestructura de Tl son los siguientes:
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Tabla 18 Servicios de Infraestructura de T1

ID servicios de Servicio de .
. . Descripciéon
infraestructura  infraestructura
Servicios asociados al centro de datos para garantizar la
SIT.01 Instalaciones ) . o i para g
disponibilidad de los servicios alojados.
Servicio de infraestructura de hardware para el
SIT.02 Servidores o o P
alojamiento de aplicaciones
Servicio de infraestructura de rdware para el
SIT.03 Almacenamiento ) ] - P
almacenamiento de mformacqﬂ"\
Servicio que gestiona y d dé\ég’ administran todas las
SIT.04 Telefonia ) q_ 9 Y
comunicaciones de vozq)b )
Servicio WAN qu t¢' la conectividad a infernet.
SIT.05 Redes Servicio LAN qug=le\gerpiite a los usuarios de la entidad a
acceder a |o&s de Informacién.
Servicios aseciddos a los equipos utilizados por los
Computadores y i . )
SIT.06 usuar ales como son computadores, impresoras,
Periféricos . .
vﬁ beam, Lighboard, efc.
%:?o de seguridad perimetral y de usuario final que
SIT.07 Seguridad permite controlar el trafico de red desde y hacia Internet y

N “aporta proteccién contra ataques externos
N} | Servicio de nube publica donde se aloja la pagina web de

L la Institucién, Unimayor Virtual, Sistema de Informacién
SIT.08 .
( Campus Unimayor, Google Workspace y Ruckus One

Cloud.

7.5.2. Administracién de la operacién

La operacién de servicios tecnolégicos de la entidad busca garantizar la disponibilidad y
continuidad de los servicios tecnolégicos por medio de procesos, procedimientos, actividades y
herramientas.
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Actualmente, se vienen adelantando diferentes acciones con el fin de monitorear y controlar el
nivel de consumo de la infraestructura de Tl, dentro de los cuales se encuentran:

e Gestionar el servicio de internet para los canales principal y secundario, con los
requerimientos técnicos necesarios que garanticen la conectividad institucional de todas las
sedes de la institucién.

e Realizar el monitoreo, reporte de fallas y mejora de los canales de internet y de los canales
de interconexién entre las sedes, ademés de realizar la solicitud d?portes mensuales de
consumo a los ISPS (Proveedor de Servicios de Internet).

e Gestionar y administrar un servidor privado virtual (&i)?}?} el sitio web institucional

(unimayor.edu.co),  aplicativos,  campus @
(virtualunimayor.edu.co). &

Por otfro lado, se realiza semestralmente e isis de Medios Educativos de la IUCMC a nivel

y  plataforma  Moodle

tecnolégico. A partir de esta evoluqﬁl aliza la gestién para la adquisiciéon de Medios

Educativos segun requerimientos institdciofales. También, se tramita la adquisiciéon de equipos

para el fortalecimiento de la i@&z’rura tecnolégica
De ofra parte, se n el Programa para la gestién integral de los residuos sélidos y
r

peligrosos, el cual permife desarrollar e implementar acciones que permiten establecer una gestion
integral sobre los residuos sélidos y peligrosos que se generan en las instalaciones del Institucion

Universitaria Colegio Mayor del Cauca.

Igualmente, se cuenta con el procedimiento para el manejo y disposicién de los residuos sélidos
generados en la Institucién Universitaria Colegio Mayor del Cauca, el cual describe como se debe
realizar el manejo y la disposicién de los residuos sélidos que se generan en la Institucién, en
cumplimiento con el Plan de austeridad y Gestiéon Ambiental. Asimismo, se dispone de una Matriz

de identificacién de aspectos y valoracién de impactos ambientales de acuerdo a cada una de las
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Sedes de la Institucién y ademds se tiene definido un formato para la Cuantificacién de los residuos

sélidos generados en la Institucion.

Tabla 19 Operacicn de los Servicios Tecnoldgicos

Identificador Descripcién Si No
Herramientas, actividades o procedimiento

Monitoreo de la de monitoreo para e identificar, monitorear
infraestructura de TI | y controlar el nivel de consumo de |<>§
infraestructura de TI. -

Capacidad de la Se realizan planes de capacida esY]e\‘v
Nde'la

. ermiten proyectar las capacigede
infraestructura |O proy i P i . X
eenoléa infraestructura a partir de Igidentificacion
ecnolégica .
de las capacidades actydle
b ..
i L . Se cuenta con proces hrocedlmlentos
Disposicién de residuos o
. para una correct posicién final de los X
tecnolégicos ) i
residuos tecnolbgicos.

gz/
soporte y mantenimiento preventivo y correctivo de los

La Institucién implementa los progesos
servicios tecnolégicos, de a \Q on las necesidades de su operacion.

Se cuenta con ACUC)((Q\I'vel de Servicio para los canales de servicio de Internet del canal

principal y secunda ENATA y EMTEL).

Asimismo, se poseen distintos procedimientos con los cuales se brinda soporte y se atienden las

incidencias de Infraestructura Tecnolégica, como son:

e ADMINISTRACION Y SOPORTE A RECURSOS TECNOLOGICOS: este procedimiento se
aplica para la efectiva administracién de las salas de cémputo y laboratorios, software y

equipos de cémputo, que hacen parte de los activos de la institucién, ademas de brindar
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el soporte técnico y atencién a los funcionarios administrativos, docentes y estudiantes de
la Institucion Universitaria Colegio Mayor del Cauca.

ADMINISTRACION DE SERVIDORES Y SERVICIOS DE RED: este procedimiento describe
las actividades que se realizan para la instalacién, configuracién y mantenimiento de
servidores y servicios de red en la Institucién, de igual manera este procedimiento aplica
al desarrollo y mantenimiento de aplicaciones y servicios web que requiera la institucién
para el desarrollo de sus actividades. ?\
ADMINISTRACION DE MEDIOS EDUCATIVOS: este proeedimiento aplica para la

administracién de los Medios Educativos Institucionales,que\éoniprenden salas de sistemas,

laboratorios, auditorios, sala de exposiciones, e video conferencia, medios
audiovisuales y recursos tecnoldgicos deémico. Permite garantizar que la

Institucion Universitaria Colegio Mayor de uca cuenta con los Medios Educativos

apropiados, que faciliten el procgsesde ensefianza - aprendizaje y el apoyo a las

actividades desarrolladas cotidigha por la comunidad académica.
ADMINISTRACION DE SALAS Q}MLES: este procedimiento aplica para la administracién
de las Salas MbévilesyIn tonales que comprenden sala mévil de la Facultad de
Ingenieria, sala '@c Facultad de Arte y Disefio y sala mévil de la Facultad de
Ciencias Socj |® la Administracion.

SOPORTE @NISTRACION DE REDES ELECTRICAS VOZ Y AUDIO: este procedimiento
describe las actividades que se realizan para el mantenimiento de redes eléctricas, redes

de voz ademds de la administracién de equipos de ayuda audiovisual y recursos

educativos.

De igual manera, se tiene implementado el Plan de mantenimiento y soporte a incidencias de

infraestructura voz, datos y eléctrica, ascensor, Parque Informético Institucional y Medios

Educativos.
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Adicionalmente, se gestiona y se hace seguimiento al Servicio de Seguridad Perimetral o Sistema
de Gestion Unificado de Amenazas (UTM), cumpliendo con los requisitos minimos exigidos por el
Sistema de Gestién de Seguridad de la Informacién Institucional y se ha iniciado la puesta en
marcha del control de acceso a salas y laboratorios de la institucién, el cual se encuentra en su

segunda fase de implementacién.

Tabla 20 Matriz de Mantenimientos v\
N

Identificador Descripcién Si No
Acuerdos de Nivel de | Se han establecido Acuerdos de Niv¥e~"v
Servicios Servicios y se vela por el cumplimief

Se tienen herramientas, p imi n’ros y
Mesa de Servicio actividades para atend Qeumlen’ros e X
incidentes de mfrqeser tecnolégica.

Se generan n planes de

Planes de

mantenimiento oy evolutivo sobre X

o

dra de TI.

mantenimiento

toda la inf

En este momento se han tom edldas necesarias para la adopcién del protocolo IPv6 en
la Institucién Universita f o|e io Mayor del Cauca y se encuentran documentadas e

implementadas  las Il 'y lll. Igualmente, se ha realizado el reporte del avance en la
herramienta seguimiento habilitada por el Ministerio TIC

(https://micrositios.mintic.qov.co/ipv6é/control/app/login.php)

Tabla 21 Fases de implementacion IPV6

Identificador Descripcién Si No
Se han desarrollados actividades de
. diagnéstico de  la infraestructura
Fase de Diagnéstico . )

tecnolégica para determinar el grado de

alistamiento de la Entidad.
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Fase de Se han desarrollado actividades de X
Implementacién implementacién del protocolo IPv6.

Se  han desarrollado  pruebas de
funcionalidad del protocolo IPvé para
Fase de Pruebas . 9 -

garantizar la operacién de los servicios

tecnolégicos.

7.6. Usoy Apropiacién de Tl ?\
7.6.1. Estrategia de Uso y Apropiaci @TI

Caracterizacién de grupos de interés O\

en el

uso y apropiacién de tecnologia de la in n para la prestacién del servicio educativo,

De acuerdo con la informacién recolectada en |; cégadterizaciones de usuarios que infervienen

se tienen identificados los siguientes gru
Aspirantes < )

e Estudiantes
e Docentes Q\?\
e Personal odmin
U Contrqtisqu@nciones administrativas
e Egresados
Tabla 22 Caracterizacion de grupos de interés
Atributo Descripcién
Grupo de Equipo de trabajo Proceso Gestién de Recursos Tecnolégicos de la Institucion

inferés Universitaria Colegio Mayor del Cauca.
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Atributo Descripcién

El equipo esta dividido en 5 grupos:
e Infraestructura y Servicios Tl

e Medios Educativos
Descripcién e Gobierno Digital
e Seguridad y Privacidad de la Informacién
e Sistemas de Informacién
Cada uno de estos grupos lidera o acompaiia p os, soluciones o

servicios para usuarios internos y/o externos. O

Obict Incorporar acciones que promuevan el uso Ypmcién de proyectos,
jetivo ) . ,
soluciones o servicios, dentro de las fL}gﬂR S,

Rol de ) _ s )
, _ Lider de promover el uso y apro
involucramiento

N
Tabla 23 Carac; 30 de grupos de inferés
Atributo Descripcién
Grupo de Comunidad eduw Unimayor (Aspirantes, estudiantes, docentes y
interés egresados). y
Desde | entes procesos institucionales se promueve la proteccién a la
pre e Qde servicio educativo y a la protecciéon de datos personales. En
Descripcion o se ha puesto al servicio de la comunidad educativa soluciones y

serV| ios tecnolégicos que faciliten el proceso y relacionamiento del

acer universitario.

Reconocer y utilizar sistemas, soluciones y servicios digitales, dispuestos por

Objetivo la Institucion Universitaria Colegio Mayor del Cauca, como apoyo al proceso
académico.

Rol  de
Impactado

involucramiento

Tabla 24 Caracterizacion de grupos de inferés
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Atributo Descripcién

L Funcionarios Unimayor (personal administrativo y contratistas con funciones
Grupo de interés o
administrativas).
De acuerdo con el perfil, experiencia y conocimiento se involucran en las
Descringic diferentes actividades y proyectos, para determinar el beneficio e impacto
escripcién , ~ . ) )
en la implementacién de servicios Tl, asi como nuevas tecnologias y
plataformas.
. Utilizar herramientas provistas por la Institucién_Universitaria Colegio
Objetivo
Mayor del Cauca para el desarrollo de las labores.

Rol - dle Impactado Vy ’

involucramiento R

Formacién y capacitaciéon

El propésito del programa de formacién y/o capa &n institucional es desarrollar competencias
de Tl en los funcionarios de la Institucién que yan a aumentar las capacidades de Tl y la
transformacién requerida. En este senﬁu Imente, el Proceso de Gestion de Recursos
Tecnolégicos, destina unos recursos(esp cos al cumplimiento del Plan de capacitaciéon
establecido para la vigencia actual verdo a las necesidades puntuales del equipo y de
acuerdo con los proyectos e inicigtings que se llevan a cabo. Las necesidades de capacitacion
surgen de la evaluacién de gs y debilidades de los funcionarios o servidores de la IUCMC.

Adicionalmente, en @ de su compromiso con la formacién avanzada, la entidad dispone
de un convenio cof la Universidad Internacional de La Rioja (UNIR), mediante el cual docentes,
funcionarios y contratistas pueden acceder a becas y descuentos en programas de maestria y titulos
oficiales.

Tablo 25 Formacién y capacitacion
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Capacitar al profesional en
machine learning, deep )
. _ Equipo de
learning, procesamiento del i
| , ol visid trabajo Proceso
enguaje natural, visién por o
Mast gual ' ) P Gestion de
aster computador y algoritmos R
: . iversitari . » . ecursos
Inteligencia Unl‘{erSIfO.rIO €N informaticos, para aplicar . .
1 T Inteligencia , , 1 Tecnolégicos de
Artificial e soluciones innovadoras que L
Artificial . la Institucién
optimicen procesos, generen .
UNIR P P ! 9 Universitaria
resultados  precisos ,
Colegio  Mayor
fortalezcan |
del Cauca.
fronsformoaon dl su
institucion.
Capacitar «gl k&onol en
técnica nzadas
C|b redad —de’recaon
e vulnerabilidades, i
Equipo de
rias bajo estandares i
o trabajo Proceso
mternaaonqles, andlisis o
Gestion de
. forense, algoritmos  de
Seguridad oecic -y . Recursos
roteccién infeligencia .
2 de la P o d 1 afio | Tecnolégicos de
5 artificial y protocolos para L
Informacioén ) la Institucién
sistemas en la nube— con el .
i ) Universitaria
fin de prevenir, responder y ,
N ) Colegio  Mayor
mitigar  eficazmente  los
) del Cauca.
riesgos y amenazas
digitales, fortaleciendo la
seguridad de la informacién
y la resiliencia institucional.
Master Capacitar al profesional en Equipo de
Universitario en | la planificacién estratégica y trabajo Proceso
Transformac = =" N . . .
3 o Direcciéon y la  gestion integral de 1 afio | Gestidon de
i6n Digital - ,
Gestion de proyectos mediante Recursos
Tecnologias  de metodologias ~ dagiles — Tecnolégicos de
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ofio UNIMAYOR
- UNIR 2025-2

infegridad de los procesos
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Grupo de
Id  Temética Nombre Obijetivo Duracién ) po
impacto
la  Informaciéon = Scrum, Kanban, Lean Startup la Institucion
(T1) y  Design  Thinking—, Universitaria
UNIR infegrando de  forma Colegio Mayor
transversal tecnologias clave del Cauca.
como cloud, ciberseguridad
e inteligencia artificial, para
impulsar la  transformacién ?\
digital y alinear los recursos<< ’
tecnolégicos con k?\
objetivos de negoci;.\\,
Fortalecer las cafacidddes Comunidad
del  perso ocente, educativa
investigadeg y inistrativo Unimayor
de %iones de (Aspirantes,
ed superior en la estudiantes,
ide dcidén, prevencion vy docentes y
splesta ante riesgos de egresados).
_ciberseguridad,
promoviendo una cultura Funcionarios
Curso . . -
, 2 | organizacional orientada a Unimayor
. Cibgrsegyridad iy .
Seguridad la  proteccion digital, la (personal
o 150 e
4 de la _ privacidad de los datos y la administrativo 'y
onyocatoria Ot horas

contratistas con
funciones

administrativas).

Equipo de
trabajo Proceso
Gestion de
Recursos

Tecnolégicos de
la Institucion

Universitaria
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Grupo de
ld  Temética Nombre Objetivo Duracién i Po
impacto
Colegio  Mayor
del Cauca.
Fortalecer las competencias Comunidad
pedagdgicas  del  cuerpo educativa
docente y personal Unimayor
académico universitario (Aspirantes,
mediante la  integracién ?\ estudiantes,
critica, ética y practica de |c<< ’ docentes y
Inteligencia Artificigim egresados).
Generativa en los prace
Curso en B 3 ] )
i . de ensefianza-a Z Funcionarios
Inteligencia i o )
o promoviendo ovacién Unimayor
Artificial ) il
, curricular sefio de (personal
Generativa o ducati dministrafi
conteni educativos administrativo
Inteligencia | Aplicada a la 150 _ Y
7 N confextuttlizados a  los contratistas  con
Artificial | Educacion ) horas ,
Ces os/contemporéneos de funciones
cacién superior. administrativas).
Convocatorig Ot P )
ofio UNIMAYQR™ )
Equipo de
- UNIR - .
trabajo Proceso
O Gestion de
‘ ) Recursos
Tecnolégicos de
la Institucion
Universitaria
Colegio  Mayor
del Cauca.
Formar y concienciar a la c dod
omunida
) o comunidad UNIMAYOR y a )
Seguridad | Buenas Practicas | educativa
) ciudadanos en general sobre ) )
6 de la de Seguridad de ] ) .. 45 min | Unimayor
» B la importancia de adquirir )
Informacién | la Informacién (Aspirantes,

de

prevencién y acciones para

conductas, medidas

estudiantes,
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impacto
evitar problemas de docentes y
seguridad digital, ya sea en egresados).
sus ambientes laborales, Funcionarios
académicos o del dia a dia. Unimayor
(personal
administrativo 'y
contratistas con
funciones
administrativas).
Fortalecer la
digital  dentro
rocesos instj ales que
P %’ L Funcionarios
son llevadoes a .
N\ Unimayor
) o en la dad laboral,
Seguridad = Capacitacién en (personal
] indjé able para o )

7 de la riesgos , 2 horas | administrativo y
. . crémentar nuestra .
Informacién = empresariales. ., contratistas con

Qroﬂcoon en _
funciones
cuantoatemas de seguridad o
administrativas).
\ la informacién  como
Q primera linea de defensa de
la cual hacemos parte.
‘ ' Capacitacién con
acompafiamiento en tareas .
o : ., Equipo de
Capacitacién en  de configuracién de canales .
) - ' trabajo Proceso
configuracién,  de radio enlace como y
) ) ) - Gestién de
, redundancia y  método de interconexién
Seguridad , Recursos
balaceo de  alternativa entre las cuatro .
8 de la L 40 horas | Tecnolégicos de
.. canal de sedes de la Institucién, L
Informacién | y ] la Institucién
interconexién ubicadas en el centro de la .
. . Universitaria
por radio ' ciudad, dando repuesta a un ]
Colegio  Mayor
enlace. control demandado por el

del Cauca.
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institucional relacionado con
planes de contingencia a
nivel de interconexién.
Equipo de
trabajo Proceso
Capacitacién en Gestion de
Seguridad o generalidades de Recursos
Capacitacién . < -
9 de la mantenimiento de datos y\40Jhoras = Tecnolégicos de
B Oracle Cloud . . N
Informacién servicios a infraestructura ?\ la Institucién
nube. \ Universitaria
O Colegio  Mayor
1@ del Cauca.
Capacitaci ’\\ y Equipo de
config\ﬂ%e parédmetros trabajo Proceso
ess en cuanto a Gestién de
Gestic c Hacic ncieneflidad, Recursos
estién apacitaciéon
10 b o SGFI)D ORFEO dministracién y seguridad = 30 horas = Tecnolégicos de
ocumenta
_del SGD ORFEO. la Institucién
\ Universitaria
2 Colegio Mayor
~\_ del Cauca.
‘ ) Capacitar a los docentes en Comunidad
el uso de lighboard como educativa
_ - 2 h por ,
herramienta para mejorar la . Unimayor
. : o sesién a
N Presentaciony | calidad y dindmica de las (docentes).
Introduccién ] ) cada ) ;
11 , manejo de clases virtuales. Funcionarios
a Lighboard ) depende )
Lighboard _ Unimayor
ncia ,
(contratistas con
funciones
administrativas).
Capacitacién en | Capacitar a los funcionarios 1 h por | Funcionarios
12 Orfeo

uso de Orfeo.

de IUCMC en manejo de

equipo

Unimayor
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Orfeo 'y proceso de de (personal
respuestas a PQRSFD. trabajo | administrativo).
Capacitar al personal de la
IUCMC en el manejo
i l Comunidad
adecuado de la informacién )
. ) educativa
en los equipos de cémputo, .
< Unimayor
asegurando  que,  tras
: (docentes).
configurar las carpetas conyr~ o
) L . Funcionarios
Sincronizacién | las Tablas de 6 30 .
13 Backups , Unimayor
de Backups Documental RD) = minutos
} (personal
actualizadas guarde S
. & N administrativo 'y
Unicamente informacién _
. contratistas con
permitide ae manera )
funciones
orgd respetando los e
o administrativas).
ire especificos
Qgﬂecidos.
g Comunidad
\ educativa
2 Implementar una  politica Unimayor
CQ q estandarizada de firmas en (docentes).
c on de
) los correos institucionales, Funcionarios
) s de correo )
14 Firmas incluyendo datos clave como 12h Unimayor
en las cuentas ,
o nombre, cargo, feléfono, (personal
institucionales L L
direccion 'y URL de la administrativo y

dependencia.

contratistas con
funciones

administrativas).

Esquemas de incentivos para quienes demuestren uso y aprovechamiento de las Tl

Se ha propuesto como incentivo la oportunidad de obtener reconocimiento publico por el buen uso

de las herramientas de TI.
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Plan de Comunicaciones de las tecnologias en la entidad

Las actividades relacionadas con el Uso y Apropiacién de los proyectos de Tl de la Institucion
Universitaria Colegio Mayor del Cauca se encuentran publicadas en el sitio web, con el fin de que
los servidores y usuarios en general puedan acceder a toda informacién relacionada con los
cambios y nuevos proyectos de TI. Asi mismo, la Politica de uso y apropiacién de Tecnologias de
la Informacién, se ha socializado en las sesiones de planeacién estrqf?ﬁe la Institucién y se
encuentra también publicada en el sitio web y en el Sistema de Inf Campus Unimayor -
SAIC. La estrategia de Uso y Apropiacién también ha proporcionq?ﬁg

los siguientes entregables:

o soporte de la actividad

e Correos institucionales enviados a funcionqri&%i;nﬁdod comunicando la existencia y

publicacién de la Estrategia de Uso y ;Sr iaciéon de la entidad y las actividades

relacionadas en su desarrollo

e Llistado de asistencia y fotogrrnddos de capacitacién y/o presentacién de la

Estrategia y actividades de Us ropiacién de la Institucion.

e Concursos

e Enlace de publicoﬂ@n Estrategia de Uso y apropiacién de la Institucion.

e Infografia, enire estrategias de comunicacién de la Estrategia y actividades de Uso y
apropiaciénde |d Institucion.

7.7. Seguridad

El Modelo de Seguridad y Privacidad de la Informacién (MSPI), es un instrumento practico disefiado
para apoyar a las entidades publicas en la gestion de la seguridad y la proteccién de los datos,
asegurando un manejo responsable de la informacién y el cumplimiento de las directrices

establecidas en la Politica de Gobierno Digital en Colombia.
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A continuacién, se presenta el resultado de la evaluaciéon mediante la herramienta de

autodiagnéstico del MSPI:

Tabla 27 Evalvacion de efectividad de controles

Evaluacién de Efectividad de controles

he DOMINIO C"ﬂf‘j’j‘"" C"O'E‘i‘::i‘v:f" Nivel de Madurez
A.5 | CONTROLES ORGANIZACIONALES 83 g@ OPTIMIZADO
A6 |  CONTROLES DE PERSONAS 78 3\&0 GESTIONADO
A7 CONTROLES FISICOS 6 | 100 GESTIONADO
A8 | CONTROLES TECNOLOGICOS § 77 100 GESTIONADO
PROMEDIO EVALUACION DE CONTROLES | 77 100 GESTIONADO
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BRECHA ANEXO A ISO 27001:2022

CONTROLES

ORGANIZACIONALES
100 e,

8 ()

40
20

o 0 CONTROLES DE

PERSONAS

N
"V

CONTROLES
TECNOLOGICOS

7

. ’
CONTROLES FISICOS

==o==Calificacion Actual e=e==Calificacion Objetivo

7.8. Tend

Desde el Proceso

-’
//usfr@] Brechas de Seguridad

N

ecnolégicas

on de Recursos Tecnolégicos, se han integrado diversas tendencias

te G
emergentes en fecndlogia para optimizar el desarrollo de las actividades

administrativas. Paralelamente, se han implementado soluciones avanzadas en seguridad digital,

académicas y

fortaleciendo significativamente los mecanismos de proteccién de la informacién institucional y

garantizando la integridad, disponibilidad y confidencialidad de los datos. A continuacién, se

hace una relacién de ellas:
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Tabla 28 Tendencias Tecnoldgicas utilizadas

Nombre Caracteristicas Aplicacién

Google Workspace (Incluye
Gmail, Google Drive, Docs y
otras herramientas
colaborativas.)

oom
Adobe Creative Cloud
RuckusQne

loud Infrastructure
Modelo en la nube que proporciona
Uso de la Nube - recursos informaticos bdsicos com(‘ .

a de Informacién Campus
Infraestructura como  servidores, olmocenomlenfo red

Modelo en la nube que permite a los
usuarios acceder a aplicaciones de
software alojadas en servidores de un
proveedor, utilizando Gnicamente un
navegador web o una aplicacién
cliente.

Uso de la Nube -
Software como Servicio
(Saa$)

. nimayor
Servicio (laa$) sistemas  operativos
o , Ummoyor Virtual
virtualizada a través de |nfe
Pagina Web

Firewall Hillstone
FortiMail Cloud
Heimdall Next-gen Antivirus

Plataformas de Andlisis de todo el tra '% ;d para

Ciberseguridad la reduccién de losi ques

N

Es una ’récnico@ih:o dentro de la
IA i | dqui
Inteligencia Artificial - que pgrm! © 'as maquinas
: ) aprendan’ de dos datos, mejorando
Machine Learning (Deep . : :
Learning) su repdimiento con el tiempo sin
9 in’re\e iof humana directa en cada ChatGPT

pfdrnos de computacion virtualizados | Servidores virtualizados:

C e emulan un hardware fisico, CELESTE
‘(les )

Maquinas virtu permitiendo ejecutar sistemas  DHCP
(Virtualizacién operativos y aplicaciones como si ORFEO
hardware) estuvieran en un equipo fisico, pero en GLPI

realidad estén funcionando sobre una DSPACE
capa de virtualizacién.
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8.Situacién deseada u Objetivo
8.1. Estrategia de Tl

La Estrategia de Tl debe garantizar que las Tecnologias de la Informacién estén alineadas con los
obijetivos estratégicos y metas de la Institucién, asegurando la generacién de valor estratégico a

ucativa, optimizando

través de la tecnologia. Ademdés, debe promover la innovacién, la inclysién digital y la mejora
continua en todos los aspectos de su funcionamiento, mejorando la ccﬁ%
i

los procesos administrativos y fomentando el desarrollo de la in n. El desarrollo de este

dominio de estrategia de Tl permitira desplegar un enfoque techeolégico que impulse el crecimiento
y la sostenibilidad de la Institucién, contribuyendo a li ucién de sus metas y objetivos a

largo plazo. &

8.2. Misiénde Tl O

Proporcionar y gestionar Sistemas de Qacién, Medios Educativos, Servicios e Infraestructura

de Tl capaces de generar solu'K los desafios actuales, avanzando en la implementacién de
la Transformacién Digitg tro’de los procesos misionales y transversales de la Institucion,
entes que faciliten la digitalizacién y automatizacién de los tramites

utilizando Tecnologj @@
de los grupos de vCMheiorcmdo el acceso a la informacién y su participacién en la toma de

decisiones que promuevan la calidad de la Educacién Superior Poblica.

8.3. Visionde Tl

Nuestro objetivo para el afio 2028, es convertimos en un punto de referencia y liderazgo en
innovacién, desarrollo e implementacién de tecnologias y soluciones acorde a la evolucién
informatica, dentro del sector de la Educacién Superior Publica en la Regién, consolidando una

infraestructura robusta, segura, estable y confiable, asi como servicios de Tl avanzados que
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impulsen la Transformacién Digital en cada nivel de la Institucion. Con este enfoque, buscamos
fortalecer la participacién informada en la toma de decisiones y elevar la calidad de los procesos
educativos, investigativos, administrativos y de gestién, en favor de una educacion superior

inclusiva, accesible y de excelencia

8.3.1. Objetivos estratégicos de Tl

Los objetivos estratégicos de Tl proporcionan un marco para orien’ro@wiién tecnolégica hacia
resultados estratégicos, maximizando el impacto positivo de las Tl rganizacién. Su propésito

principal es proporcionar una direccién estratégica que@ mar decisiones informadas y
(¢

priorizar iniciativas tecnolégicas que contribuyan al cu%
asegurando que las Tl estén alineadas con las é\ g

promoviendo la innovacién y garantizando el @mplimiento normativo y la sostenibilidad.

Tabla 29 D@ de Objetivo Estratégicos de TI

Dominio de Tl ID Objetivo Estratégico Alineacién Estratégica

uar, mantener y actualizar los Medios
Educativos de la Institucién con el objetivo

C@y de garantizar la prestacién del servicio en

los procesos misionales, estratégicos y de

de la misién y visién institucional,

anizacionales, optimizando recursos,

Formular e implementar

- apoyo.
Servicios e POy el nuevo Plan
Infraestructur Estratégico de
adeTl Proyectar y mantener un Infraestructura Tecnologias de
tecnolégica de acuerdo a las necesidades y i formacion que

capacidades demandadas, ademds de un permita fortalecer los

OETI2

soporte tecnolégico adaptable, predictivoy  recyrsos tecnolégicos

preventivo que garantice los lineamientos y |\ ocesarios ol
4

requerimientos Institucionales. reemplazo y
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Dominio de TI ID Obijetivo Estratégico Alineacién Estratégica

Mantener y consolidar los sistemas de actualizacion  de  los

informacién institucionales, asegurando su  mismos, la
inferoperabilidad y  disponibilidad en modernizacién y
tiempo real para la comunidad universitaria, = actualizaciéon
_ optimizando la  eficiencia  operativa tecnolégica y el
Sistemas de ) L g
N OETI3  mediante la automatizacién de procesos, la = desarrollo de sistemas
Informacién

racionalizacién de tramites y la articulacién informacién  que

areas, empleando y adaptando nuev dos con la garantia de

de flujos de trabajo entre las diferenf<f iliten la labor de

tecnologias para fortalecer la inngvac la seguridad
la transformacién digital. 7N\ informatica.
Promover la adopcién y el Wn’ro de

i %Poliﬁcq de

Gobierno de  OETI4  tecnolégicas  co s estrategias
Tl institucionales lecer la gestion
eficiente, t te y sostenible de las

Tecnologia

Fortal? la gestion digital de la
%ién institucional mediante la

mentacién de los Servicios

los lineamientos normatiy@s
Estrategia y Gobierno Digital, olin:_qn as iniciativas
rta

Informacién.

( udadanos  Digitales, incluyendo la
Ogy

» Carpeta  Ciudadana  Digital 'y la
Informacion _ 1 .
interoperabilidad con entidades externas,
garantizando el acceso eficiente, seguro y
confiable a tramites y datos relevantes,
alineado con las politicas nacionales de
transformacion digital.

Promover el uso y la apropiacién de
Tecnologias de la Informacién (Tl) en los

Usoy procesos educativos y administrativos,

.. OFETl6 : . - :
Apropiacién mediante la implementacién de estrategias,
herramientas y prdacticas que garanticen la

adopciéon  efectiva  de  lineamientos
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Dominio de Tl

Seguridad de
la

Informacién

ID

OETI7

Obijetivo Estratégico

institucionales, fortaleciendo la  cultura
digital inclusiva a través de la capacitacion
continua y la mejora de procesos
tecnolégicos.

Gestionar y mantener la implementacién del
Sistema de Gestién de Seguridad de la
Informacién y de Seguridad Digital segin
normatividad vigente 'y requerimient

institucionales. -

8.4. Catdlogo de hallazgo;\%

El presente catdlogo de hallazgos refleja un di

Alineacién Estratégica

X

v

o basado en el andlisis de la gestion actual

de Tecnologias de la Informacién (TI) en @ itucién. A partir de los avances logrados en la

implementacién de los PETI previos, s& haryidentificado fortalezas significativas, asi como areas

de mejora clave para consolidar

obijetivos institucionales. Q\

Catdlogo de Hallazgos y Recomendaciones por Dominios

1. Estrategia y Gobierno de Tl

Fortalezas:

e Alineacién estratégica del PETI:

cosistema tecnolégico integral, sostenible y alineado con los

o ElI PETI estd alineado con el Plan de Desarrollo Institucional y las politicas

nacionales, lo que garantiza su contribucién al logro de los obijetivos institucionales.
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e Evaluacién periédica del PETI:
o La evaluacién trimestral del avance de metas a través del Plan Operativo Anual
(POA) permite identificar desviaciones y tomar acciones correctivas oportunas.
e Banco de proyectos activo:
o Lo existencia de un banco de proyectos facilita la priorizacién y gestion de

iniciativas tecnolégicas, asegurando su alineacién con los objetivos estratégicos.

e Tablero de control financiero: Y\
o Se dispone de un tablero de control para monito recursos financieros

destinados a T, vinculado al Plan Anual de Adqui€iciones, lo que asegura una

gestién eficiente del presupuesto.

e Documentacién de procesos: %
o Los procesos de gestion de recurs t&&oo égicos estan incorporados en el Mapa

de Procesos Institucional, ali

Hallazgos: < )

e El PETI esté alineado cvestrotegic institucional, pero requiere mayor articulacién

con el Modelo Integral de Gestion.

efectiva con qlguan\‘ ara lograr mayor sinergia en los proyectos estratégicos.

o Impm sten desafios en la ejecucién de iniciativas transversales.
o Reco acién: Mejorar la comunicacién y coordinacién entre dreas clave para
potenciar la implementacién del PETI.
e la nueva plantilla adquirida para la pagina web requiere modificaciones para alinearse
con los requerimientos de MinTIC y las necesidades institucionales.
o Impacto: Posibles retrasos en el despliegue de un sitio web funcional y actualizado.

o Recomendacién: Ajustar la nueva plantilla web segin los lineamientos de MinTIC y

los requerimientos internos, asegurando su implementacién oportuna.

2. Informacién
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Fortalezas:

e Inventario de activos de informacién conforme a la Ley 1712:
o La Institucién cuenta con un inventario de activos de informacién que cumple con
los lineamientos de la Ley de Transparencia y Acceso a la Informacién Publica,

permitiendo un control estructurado de la informacién y su acceso por parte de los

s Consultas de Acceso a

ciudadanos.
e Gestién de tramites en el SUIT: Q?\
o Los tramites, las Otros Procesos Administrativos (O
Informacién Pablica (CAIP) se registran y \9 en el SUIT, lo que permite
monitorear el avance de su digitalizacig atizacion.

e Planes institucionales para la gestién docurfiental’

o El Plan Institucional de Archivos ) estd disefiado para garantizar la correcta
gestion, conservacion y cién de la informacién documental en toda la
entidad. < )

e Acceso estructurado a la ?@ocién poblica:

o Lo pagina Q al cuenta con secciones especificas para cumplir con los
requeri @ e la ley 1712, como la publicacién de informacién obligatoria,
mec@nismos de atencién al ciudadano y politicas de acceso a la informacién

publica.
Hallazgos:

e Procesos de organizacién documental poco adaptados a documentos digitales:
o Impacto: Riesgos de pérdida de trazabilidad y duplicidad de informacién en

entornos digitales.
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o Recomendacién: Actualizar los procesos de organizacién documental para
integrarlos con los sistemas digitales y alinearlos con las mejores practicas

internacionales.

e Uso limitado de herramientas tecnolégicas para la interaccién con usuarios externos:
o Impacto: Lla interaccién digital entre la institucién y sus usuarios externos

(ciudadanos, egresados, empresas) es reducida.

o Recomendacién: Ampliar la oferta de tréamites digi’ro|Ze]oror la experiencia
del usuario externo. ?\

3. Sistemas de Informacién

Fortalezas: &%O

e Sistema de Informacién centralizadg.y=gh,constante evolucién:

o El Sistema de Informacjé us Unimayor centraliza procesos académicos y
administrativos, y se an’rro en desarrollo constante para integrar nuevas
funcionalidades, ?\

e Modularidad del sisQ}

o los d'e médulos del Sistema de Informacién Campus Unimayor estan
disefadog para adaptarse y escalar segin las necesidades académicas y
administrativas.

e Manuales de usuario:

o Se han desarrollado manuales para los diferentes médulos, facilitando su

comprensién y uso por parte de los usuarios finales.
e Digitalizacién progresiva de procesos:
o Aunque el sistema estd en desarrollo, se han integrado algunos procesos clave

administrativos y académicos, lo que reduce la dependencia de herramientas

externas.
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o Flexibilidad para adaptarse a cambios normativos:
o Elsistema permite realizar ajustes segin nuevas normativas o necesidades, evitando
la obsolescencia.
e Soporte técnico estructurado:
o El sistema GLPI permite gestionar el inventario de activos y las incidencias

relacionadas con soporte técnico, mejorando la trazabilidad y resolucién de
problemas. ?\
Hallazgos: ?\:

e El sistema de informacién académico-administrat & 4 en desarrollo y no cuenta con
todos los médulos necesarios para ceniraliz&%ﬂos actividades.
o Impacto: Procesos administrativos adm sé ejecutan parcialmente fuera del sistema,
generando fragmentacioén.

o Recomendacién: Priorifar Qorro”o y finalizacién de médulos faltantes para

infegrar completamente ochwdodes académicas y administrativas.

) Dependencm de he@ as externas para algunos procesos:
o ten procesos gestionados fuera del sistema principal, lo que genera
redupda

ias y posibles inconsistencias.

o Recomendacién: Incorporar las funcionalidades faltantes para reducir la

dependencia de herramientas externas.

e El sistema de gestién documental no estd implementado.
o Impacto: Ineficiencias en el control y trazabilidad de documentos electrénicos.
o Recomendacién: Implementacion del Sistema de Informaciéon de Gestion

Documental.
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4. Infraestructura y Servicios de Tl

Fortalezas:

Planes de mantenimiento preventivo y correctivo:
o Los equipos tecnolégicos, incluyendo las plantas eléctricas y luminarias, cuentan
con un plan definido para prevenir fallos y asegurar su operatividad.
Mesa de servicios eficiente:
o Se dispone de un sistema estructurado para gesfio@%cios y solicitudes,
facilitando la trazabilidad y la resolucién efec’rivo.?\
Planes de renovacién tecnolégica: \
o Existe una estrategia definida para la n de activos tecnolégicos basada
en el ciclo de vida de los mismos, é{ o actualizaciones constantes.
Infraestructura robusta y escalable:
o La institucién cuenta con @5 leado estructurado que soporta la conectividad

actual, telefonia IP y adgceso @ internet con portal cautivo Wifi.

Cobertura amplia de seN?;’ de red:
o Se dispone c@?@ ividad para las éreas administrativas y académicas, con redes
cablead |
Conectividdd avanzada:
o Implementacién de IPv6 para garantizar la compatibilidad con estandares
modernos y futuros.
Interconexién con redes nacionales:
o La institucién estd conectada a RENATA como proveedor de internet principal y a
EMTEL como canal secundario, lo que asegura redundancia en el acceso a la red.

Catélogo de servicios actualizado:
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o Existe un catdlogo detallado de servicios de Tl. Ademés, se cuenta con Acuerdos
de Nivel de Servicios (ANS) con RENATA y EMTEL para garantizar la calidad y
disponibilidad del servicio.
e Uso de servicios en la nube:
o Servicios clave como Google Workspace, Ruckus Cloud One y Oracle Cloud estan
en la nube, asegurando disponibilidad, escalabilidad y continuidad.
e Cumplimiento del procedimiento de disposicién de residuos ’recnowsss:
o La institucién participa en campaias como la "ECO- A

RIO" para la
disposicién adecuada de residuos eléctricos y @os (RAEE).

Hallazgos: %O

o Necesidad de mantenimiento integral de la afrdestructura:

o Impacto: Riesgo de fel parque tecnolégico, cableado estructurado,

luminarias, ascensores tas eléctricas.
o Recomendacién; ?ﬁnuor con el programa de mantenimiento preventivo y

correctivo Qo la infraestructura tecnolégica.

e Falta de und plant@”eléctrica en la sede Encarnacién:
o Impacto: Vulnerabilidad ante cortfes eléctricos que afectan la continuidad operativa
en esta sede.
o Recomendacién: Adquirir e instalar una planta eléctrica para garantizar la

continuidad de servicios.

e Falta de integracién total en la mesa de servicios:

o Impacto: Algunas solicitudes y problemas técnicos se gestionan fuera del sistema

GLPI, dificultando la trazabilidad.
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o Recomendacién: Centralizar la gestion de todas las incidencias y solicitudes en el

sistema GLPI.

o El sistema de backups en la nube es limitado.
o Impacto: Riesgo de pérdida de datos criticos.

o Recomendacién: Ampliar el sistema de backups en la nube, priorizando la

proteccion de los sistemas de informacién clave. ?\

5. Seguridad

Fortalezas:

e Modelo de Seguridad y Privacidad de la Inf QSPI)
que incluye politicas, procedimientos y

o La institucién ha implementado
controles para proteger la | encialidad, integridad y disponibilidad de la

informacién.
e Plan de continuidad del negoc(/

o Existe un plan continuidad del negocio que asegura la operatividad de

los servicios Geifico® ante eventos disruptivos.

e Herramientas as de monitoreo y proteccién:
o Se ulilizag'soluciones como Firewall Hillstone, Heimdal Next-gen Antivirus, FortiMail

Cloud y Ruckus Cloud One, que permiten proteger la infraestructura contra
amenazas externas e internas.
e Capacidades para la gestion de incidentes de seguridad:
o La institucién cuenta con formatos y procedimientos para el reporte, andlisis y
resolucién de incidentes de seguridad.
e Politica de respaldo de informacién:
o Se realiza un respaldo regular de los datos criticos en Google Workspace,

garantizando la recuperacién en caso de incidentes.
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e Observancia de la Ley de Tratamiento de Datos Personales:
o La institucién ha implementado la Politica de Tratamiento y Proteccién de Datos
Personales.
e Proteccién fisica y légica de activos criticos:
o Losservidores y otros equipos criticos estén protegidos mediante controles de acceso
fisico y légico, reduciendo riesgos de intrusiones no autorizadas.

e Plan de tratamiento de riesgos:

o La institucién identifica y gestiona riesgos a través d@siicm documentado, que

incluye mitigacién y respuesta ante vulnerdbili@dados.
Hallazgos: %O

e Cultura institucional en ciberseguridad limi

o Impacto: Vulnerabilidades hum

siempre estan preporodos

phishing o malware.

nte a riesgos tecnolégicos. Los usuarios no

identificar o reaccionar ante amenazas como

o Recomendacién: lementar un programa continuo de capacitacién en

ciberseguridﬂ todo el personal y campafias de concienciacién para
s

estudid
e Ausencia de(J

onal certificado en proteccién de datos personales:

arios finales.

o Impacto: La implementacién del Programa Integral de Proteccién de Datos
Personales enfrenta retrasos y falta de experiencia técnica.
o Recomendacién: Capacitar y certificar a personal clave en normativas y mejores

practicas para la proteccién de datos personales.

6. Uso y Apropiacién de Tl

Fortalezas:
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o Existencia de una politica de uso y apropiacién de TIC:
o La instituciéon cuenta con una politica formal que promueve el acceso, adopcién y
uso responsable de las tecnologias disponibles.
o Andlisis periédico de medios educativos:
o Se realizan andlisis periédicos de los medios educativos tecnolégicos para
identificar necesidades y oportunidades de mejora.
o Disponibilidad de recursos tecnolégicos para estudiantes y docen?\
o Los usuarios cuentan con acceso a plataformas como Google Workspace for

Education, que promueven el aprendizaje colgborgfivd y la gestién eficiente de

actividades académicas. O
e Capacitacién en herramientas especificas: %
o Se han impartido capacitaciones enxo e herramientas tecnolégicas esenciales,
como Google Drive, correo j

Hallazgos: < )
iadjé

e Politica de uso y apropi de TIC desactualizada.
o Impacto: Difi para fomentar la adopcién de tecnologias institucionales.

o Recome én® Actualizar la politica de uso y apropiacién de TIC, alinedndola

con ‘as nscesidades actuales y las tendencias tecnolégicas.

ional y plataformas de gestiéon académica.

e Falta de estrategias de sensibilizacién sobre la cultura digital:
o Impacto: Resistencia al cambio por parte de algunos usuarios y subutilizacién de
los recursos tecnolégicos.
o Recomendacién: Implementar campafias de sensibilizacién para fomentar una

cultura de apropiacién digital entre todos los usuarios de la institucién.

e Falta de promocién de buenas practicas tecnolégicas:
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o Impacto: Uso ineficiente de las herramientas por desconocimiento o malas
practicas.
o Recomendacién: Generar materiales educativos sobre buenas practicas en el uso

de plataformas y dispositivos.

e Capacitacién insuficiente en herramientas avanzadas:

o Impacto: El personal TIC y los usuarios finales no aprov n completamente las
funcionalidades de las herramientas disponibles. Q
e

o Recomendacién: Disefiar un plan de formacié rramientas avanzadas,
incluyendo analitica de datos, automatizeeié procesos y plataformas de
aprendizaije. %

9. Hoja de ruta y portafol% proyectos

El Portafolio de Proyectos del Plan Es’rrﬁd Tecnologias de la Informacién (PETI) 2025-2028

de la Institucién Universitaria Colegi or del Cauca, constituye un conjunto integrado de

iniciativas alineadas con los K stratégicos institucionales. Este portafolio busca fortalecer

la infraestructura tecnoléich izar los procesos académicos y administrativos, e impulsar la

innovacion y tronsforfigi’rol en beneficio de la comunidad universitaria y de la regién.
9.1. Obijetivos del portatolio

Alineacién Estratégica: Asegurar que todos los proyectos de Tl estén orientados a cumplir los

objetivos del Plan de Desarrollo Institucional (PDI) y las metas de mejora en la gestién universitaria.

Eficiencia Operativa: Implementar soluciones tecnolégicas que optimicen los procesos internos y

mejoren la experiencia del usuario final.
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Innovacién y Transformacién Digital: Promover el uso de tecnologias emergentes para fortalecer la

calidad educativa, la investigaciéon y la extensién universitaria.

Sostenibilidad: Priorizar proyectos que fomenten el uso eficiente de recursos y reduzcan el impacto

ambiental.

Tabla 30 Proyecto ITOO]1

Fortalecimiento de la infraestructura tecni a de IUCMC

Servicios e Infraestructura de Tl

A —
OFETI2 \§
Proyectar y mantener u raestructura Base ademds de un Soporte
Tecnolégico odcpto garantice los lineamientos y requerimientos

institucionales.

infraestructur gica de la institucién, alineado con las metas
estratégicas Tl 2025 2028. Este proyecto busca responder a las
crecneﬂ‘i andas tecnolégicas derivadas de los procesos académicos

Garantizar Ia: |dc1d modernizacién y 6ptimo desempefio de la

ativos, asegurando la continuidad operativa y una experiencia
ctoria para la comunidad universitaria.

1. Optimizar y mantener los sistemas eléctricos y de respaldo para
rantizar la disponibilidad de los servicios de TI.
. Modernizar y mantener el parque tecnolégico para soportar las
actividades académicas, investigativas y administrativas.
3. Centralizar un cuarto para las UPS en la sede del Claustro de la
Encarnacién.
4. Fortalecer la infraestructura de cableado estructurado, subestaciones
eléctricas y redes de datos para mejorar la conectividad y el rendimiento
de los servicios.
5. Implementar soluciones innovadoras como quioscos digitales para
mejorar la interaccién con los usuarios.
6. Implementar un sistema eléctrico hibrido con paneles fotovoltaicos,
generador electrégeno y red local para mejorar la sostenibilidad
energética en la sede principal.
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7. Contratar personal especializado para garantizar el soporte técnico y
la mejora continua de los servicios de TI.

8. Obtener capacitacién y acompafiamiento para la actualizacién e
implementacién de servicios y servidores en nube (Moodle, Servidor web,
GLPI y herramientas de Google Workspace)

sedes.
*Actualiza

plotters

voz, datos
* Reubi
ca

y eficiente.

2. Mantenimiento del Parque Tec

1. Sistemas de Respaldo Energético (UPS y plantas eléctricas):

* Compra de una planta eléctrica para la sede Encarnacién.

* Implementaciéon de un sistema eléctrico hibrido (paneles fotovoltaicos,
generador electrégeno y red local).

* Centralizacién de un cuarto para las UPS en k?& del Claustro de la
Encarnacién.

* Mantenimiento periédico de las plantoV as existentes en todas las

cién 'y mantenimi eqmpos como computadores,
i cadmaras, cortadoras, impresoras 3D y

proyectores, sistemas de &

*Garantizar el funciopami®nto continuo de dispositivos esenciales para
actividades oche i

3. Infraestructur, - bleado Estructurado:
* Mantemmlfto &ventivo y correctivo del cableado estructurado para

YV

administrativas.

5n del centro de datos para optimizar la distribucién del

iceptenario.
ervicios Generales y Equipos Especializados:

/ Mantenimiento periédico de ascensores, luminarias y equipos

especializados.

* Alquiler de equipos de impresién para garantizar una solucién escalable

é alizacién de las capacidades instaladas en las sedes Encarnaciéon y
B

5. Innovacién y Experiencia del Usuario:

* Instalacién de quioscos digitales en puntos estratégicos para facilitar el
acceso a informacién y servicios de la comunidad universitaria.

* Mejora continua en la prestacién de servicios de Tl, con un enfoque en
usabilidad y satisfaccion del usuario.

6. Fortalecimiento del Talento Humano:

* Contratacién de ingenieros especializados en soporte de infraestructura
tecnolégica y prestacién de servicios de TI.
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* Formacién continua del personal para garantizar competencias técnicas
actualizadas.

. AREALDER Proceso de Gestidn de Recursos Tecnolégicos

Proceso Gestién de planificacién estratégica
Proceso de Gestién Académica

Proceso Gestién Financiera y Contable
Proceso Adquisicién de Bienes y servicios

_ TIEMPO ESTIMADO | 48 meses

>=80% de implementacién del Plan de miento Preventivo,
Predictivo y Correctivo de la infraestruct gica de la IUCMC

" INDICADOR  (No. actividades ejecutadas / No. actividades programadas) *100%
élé

(anual) ?
$ 7.528.593.000 -
n¥

2025 2026 2027 2028

$1.070.055.000 $1.335. $2.829.570.000 $1.442.389.000

rabmo}:ecfo 17002

" IDPROYECTO | mo02 (" N

Gestion y Sverfbilidad del Sistema de Gesfién de Seguridad de la
Informa Seguridad Digital

§Q’dod de la Informacién

YOETI7

Gestionar y mantener la implementaciéon del Sistema de Gestién de
Seguridad de la Informacién y de Seguridad Digital segin normatividad
vigente y requerimientos institucionales.

Continuar fortaleciendo el Sistema de Gestion de Seguridad de la
Informacién (SGSI) en la Institucién Universitaria Colegio Mayor del
Cauca, asegurando la sostenibilidad de las acciones implementadas
previamente, avanzando en la adopcién de tecnologias emergentes y
mejorando la proteccién de los datos personales.
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1. Fortalecer la cultura de Seguridad Digital en la Institucién, mediante la
consolidacién  de programas de capacitacién, campafas de
sensibilizacién y simulacros de seguridad.

2. Disefiar e implementar un Plan de Recuperacién ante Desastres (DRP)
para ambientes en la nube, asegurando la continuidad de los servicios
clave ante eventos inesperados.

3. Ampliar la infraestructura en la nube, con un servidor adicional
dedicado a la gestién documental.

4. Evaluar y reforzar el SGSI con auditorias internas periédicas, asi como
la incorporacién de nuevas normativas y mejor acticas.

5. Iniciar la implementacién del Progr ( egral de Gestiéon de
Tratamiento de Datos Personales, com ne o con una autoevaluacién,
identificacién de brechas y desarrallo §€ acciones de capacitacion e

implementacion.
6. Fortalecer la seguridad e gica mediante la adquisicion de

software especializado. \4

1. Fortalecimiento de la
* Continuar con lag.camparias de sensibilizaciéon para estudiantes,

funcionarios y contratistas) y docente.

ateriales de capacitacién en funcién de las Gltimas
amenc me|ores précticas.
e Implemenicmon del DRP:
iztir un andlisis de riesgos para identificar vulnerabilidades en los

seryicios en la nube.

isefiar un Plan de Recuperaciéon ante Desastres que contemple
procedlmlen’ros para restaurar servicios criticos en caso de inferrupciones.
* Realizar pruebas periédicas del DRP para garantizar su efectividad y
ajustar el plan segin los resultados obtenidos.
3. Ampliacién de la Infraestructura en la Nube:
* Adquirir y configurar el servidor adicional dedicado a la gestién
documental.
* Integrar el nuevo servidor con el resto de los sistemas en la nube,
garantizando su interoperabilidad y seguridad.
* Realizar pruebas de carga y disponibilidad para asegurar el
rendimiento adecuado.
4. Revisién y Mejora del SGSI:
* Realizar auditorias internas periddicas para asegurar que el SGSI esté
alineado con las mejores précticas y las normativas vigentes.
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* Actualizar procedimientos y controles de seguridad segun las
evaluaciones realizadas.

* Asegurar el cumplimiento de las normativas sobre proteccién de datos
personales.

5. Iniciar la implementacién del Programa Integral de Gestién de Datos
Personales:

Fase 1: Realizar una autoevaluacién de la situacién actual en cuanto al
tratamiento de datos personales.

Fase 2: Identificar brechas y deficiencias en las politicas y prdcticas
actuales.

Fase 3: Desarrollar el plan de accién para s brechas y establecer
un cronograma de implementacion.

Fase 4: Iniciar la capacitacién
nacionales e internacionales y r
y tecnologias de gestion de dgt
6. Fortalecer la segurid
software especializado

rsonal clave en normativas
isiones de los procedimientos

* Prue?de funcionalidad y ajuste para asegurar el correcto

»qu s0 e Gestion de Recursos Tecnolégicos

hon de planificacién estratégica

yProceso de Gestion Académica

Proceso Gestién Financiera y Contable
Proceso Adquisicion de Bienes y servicios

48 meses

(No. actividades completadas/ No. actividades programadas)* 100

90% de cumplimiento de las actividades planificadas

$ 1.628.491.000

2025 2026 2027 2028

$ 280.322.000 $ 322.371.000

$ 370.728.000

$ 338.644.000

Tabla 32 Proyecto ITO0O3
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~ IDPROYECTO | 1003

Fortalecimiento e Implementacién Integral de Servicios Ciudadanos
Digitales — Carpeta Ciudadana Digital e Interoperabilidad

Informacién

OETI5
Fortalecer la gestion digital de la informacién institucional mediante la
implementacién de los Servicios CiudadanosyDigitales, incluyendo la
i ?o?enﬁdades externas,
itble a tramites y datos

comenzando con el tré
AND en la Carpeta Ci ana Digital, y continuando con la integracién
de ofros tramites. Adigiapnalmente, se trabajard en la interoperabilidad con

el ICFES para copsultds de las Pruebas Saber.

1. Consolidwmmentocién de la Carpeta Ciudadana Digital con el

despliegue trémites institucionales que se consideren de mayor

relevan

2 urar y optimizar el servidor X-ROAD para garantizar la

i perabilidad de servicios digitales.

3. Establecer la interoperabilidad con entidades como el ICFES para la
sulta de informacién académica y explorar integraciones con otras

entidades relevantes.

4. Capacitar al personal técnico y administrativo en la gestién de los

Servicios Ciudadanos Digitales.

5. Monitorear y optimizar las configuraciones técnicas para asegurar la

calidad del servicio y la proteccién de datos.
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Proceso de Gestién de planificacion estratégica

48 meses

(No. tramites subidos en carpeta ciudadana/ No. tramites programados
para desplegar en carpeta ciudadana)* 100

>= 95% de implementacién de los tramites programados para subir en
Carpeta Ciudadana Digital

1. Diagnéstico y Planeacién:
* Realizar un andlisis inicial de los tramites que serén desplegados.
* Documentar el alcance y los requerimientos técnicos y normativos para
cada tramite.
2. Infraestructura Tecnolégica:
* Completar la instalacién y configuracion del servidor X-ROAD.
* Realizar pruebas de interoperabilidad con el ICFES y otras entidades
potenciales.
3. Implementacién de Tramites:
* Finalizar las pruebas con la AND y des %rémite inicial en la
Carpeta Ciudadana Digital.
* Desplegar progresivamente los tramlt ionales adicionales en la
plataforma.
* Validar el funcionamiento y la \ﬁ:m del usuario final.
4. Capacitacién y Sensibiliz
* Disenar y ejecutar un p anp citacién para el personal técnico y
administrativo. &
* Sensibilizar a la ad institucional sobre el uso de la Carpeta
Ciudadana Digit
5. Document @Jlidqcién
* Para los inuev?s tramites, serd necesario completar y enviar los
documentos cos requeridos a la AND para su verificacion y
retroali ion.
6 itreo y Ajustes:
lizar un seguimiento continuo del funcionamiento de los tramites.

* Ihcorporar mejoras técnicas y funcionales segin las necesidades

ectadas.
Proceso de Gestién de Recursos Tecnolégicos

Tabla 33 Proyecto ITO04
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ITOO4

Estrategia Integral para la Adopcién y Uso efectivo de las Tecnologias de
la Informacién (Tl)

Uso y apropiacion

OETI6

Promover el uso y la apropiacién de Tecnologias de la Informacién (Tl) en
los procesos educativos y administrativos, medi implementacién de
estrategias, herramientas y practicas que iden la adopcién efectiva
de lineamientos institucionales, fortaleci w

través de la capacitacién continua y,la % de procesos tecnolégicos.

ultura digital inclusiva a

Promover

elusoyla aproplaao’ ecnologias de la Informacién (Tl)

en la institucién a través de |
y prdcticas que foah’r

institucionales. Se busca cer la cultura digital inclusiva mediante la
capacitacién conti a mejora de los procesos tecnolégicos.

ntacién de estrategias, herramientas
opC|on efectiva de los lineamientos

1. Actuali
adopcién

2. Des

zar ’rro glq de uso y apropiacién de Tl para garantizar la
ectiva de herramientas tecnolégicas 'y  lineamientos

institucionales®

r fichas de indicadores que midan el nivel de adopcion

t i¢a y la satisfaccién en el uso de las herramientas implementadas.
dir y analizar los indicadores de uso y apropiacién de Tl de manera
continua, para ajustar y mejorar las estrategias segun las necesidades
ergentes.

*

para iden

1. Actualizacién de la Estrategia de Uso y Apropiacién de Tl:

* Definir un plan detallado con obijetivos, metas y acciones para la
apropiacién de Tl.
Establecer herramientas y practicas que faciliten la  adopcién
tecnolégica dentro de la institucién.

2. Implementacién de Fichas de Indicadores:

* Crear y poner en marcha fichas de indicadores para medir el uso de Tl
y la satisfaccion de los usuarios.
* Monitorear los indicadores de ejecucién de la estrategia.

3. Andlisis y Propuestas de Mejora:

* Realizar andlisis periédicos de los indicadores de uso y satisfaccién
tificar areas de mejora.
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* Proponer ajustes al Plan de Uso y Apropiacién de Tl con base en los
resultados obtenidos.

Proceso de Gestién de Recursos Tecnolégicos

Proceso de Gestiéon Académica

48 meses

(No. acciones de uso y apropiacién ejecutadas/ No. acciones de uso y
apropiacién planificadas) * 100

>= 90% de ejecucién de las actividades plonea%aro la vigencia

R i
o

\
!
Tabla 34 Proyecto ITO \
ITOO5

N
Actualizaciéon y Fortalecix de los Medios Educativos de la IUCMC

Y

Servicios e | e@ra de Tl
)
OETI

antener y actualizar los Medios Educativos de la Institucién con
;Soie o de garantizar la prestacién del servicio en los procesos
m

isjoRales, estratégicos y de apoyo.

m
<

)Garantizar la evaluacién, mantenimiento y actualizacién de los medios
educativos en la IUCMC para asegurar la continuidad y calidad en la
prestacion de servicios académicos y administrativos. Se enfoca en
modernizar la infraestructura tecnolégica, renovar los recursos de las salas
de cémputo y mejorar en la adquisicion de licencias y software
especializados.
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1. Realizar anualmente el Informe de Andlisis y Estructuracion de los
Medios Educativos, evaluando el estado de los recursos tecnolégicos y su
alineacién con las necesidades institucionales.

2. Renovar la infraestructura tecnolégica de las salas de cémputo en todas
las sedes y laboratorios especializados.

3. Adquirir y mantener licencias de software esenciales para las
facultades.

1. Informe de Anélisis y Estructuracién de los Medios Educativos:
* Realizacién anual del informe para eva as necesidades y
prioridades en la infraestructura tecnolégi
* |dentificacién de recursos obsoletos y planificacion de actualizaciones.
2. Renovacién de Infraestructura Te ol%
* Dotacién de equipos de cémp
-Tres salas de la sede norte.
- Una sala en la bibliote
- Laboratorio 104 con o especializado de misica.
* Instalacién y configurackén de los nuevos equipos.
3. Adquisicién deLicehcias de Software:
* Licenciomienfcs facultades.

* Renovc|C|o anutikde licencias segun el calendario institucional.

Proceso de Obsii¢h de Recursos Tecnolégicos

Proc o estién Académica
Gestion Financiera y Contable

o de Adquisicién de Bienes y servicios

~A-8’ meses

(No. Medios Educativos actualizados o fortalecidos / No.
Total de Medios Educativos priorizados)* 100

>=90% de los medios educativos actualizados o fortalecidos de los
identificados como priorizados

$ 9.327.441.000

2025 2026 2027 2028

III

$1.294.888.000 $1.694.972.000 $3.352.393.000 $1.936.138.000

Tabla 35 Proyecto ITO06
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ITO06

Estrategia y Gobierno de Tl

OETI4

Promover la adopcién y el cumplimiento de los lineamientos normativos
de la Politica de Gobierno Digital, alineando laginiciativas tecnolégicas
con las estrategias institucionales para fopi@ ? la gestion eficiente,
transparente y sostenible de las Tecnolo |as o Informacioén.

Garantizar que la plataforma d||x6 la IUCMC cumpla con los
lineamientos establecidos de s 1186 de Gobierno Digital y las
normativas relacionadas co s encia y Acceso a la Informacién
Publica. Esta iniciativa & ejorar la experiencia del usuario,
incrementar la accesibilidad Wortalecer la imagen institucional mediante
la actualizacién ’recn ggieaty funcional del portal web.

1. Migrar la v c’rual de la pagina web institucional hacia una
plataformq - grna y eficiente.

2. Implement a nueva plantilla disefiada bajo los lineamientos de
GoblerrVgl’rol.
3. \o con la ley 1712 de 2014 sobre Transparencia y Acceso a la
ctén Publica.

4, ptar las disposiciones de la Resoluciéon MinTIC 1519 de 2020 y
reglamentarios.

/5. Garantizar la accesibilidad de la informacién poblica a todos los

usuarios.

1. Diagnéstico Inicial:

* Evaluacion de la version actual de la pagina web.

* |dentificaciéon de brechas respecto a los lineamientos de Gobierno
Digital y normativa vigente.

2. Disefio y Desarrollo:

* Implementacién de la nueva plantilla disefiada bajo principios de
usabilidad y accesibilidad.

* Incorporacién de caracteristicas que promuevan la interactividad vy el
acceso a la informacién pablica.

3. Migracién:

* Transicién ordenada desde la versién actual hacia la nueva plataforma.
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* Pruebas de funcionamiento para garantizar la estabilidad y seguridad
del sistema.

4, Capacitacién:

* Entrenamiento para el personal encargado de la administracion y
actualizacién del sitio web.

5. Implementacién:

* Publicacién de la nueva versién de la pagina web.

* Seguimiento y ajustes iniciales segin el uso y retroalimentacién de los
usuarios.

Proceso de Gestién de Recursos Tecnolégicog?‘

) )
Proceso de Gestién de planificacién estrgié
Proceso de Gestiéon Académica
Proceso de Gestién de la informagidn o comunicacion

Proceso de Gestion Financiera
Proceso de Adquisicion dse enés yservicios

48 meses \ v

(No. Actividaﬁse adas/Total de actividades planificadas)x100

>=1 Portal wMi’rucionql con accesibilidad inclusiva.

025 2026 2027 2028
4.160.000 $ 50.784.000 $ 58.403.000 $ 33.933.000
Tabla 36 Proyecto ITO0O7

~ IDPROYECTO 11007

_ Continuidad en la Implementacién de la Politica de Gobierno Digital en

la IUCMC

Estrategia y Gobierno de Tl

OETI4
Promover la adopcién y el cumplimiento de los lineamientos normativos
de la Politica de Gobierno Digital, alineando las iniciativas tecnolégicas
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con las estrategias institucionales para fortalecer la gestién eficiente,
transparente y sostenible de las Tecnologias de la Informacion.

Realizar el diagnéstico del nivel de implementacion de la Politica de
Gobierno Digital en la Institucién Universitaria Colegio Mayor del
Cauca y establecer un plan de accién para el periodo 2025-2028. Este
proyecto busca mantener y fortalecer la aplicacién de los lineamientos,
esténdares y acciones definidos en el Manual de Gobierno Digital,
promoviendo la transformacién digital de la institucién y contribuyendo
al fortalecimiento de la gestion y gobierno de las Tecnologias de la
Informacion (TI). pv\

1. Realizar un diagnéstico integral del niv: implementacién de la
Politica de Gobierno Digital en la IUCMEZ
2. Disefiar un plan de accién pargsigiplementar y mejorar la Politica de
Gobierno Digital, alineado los obijetivos institucionales 'y
normativos.
3. Mantener la adopcid¢fitcomtinua de los lineamientos, estandares y
acciones del Manual de Gobterno Digital.

1. Diagnéstico Ini
*

Levantamigat® informacién sobre el estado actual de la
implemen’ro@ a Politica de Gobierno Digital.
* |dentificacidmde brechas frente a los lineamientos establecidos por el
Gobjer cional.
2 /Bisefig del Plan de Accién:
finicion de estrategias y actividades prioritarias para cerrar las
brechas identificadas.
reacion de cronogramas y asignacién de recursos.
'3. Implementacién y Seguimiento:
* Ejecucion de acciones para adoptar y mejorar la Politica de Gobierno
Digital.
* Monitoreo continuo del cumplimiento de los objetivos planteados.

Proceso de Gestién de Recursos Tecnoldgicos

Proceso de Gestién de planificacion estratégica

Proceso de Gestién Académica

Proceso de Gestidn de la informacién y la comunicacién
Proceso de Gestién Financiera y Contable

Proceso de Adquisicion de Bienes y servicios

48 meses
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(No. iniciativas ejecutadas / No. Iniciativas programadas) *100%

>= 80% de ejecuciéon del Plan de Accién para la vigencia

$ 207.781.000

2025 2026 2027 2028

$ 43.700.000 $ 50.255.000 $ 57.794.000 $ 33.232.000

Tabla 37 Proyecto ITO0O8
N

ITOO8 4 )Y

Implementacién del Sistema de Informw:le Gestion Documental
(SIGD) L~

Sistemas de Informacién %
R\

OETI3 <
Mantener y cor los sistemas de informacién institucionales,

asegurando g0 intereperabilidad y disponibilidad en tiempo real para
la comunided yhiversitaria, optimizando la eficiencia operativa
mediange_la automatizacién de procesos, la racionalizacion de tramites
y |0§Jﬁcién de flujos de trabajo entre las diferentes éreas,

o y adaptando nuevas tecnologias para fortalecer la

e%
m‘) cién y la transformacion digital.

»Abordar las ineficiencias en el control y trazabilidad de documentos
electrénicos en la institucién mediante la adquisicién, configuracién e
implementacién de un SIGD robusto y alineado con las disposiciones
del Archivo General de la Nacion (AGN) y la normativa gubernamental
vigente. Este sistema serd una herramienta esencial para la
modernizacién administrativa, garantizando una gestién documental
eficiente, segura y organizada.
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1. Identificar y adquirir la herramienta tecnolégica més adecuada para
implementar el SIGD.

2. Realizar la parametrizacién del sistema en colaboracién con el
Subproceso de Gestion Documental, asegurando el cumplimiento de los
lineamientos del AGN.

3. Capacitar al personal involucrado en el uso y administracién del
sistema, fomentando la apropiacién de la herramienta.

4. Implementar y evaluar el SIGD para garantizar su efectividad en la

trazabilidad y control documental. LW

1. Andlisis de requerimientos y evaluacién ciones fecnolégicas:
* Recoleccién de necesidades funciona cnicas con las éreas
implicadas. \(

* Busqueda y evaluacion de sos ecnolégicas disponibles en el
mercado.

2. Adquisicién de la heru% IGD:
* Adquisicion de la soluigntecnolégica seleccionada, garantizando

que cumpla con las as del AGN.

3. Parametrizaci onfiguracién del sistema:

* Personalizg€id sistema de acuerdo con las directrices del
Subproceso ggsﬁén Documental y las normativas gubernamentales.
* Realizacién de pruebas funcionales para asegurar su correcto
deseqpeiio:
4% itacién:

fo e implementacién de programas de formacién para el

pegsonal encargado de la gestion documental.
,5. Implementacién y seguimiento del SIGD:

* Despliegue del sistema en las dreas administrativas y académicas.
* Monitoreo continuo para garantizar su operatividad y efectividad.
6. Evaluacién y mejora continua:

* Recopilaciéon de retroalimentacion de los usuarios.

* Propuestas de mejora con base en los hallazgos obtenidos.

Proceso de Gestién de la informacién y la comunicacion

Proceso de Gestién de Recursos Tecnolégicos
Proceso de Gestién de planificacién estratégica
Proceso de Gestién Financiera y Contable
Proceso de Adquisicién de Bienes y servicios

48 meses
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_ (No. actividades ejecutadas / No. actividades programadas) *100%

>= 80% de ejecucion de las actividades programadas

$ 299.830.000

2025

2026

2027

2028

$ 66.700.000

$ 76.705.000

$ 88.212.000

$ 68.213.000

Tabla 38 Proyecto ITO09

~ IDPROYECTO " 11009

Fortalecimiento del Sistema de Informa

?\

Sistemas de informacién

aria

c?\ PUS UNIMAYOR

W

optimizando la eficiencia operativa

zacion de procesos, la racionalizacién de tramites
flujos de trabajo entre las diferentes areas,

daptando nuevas tecnologias para fortalecer la

E o busco fortalecer el Sistema de Informacién CAMPUS de la

informadas.

y calidad de la informacién,

Mantener y consolida sisStemas de informacién institucionales,
asegurando su m’rera%h ad y disponibilidad en tiempo real para
la comunidad i imi icienci i
mediante la gutoy

y la orhculéoon' de

empleando

innoya |0 transformacién digital.

cién Universitaria Colegio Mayor del Cauca (UNIMAYOR),
mediante la implementacién de mejoras tecnolégicas, actualizaciones
“Tuncionales y la capacitacion de usuarios finales. Este esfuerzo estd
 arientado a mejorar la eficiencia operativa, garantizar la disponibilidad
y facilitar la toma de decisiones
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1. Disefar e implementar mejoras tecnolégicas y funcionales para
optimizar el sistema.
2. Incorporar las regulaciones y normativas exigidas por el MEN en el
disefio e implementacién de las mejoras del Sistema de Informacién
CAMPUS.

3. Adaptar el sistema para cumplir con las politicas nacionales de
transformacién  digital, como la interoperabilidad de datos entre
instituciones publicas y privadas.
4. Desarrollar funcionalidades especificas que respondan a las
necesidades infernas de UNIMAYOR, legEsﬁén eficiente de

programas académicos, procesos de admisié
a estudiantes. ?\
1. Recoleccién de requerimientos;

* Recoger y priorizar las necesispecificos de los usuarios finales
(estudiantes, docentes, egr Bersonal administrativo).

2. Disefio e implementaci ejoras:

* Implementar y documehtarNas mejoras necesarias, transforméandolas

tricula y seguimiento

institucion.
* Optimizacién dé los procesos actuales para mayor eficiencia.

* Ajustes_para garantizar la interoperabilidad con otras plataformas y
sistemqas\gubernamentales.

ebds y Validacién:

lizar pruebas exhaustivas de las mejoras implementadas para
antizar su correcto funcionamiento antes de su despliegue.
4. Capacitacién y Acompaiiamiento a los Usuarios Finales:
* Disefiar material formativo, como manuales actualizados, tutoriales y
guias practicas, adaptados a los diferentes perfiles de usuarios.
* Organizar talleres y sesiones de capacitacién, tanto presenciales
como virtuales, para garantizar que los usuarios comprendan y utilicen
efectivamente las mejoras del sistema.

Proceso de Gestién de Recursos Tecnolégicos

Proceso de Gestién de planificacion estratégica

Proceso de Gestién Académica

Proceso de Gestién de la informacién y la comunicacién
Proceso de Gestidn Financiera y Contable

Proceso de Adquisicién de Bienes y servicios
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48 meses
(No. de desarrollos ejecutados/Total de desarrollos

Servicios e
Infraestructura de Tl

Seguridad de la
Informacién

Informacién

Uso y apropiacion
Servicios e

Infraestructura de Tl

Estrategia y
Gobierno de Tl

Estrategia y
Gobierno de Tl

planificados/solicitados) * 100

>= 90% de implementacién de mejoras programadas dentro del
tiempo establecido

$644.672.021
2025 2026 2027? 2028
$ 145.522.665 $160.074.932 $ 17808 $ 96.845.333

N

Tabla 39 Hoja de Rutq

Fortalecimiento

ITOO1 infraestru 59i
IUCM
G@ stenibilidad del
|

Sistema de Gestién de Seguridad

de la Informacién y Seguridad
\?@iml

Fortalecimiento e Implementacién

33 Integral de Servicios Ciudadanos
S Digitales — Carpeta Ciudadana
) Digital e Interoperabilidad
Estrategia Integral para la

ITO04 Adopcién y Uso efectivo de las
Tecnologias de la Informacién (Tl)

Actualizacién y Fortalecimiento de
ITO05 los Medios Educativos de la
IUCMC

Renovacién y Modernizacion de

1006 la Pagina Web Institucional

Continuidad en la Implementacion
ITO07 de la Politica de Gobierno Digital
en la IUCMC
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Implementacién del Sistema de
Informacién IT008 Informacion de Gestion
Documental (SIGD)

Sistemas de

10. Estrategia de comunicacién del PET

La estrategia de comunicacién del PETI es un conjunto plonlflcodo iones, herramientas y
mensajes disefiados para informar, comunicar y dar a conoc o ectos de Tecnologias de la
Informacién (Tl) definidos en el Plan Estratégico de Tecq de la Informacién (PETI). Este
enfoque busca garantizar que los diferentes g e nferes de la Institucién conozcan,

comprendan y se apropien de los proyectos ;?ll o el uso efectivo de las herramientas

tecnolégicas e impulsando la Transformacid

10.1. Objetivo neg!!(

Orientar y estructurar el pr. o\d& comunicacién para promover la socializacién y apropiacién
de los proyectos del PETI, asegurando que estos se utilicen de manera éptima por los grupos de

interés y contribuydn al fertalecimiento de la estrategia digital institucional.

10.2. Obijetivos Especificos

e Difundir el PETI de manera clara y accesible: Asegurar que todos los interesados
comprendan los objetivos y beneficios de los proyectos de TI.

e Promover la apropiacién de herramientas tecnolégicas: Facilitar el conocimiento y el uso
adecuado de las soluciones implementadas en el marco del PETI.

e Fortalecer el compromiso de los grupos de interés: Involucrar a estudiantes, docentes,

administrativos y ofros actores clave en la adopcién de los proyectos tecnolégicos.
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e Articular la comunicacién con la estrategia institucional: Alinear los mensajes y canales con
los valores y objetivos estratégicos de la institucion.
e Impulsar una cultura de innovacién y transformacién digital: Sensibilizar a la comunidad

sobre la importancia del PETI para el desarrollo académico, administrativo y social.

10.3. Publico Objetivo

Pablico Interno: Q E

Estudiantes \E
Docentes O

Administrativos (Funcionarios y Contratista %

Directivos e

Publico Externo: C

Comunidad en general ?\
Entidades guberna N

Aliados estroté Lomunidod académica

10.4. Me-géties Clave

El PETI, una Hoja de Ruta hacia el futuro: Explicar que el PETl es la base para la
Transformacién Digital de la institucion.
Beneficios concretos: Enfatizar cémo el PETI impactard positivamente la experiencia
educativa, administrativa y tecnolégica.
Compromiso Institucional: Resaltar que el PETI estd alineado con los valores de la Institucion,

promoviendo la innovacién y sostenibilidad.
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Actividad

Publicacién

documento

Compromiso con la Excelencia: Destacar que el PETI refleja el compromiso de ofrecer
servicios educativos y administrativos de calidad, asegurando que cada accién tecnolégica

respalda la misién de formar profesionales competentes.

10.5. Canales de Comunicacién

Pagina Web Institucional: En la seccién de Transparencia realizoV?leicocién del PETI.
Redes Sociales: Publicar infografias y mensajes clave. Q

Correo Electrénico: Enviar mensaje institucional a to comunidad universitaria,

informando sobre la publicacién del PETI y propor; un enlace directo al sitio web

Carteleras Digitales y Fisicas: Disefiar mc’r;é&que resuma los puntos clave del PETI.

v(’O
Q\
(/O

Tabla 40 Estrategia de Comunicacion del PETI

oficial para su consulta.

del

Grupo de
Canal Formato Responsable
Interés =
Pagina Web Gestién de
Institucional Recursos
i ] Documento PETI o
Publico Redes Sociales ) Tecnolégicos
, . Infografias y
inferno Correo Electrénico ,
mensajes clave

Carteleras Digitales y Gestion de la
Fisicas Comunicacién
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G d
Actividad ropoe e Canadl Formato Responsable
Interés
L Pagina Web Documento PETI
Pubico o
Institucional Infografias y
Externo . .
Redes Sociales mensajes clave
Publico Pagina Web Documento PETI Gestion de
interno Institucional (Actualizado) Recursos
Actualizacién Tecnolégicos
(Anual) Pubico Pagina Web Documento PETI
Externo Institucional (Actualizado) Gestion de la

Comunicacién

\%
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Anexos

Anexo 1. Matriz de Riesgo de TI.

Anexo 2. Inventario de Sistemas de Informacién y Servicios Web

Control de cambios
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FECHA DE CAMBIO

CAMBIOS REALIZADOS

26/01/2026

Se modifica el titulo a “PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION PETI 2025-2028"

Se anexa en el punto 4. Normatividad, Resolucién 02277 de 2025

Se actualiza el punto 6.2 Visién

Se modifica el punto 7.1.3 Matriz DOFA TI

Se actualiza el punto 7.3.1 Planeacién y Gobierno de la gestion de
Informacién

Se modifica el punto 7.5.2 Administracién de la_operacién

Se agrega informacién en el punto 7.6.1 egia de Uso y
Apropiacién de Tl - Formacién y capacitaci

Se actualiza el punto 7.7 Seguridad segga, el'WSPI

Se modifica el punto 7.8 Tendenciasdecngfdgicas

proyectos el afo 2024.

Se actualiza el punto 8.4 Catédloge™de azgos
Se modifica el punto 9.1 Ob';: e| portafolio, eliminando de los





