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El Plan Estratégico de Tecnologias de la Informacién — PETI - de La Institucién Universitaria Colegio
Mayor del Cauca refleja el ejercicio de planeacién estratégico realizado por la Oficina de Gestién
de Recursos Tecnolégicos, con el fin de gestionar los recursos de tecnologia de la informacién y las
comunicaciones como un factor estratégico generador de valor para la Institucién.

La Institucién Universitaria Colegio Mayor del Cauca en su PETI, proyecta la ruta de la gestion TI
integrada con la misién, visién y objetivos de la Institucién decreto 1330 del 25 de julio de 2019,
acuerdo 02 del 01 de julio de 2020 y Modelo Integrado de Planeacién y Ge MIPG), generando
un proceso dindmico e interactivo que permita estructurar estratégica, v."

infraestructura y servicios tecnolégicos. @

peracionalmente la

El PETI se integra con los lineamientos del Ministerio de las TIC, &\traVés de la Politica de Gobierno
Digital, el Modelo Integrado de Planeacién y Gestién MIP an de Desarrollo Institucional
“Unimayor: Educacién Superior Pablica, Incluyente y de 020 2024"

Este documento se construyé con fundamento en la a “G.ES.06 Guia Cémo elaborar el
Plan Estratégico de Tecnologias de la Informacién Version 1 1 de octubre de 2019, publicada
por el Ministerio de Tecnologias de la Inform s Comunicaciones (MINTIC).

Q\V
(/O
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1. Objetivo general

El objetivo de este documento es:

e Presentar los programas y proyectos que articulan de manera estratégica la misién y visién
con lo planteado en el Plan de Desarrollo Institucional y las principales iniciativas de La
Institucion Universitaria Colegio Mayor del Cauca para formular un plan coherente en materia
de tecnologia.

—

.1 Obijetivos estratégicos

e Evaluar, mantener y actualizar los Medios Educativos de la institugiéon con el objetivo de
garantizar la prestacién del servicio en los procesos misionales, g L:%l?os y de apoyo.

e Proyectar y mantener un Infraestructura Base ademds de un So cnolégico adaptable,

que garantice los lineamientos y requerimientos institucional
e Realizar cambios en el disefio, la arquitectura y la te que soporta la gestion vy el
almacenamiento de la informacién que se recopila a @ e los diferentes médulos de los

sistemas de informacién. %
e Implementar los médulos del sistema de @ ion académico empleando la nueva
8l fi

arquitectura definida en cada subsistema con de garantizar la interoperabilidad con el

nuevo motor de base de datos, basandese &g los requerimientos de los procesos académicos
y administrativos que conforman la n.

e Garantizar el cumplimiento de lo
e Garantizar la disponibilidad de
actualizado segun normo& igente y requerimientos institucionales.

2. Alcance Q
El presente docu o@ribe el Plan Estratégico de Tl, incorporando la descripcién de la

definicién de la 'gestigh estratégica determinada por la Oficina de Gestién de Recursos
Tecnolégicos de La Institucion Universitaria Colegio Mayor del Cauca establecida para el periodo
comprendido entre 2020 y 2024.

ineamientos normativos de la Politica de Gobierno Digital.
istema de Gestion de Seguridad de la Informacién

Se incluye en el documento el plan estratégico y entendimiento para La Institucién Universitaria
Colegio Mayor del Cauca de los objetivos, marcos normativos, situacién actual, entendimiento
estratégico, el modelo de gestién y finalmente el modelo de planeaciéon definiendo el portafolio
de proyectos y la hoja de ruta de implementacién, los cuales se encuentran desarrollados en los
siguientes capitulos.
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3. Marco normativo

Marco legal

Descripcién

Decreto N° 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

Decreto 1008 de 2018 —Presidencia de
la Republica

Por el cual se establecen los lineamientos gemgrales de la Politica de
Gobierno Digital y se subroga el capitulo 1 d;%‘? de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decrefo oWReglamentario del sector

de Tecnologias de la Informacién y la C|ones

Decreto 1499 de 2017 — Presidencia de
la Republica

083 de 2015, Decreto Unico
en lo relacionado con el Sistema

Por medio del cual se modifica e| Dec
Reglamentario del Sector Funci¢ lic
de la ley 1753 de 2015.

de Gestién establecido en el @irticu

Decreto 415 (a) de 2016 — Presidencia
de la Republica

Por el cual se adiciona retg’ Unico Reglamentario del sector de la

Funcién Publica, Decr o 1083 de 2015, en lo relacionado con la
definicién de los |i & para el fortalecimiento institucional en materia
de tecnologias de la tformacion y las comunicaciones

Articulo 2.2.357

Numeral

|etivos del fortalecimiento institucional.
a gestién estratégica con tecnologias de la informacion

y las ones mediante la definicién, implementacién, ejecucion,
seguifniento ¥divulgacién de un Plan Estratégico de Tecnologia y Sistemas
de Informaéion (PETI), que esté alineado a la estrategia y modelo integrado

e gestion de la entidad y el cual, con un enfoque de generacién de valor
\ o, habilite las capacidades y servicios de tecnologia necesarios para

impulsar las transformaciones en el desarrollo de su sector y la eficiencia y
ransparencia del Estado”.

-
Decreto 0516 def) U

Por el cual se establecen los lineamientos generales para la integracion de
la planeacién y la gestion.

Decreto 2623 de

Por el cual se crea el Sistema Nacional de Servicio al Ciudadano

Decreto 2641 de 2012

Por el cual se reglamentan los articulos 73 y 76 de la ley 1474 de 2011

Conpes 3649 de 2010

Politica Nacional de Servicio al Ciudadano

Conpes 3654 de 2010

Politica de rendicién de cuentas de la rama ejecutiva a los ciudadanos

Guia para la caracterizacién de
usuarios

Guia para la caracterizacién de usuarios de las entidades publicas,
Ministerio de Tecnologias de la Informacién y las Comunicaciones
Gobierno en Linea Colombia 2011

Decreto 235 de 2010

Por el cual se regula el infercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Lley 1581 de 2012.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.
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Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Poblica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 415 de 2016

Por medio del cual se adiciona el Decreto Unic mentario del sector
de la Funcién Publica, Decreto Numero 1983%def2015, en lo relacionado
con la definicién de los lineamientos para'e olecimiento institucional en

materia de tecnologias de la informaci omunicaciones.

Conpes 3854

" enel 2011, el Gobierno nacional
expide el Documento CO 3701 Lineamientos de politica para
ciberseguridad y Ciberdeferisa™Esta politica concentra los esfuerzos del pais
en contrarrestar el ingfemehid de las amenazas informéticas que lo afectan
significativamente, § sarrollar un marco normativo e institucional para
afrontar refos ga=aspectos de seguridad cibernética y proteccién de
incidentes de=seggidad de la informacién

Con el fin de abordar las incertm s, los riesgos, las amenazas, las

Decreto 1413 de 2017

iona el titulo 17 a la parte 2 del libro 2 del Decreto Unico

Por el cua @
Reglafientaries/del sector de Tecnologias de la Informacién y las
Comdnicacjpnes, Decreto 1078 de 2015, para reglamentarse parcialmente
el capi V del titulo 111 de la Ley 1437 de 2011 vy el articulo 45 de la
)?4753 de 2015, estableciendo lineamientos generales en el uso y

eracién de los servicios ciudadanos digitales.

Y =

or el cual se sustituye el Capitulo 2 y se suprime el Capitulo 7 del Titulo 3
de la Parte 5 del Libro 2 del Decreto 1075 de 2015 —-Unico Reglamentario
del Sector Educacion.

y_ N
Decreto 1330 de zoﬁ
@),

Andlisis de la situacién actual

Tabla 1. Marco normativo
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Para el andlisis de la situacién actual se tuvieron en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl de MINTIC, el modelo operativo de Tl y el andlisis
financiero, con el fin de hacer el levantamiento de activos por cada uno de los dominios y asf
identificar las siguientes problematicas:

4.1 Andlisis Dominio de Estrategia de Tl

La Institucion Universitaria Colegio Mayor del Cauca es una institucién universitaria piblica,
comprometida con el desarrollo regional, a través de la formacién integral de personas, por
tal razén la implementacién de proyectos Tl debe tener un alto com te de planeacién
que asegure la eficiencia de los recursos y permita beneficiar sy mejores servicios al
sector de educacién superior.

El proceso de Gestion de Recursos Tecnolégicos es Visto tomo un drea de soporte y
mantenimiento de equipos y se visualiza como Ur@ d estratégica de apoyo a la

Planeacién institucional.

Adn falta por implementar diversos ||neqm|e Arqunedura Empresarial, desde el
componente Tecnologias de la Informacién (T

El Plan de Desarrollo Institucional PD 24 identifica el darea TIC como un drea
estratégica de apoyo para el cumpll de’sus objetivos.

4.2 Anélisis Dominio de Gobierno d

Limitacién de personal para ar los procedimientos de gobierno de TI.

Tipo de vinculacién | e| equipo de trabajo del proceso de Gestion de Recursos
Tecnolégicos. Q

Falta de socm||2fc 6n ajlos grupos de interés sobre los requerimientos gubernamentales y el

cumplimiento ifistitucjdnal frente a los mismos.

4.3 Andlisis Dominio Gestién de Informacién

Duplicidad de fuentes de informacién al interior de la entidad.

No estd implementado un proceso de calidad de datos para los sistemas misionales de la
entidad.

No existen procesos de gobernanza y gestién de datos los cuales aseguren la calidad de la
informacién.

No se tiene una plataforma integrada de servicios de informacién para gestionar y gobernar
los intercambios de informacién.

Se cuenta con la identificacién y caracterizacion de Datos abiertos.
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4.4. Andlisis Dominio de Gestién de Sistemas de Informacién

4.5 Andlisis Dominio de Gestién de Servicios de Tl @'

Dependencia del proceso TIC y Sistemas de informacién para controles de cambios y
mantenimientos en algunos sistemas de informacién misionales de la entidad.

Llos proveedores contratados a nivel externo (fabricas de software) que realizan los
mantenimientos y mejoras a algunos sistemas de informacién estan disponibles solo durante
un periodo de tiempo.

Control bésico para las copias de seguridad de la informacién por parte del proceso TIC.
No se cuenta con un equipo de pruebas de software.

Cambios tecnolégicos sin previa capacitacion de adaptacién al com?\

Falta de un plan de auditoria en ingenieria del software.
Desarrollo de sistemas de informacién a la medida de las neiesi! ’ s de la Institucién.

no se ha apropiado por parte del
n un 90% por via telefénica y correo

Mesa de ayuda de la entidad estd en funcionami%

personal, es por esto que las incidencias se ati

electrénico (chat).
antado en un 50% durante el afio 2020 teniendo

6 417 del 17 de marzo del 2020 “Por el cual se

orfomica, Social y Ecolégica en todo el Territorio

El servicio de apoyo o soporte se ha in
en cuenta el estado de emergencia, [
declara un Estado de Emergendia
Nacional”.

No se cuenta con una orq?s[ura o modelo de nube para la prestaciéon de servicios
tecnolégicos y sistemas

macion.

Se cuenta con la Ge 'e continuidad del negocio.

No se encuentra fo @ ada la arquitectura de servicios tecnolégicos para el intercambio de
informacién. Q

Horario continu atencién a las partes interesadas, para la prestaciéon de los servicios

tecnolégicos.

4.6 Andlisis Dominio de Uso y Apropiacién

No se cuenta con suficiente personal que direccionen la Politica de Gobierno Digital en la
entidad.

No se cuenta con suficiente personal para capacitar y orientar en temas relativos a Gobierno
Digital a las personas vinculadas a la entidad.

Falta de articulacién y comunicacién entre las areas para el desarrollo de proyectos.

Existe apoyo de la alta direccién en la inversion de proyectos tecnolégicos.
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5. Entendimiento Estratégico

En el entendimiento estratégico se alinean los objetivos estratégicos institucionales con la intencién
estratégica de Tl de tal forma que esta Gltima sea el soporte tecnolégico para lograr los objetivos

estratégicos de la entidad. El siguiente es el diagrama que representa la alineacién entre

estrategia de negocio y Tl:

OBJETIVOS NOMBRE DEL %'
ESTRATEGICOS PROGRAMA | " proYECTO S RPICADOR

Garantizar la N
infraestructura y los
medios gducohvos . Ko d
tecnolégicos para el Plan estratédigo '\, .

e Infraestructura : >=100% de requerimientos
cumplimiento de las : de tecnolo : o

; tecnolégica : implementacién | implementadas/total

labores de docencia, infor e

: : IUCMC del PETI de requerimientos
formativas, académicas, (P

e del PETI

cientificas, culturales y R
administrativas de la
Institucién. j

Ta&@bfrecabnam/enfo Institucional
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+ Garantizar la infraestructura y los medios educativos tecnoldgicos para el
cumplimiento de las labores de docencia, formativas, académicas, cientificas, culturales
administrativas de la Institucion.

y

*Evaluar, mantener y actualizar los Medios Educativos de la institucion con el objetivo de
garantizar la prestacién del servicio en los procesos misionales, estrategicos y de apoyo.

*Proyectar y mantener un Infraestructura Base ademas de un Sopo
Tecnologico adaptable, que garantice los lineamientos y requerimientos iastitiéionales.

*Cambio en el disefio, la arquitectura y la tecnologia que sop

almacenamiento de la informacién que se recopila a través delos
de los sistemas de infermacia

ferentes maédulos

motor de base de datos SQL SERVER 2019 en tandard, la cual contribuya
con el almacenamiento eficiente y seguroNde |0s, datos y documentacion que

competen los procesos de la institucidn vali

registros, seguridad de la informacigg

ficheros a través de los diferente
entorno

*Disefar e implementar la base de datos parﬂ& 6 ademica empleando el
er

garantizando la integridad de los
ncurrencia en acceso a los multiples
e los sistemas de informacion del
z o'y administrativo

*Disefiar e implementar los mé el sistema de informacién académico
aplicando la nueva arquite capas) definida y empleando el Entity Framewaork en
cada subsistema con el figd rahtizar la interoperabilidad con el nuevo motor de base
de datos, basa x os requerimientos de los procesos académicos y
administrativ andose a las necesidades operacionales de la institucion.

*Garahtizal mplimiento de los lineamientos normativos de la Politica
de Gobierno Digital

*Garantizar la disponibilidad de un Sistema de Gestién de Seguridad de la Informacién
actualizado segln normatividad vigente y requerimientos institucionales

Mo’ —
é “g‘s\b— Ng‘uiltelg"lu.ra\Il W}) 3—5 GO B | E R N O EAM p U S 7
= ST NEDIGITAL | uNMavor ——

trabajando

Figura 1. Entendimiento Estratégico (alineacion entre estrategia de negocio y Tl)
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6. Rupturas Estratégicas

La guia de MinTIC define las rupturas estratégicas como la ruptura de los paradigmas con los que la
IUCMC venia trabajando antes de definir el nuevo PETI, es asi como la nueva estrategia pretende
consolidar e integrar las carencias encontradas en las fases de andlisis de negocio de los sistemas de
informacién, Infraestructura Tecnolégica, Medios Educativos y Arquitectura Tl y evaluar sus
implicaciones con respecto a las soluciones potenciales y sus interdependencias.

Se identifican las necesidades, las oportunidades de mejora y los paradign?lromper necesarios

para llevar a cabo la transformacién de la gestion y el logro de resulta mpacto.

Con las carencias definidas, se identificaron las siguientes rupturas € cas:

Dominio

apulsar el Sector de las

omunicaciones con Tecnologias de la
Informacién dentro de la Institucién.
o Ser lider del sector y de la regién en la

( : implementacién de la estrategia Tl del

Estrategia Tl

Estado.
Gobierno Tl \Q e Gestion de Tl soportada en Procesos
Sistemas de Informacié { e Sistemas de informacién soportando los
: procesos de la entidad.

Tabla 3. Rupturas Estratégicas
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7. Modelo de Gestién Ti

El modelo de gestién de Tecnologias de la Informacién de La Institucién Universitaria Colegio Mayor
del Cauca describe los puntos objetivo teniendo en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial.

7.1 Estrategia TI

El proceso de Gestién de Recursos Tecnoldgicos genera lineamientos y politicas, provee servicios
de informacién y Tl para sus grupos de valor, con el fin de mejorar la pagticipacién y la toma de
decisiones basadas en datos que promuevan la calidad de la_e L%%n, fomentando la
y esténdares de TI.

edor de la tecnologia como

infegracion de la tecnologia en todo el sector, aplicando buenas pré
Se presentan a continuacién los elementos claves identificados alfes

pilares para la formulacién estratégica de Tl en la IUCMC: \

7.1.1 Definicién de los objetivos estratégicos d

La definiciéon de objetivos estratégicos se r?li 5,0 partir de un ejercicio de construccién

colectiva con el fin de realizar la pl ®n de la Oficina de Gestién de Recursos
Tecnolégicos, de manera tal que po alineacién de la estrategia con la operacién,
formulando la oferta de valor def dencia e identificar las metas y desafios para el
nuevo cuatrienio.

A continuacién, se pres TOWbieﬁvos estratégicos por cada frente de trabajo definido:

Objetivos Estratégicos de Tl

ID Objetivo Estratégico de
Trabaijo
Estrategia y Gobierno T/ Garantizar la infraestructura
Sistemas de Informacion y los medios educativos
Servicios Tecnoldgicos tecnolégicos para el
Uso y apropiacion OEl cumplimiento de las labores

de docencia, formativas,
académicas, cientificas,
culturales y administrativas
de la Institucion.

Tabla 4. Objetivos estratégicos de Tl dentro del PDI
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En la siguiente tabla se presenta la alineacién de los obijetivos estratégicos de Tl con los
objetivos estratégicos institucionales:

ID Obijetivo Estratégico Objetivo Estratégico de Tl

Institucional
OETI1:  Evaluar, mantener y
actualizar los Medios Educativos

de la institucién con el objetivo de

garantizar | t%a}acién del
Garantizar la servicio te S procesos
infraestructura 'y los misioncles?x atégicos y de
medios  educativos apo \

tecnolégicos para el Q

OEIN cumplimiento de las % Proyectar y mantener un
labores de docencig!, \Infraestructura Base ademds de un
formativas, oporte Tecnolégico adaptable,
académicas, que garantice los lineamientos y
cientificas, sy requerimientos institucionales.

Institycion. OETI3: Disefar e implementar la
v base de datos para la gestién

académica empleando el motor de

Q base de datos SQL SERVER 2019
O en su versién Standard, la cual
C/ contribuya con el almacenamiento
eficiente y seguro de los datos y

documentacién que competen los

procesos de la Institucion

validando y garantizando la

integridad de los  registros,

seguridad de la informacién y

concurrencia en acceso a los

mdltiples ficheros a través de los

diferentes médulos de los sistemas

de informacion del entorno
académico y administrativo
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¢
N

©

OETI4: Disefiar e implementar los
médulos  del  Sistema  de
Informacién  Académico y de
Gestién SIAG aplicando la nueva
arquitectura (capas) definida y
empleando el Entity Framework en
cada subsis’remo con el fin de
garantizar erabilidad

con el nuev. r de base de
datos, en los
requerigiz‘os de |os procesos

acqd y  administrativos

r se a las necesidades
cionales de la Institucién.
5: Garantizar el cumplimiento

ede los lineamientos normativos de

la Politica de Gobierno Digital.

OETI6: Garantizar la
disponibilidad de un Sistema de
Gestion de Seguridad de la
Informacién  actualizado  segin
normatividad vigente y
requerimientos institucionales

Tabla 5. Alineacion de objetivos estratégicos Tl vs objetivos PDI

8. Gobierno de Tl
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Busca la agrupacién de los elementos necesarios para que la Oficina de Gestion de Recursos
Tecnolégicos establezca las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la Institucién.

8.1 Gestién de Recursos Tecnolégicos

A continuacién, se ilustra el alcance del proceso de Gestiéon de Recursos Tecnoldgicos dentro de la

Institucion: ?\
Ot
A

Este proceso comienza
con el disefio, definicién

Continua con la aplicacion
de los proyectos, la pr
operacion de los servicj

Finaliza con el
Seguimiento,control y
mejoramiento de los

o actualizacion de los legal que permite |
planes y servicios TIC diferentes procesos servicios.
L
PETI
Indicadores
—r

Gesti6n de catalogo de
servicios e inventario Tl

Metodologia de gestion Q

de proyectos Tl

Sistemas de Infofimacion : . .
Gestion de incidencias

Medios Educativos

s s

Lineamientos Gestién del
Cambio

Figura 2. Alcance proceso de Gestion de Servicios TIC

8.2 Organigrama Institucional
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Consejo Directivo

Figura 3. Organigrama de la IUCMC

Estructura
Organizacional
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8.3.Proceso de la Oficina de Gestién de Recursos Tecnolégicos

&
&
Q
S
%
S
A
:
 Necesidadesy | \ Satisfaccion
Problemas de Grupos 1 Grupo de Valor
de Valor y/o Interés | ! ylolnterés
L} L
1 '

Figura 4. Proceso de la Gestion de Recursos Tecnoldgicos
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8.4. Documentacién del Proceso

Procedimientos (8) \
Administracidon de medios educativos. -
Administracion de salas moviles.
Administracidn de servicios de Red -
Administracidn y soporte a recursos
tecnoldgicos.

Administracion de los sistemas de
informacién.

Creacidn, actualizacion y modificacion
de datos abiertos.

Gestion de incidentes

Continuidad de negocio

Plan de mantenimientos 2023
Informe medios educativos.

PETI

POATIC

Plan de comunicaciones PETI

Guia técnica para instalar video beam
Lineamientos medios electrénicos -
rendicidn de cuentas
Catdlogo de servicios de ti -
Carta trato digno
Caracterizacion de usuarios estudiantes | -

Instructivos (2)
Desarrollo de sistemas de
informacion.

Soporte y Admision de
redes eléctricas y audio.

Caracterizacion (1)

Politica de Seguri
Privacidad de
Informacién

arrollo

gestion de

de proveedores

Plan de transformacién digital ‘ Politica de control de
Indicadores capacidades instituciona\ accesos

Roles y responsabilidades seguri

privacidad de la informacién >
Plan de seguridad y privacid @ -
informacion

Plan de tratamiento deyriesgogde SPI -
Manual de procedimient ogle Drive
Anexo 1 -
Modelo de Seguridad y Privacidad de la
Informacién MSPI -
Plan de sensibilizacién -
Activos de informacion
Indicadores de gestion -
mejores practicas de SPI

Plan y estrategia de transiciéon de IPV4 a
IPV6

Plan de transicién IPV6 Fase 1

Politica copias de respaldo
Backups

Politicas de dispositivos
moviles

Politica de uso de
controles criptograficos
Politica de uso de correo
electrénico

Politica de teletrabajo
Politica de uso y
apropiacioén de tic
Politica, alcance y
objetivos de seguridad de
la informacién

Politica de uso de salas de
sistemas y laboratorios

- Ma
- Matriz

- Ampliacion de plazo en el registro de

notas.

- Carta de consentimiento cuentas de

correo electrénico a menores.

- Bitacora Backups.

- Uso o préstamo de equipos.

- Uso o prestamos de salas.

- Inventario_ de medios educativos

institucion
piento preventivo correctivo.

Prliebas de sistemas de informacion.
ck list revisién equipos de computo

mantenimiento preventivo

Entrada y salida de elementos

tecnoldgicos

- Directorio correos institucionales
- Acta devolucidn de equipos de

computo

- Acta entrega activos tecnoldgicos en

calidad de préstamo

- Solicitud actualizacién sistemas de

informacion

- Plan de mantenimiento tic
- Matriz analisis de riesgos SPI

Control de acceso a salas
Actualizaciones sitio web

Publicacion datos abiertos

Control de creacién, modificacién y
actualizacion de Conjuntos de datos
Formato estandar de aperturay
caracterizacion de datos

Inventario de sistemas de informacion y
servicios web

Aviso de privacidad

Autorizacién para el tratamiento de
datos personales

Buenas practicas en puesto de trabajo
Supervisidn fisica de puesto de trabajo
Reporte de incidentes SPI

Declaracién de aplicabilidad

- Matriz analisis de riesgos SPI

Figura 5. Documentacion proceso “Gestion de Recursos Tecnolégicos”
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8.5 Dominio de Servicios Tecnolégicos

La implementacion del modelo de gestion de servicios tecnolégicos es un proceso en el cual La
Institucion Universitaria Colegio Mayor del Cauca garantiza la disponibilidad y operacién con
un enfoque orientado a la prestacién de servicios y garantizar el uso de los sistemas de
informacién y servicios web en un modelo de servicios integral que haga uso de las TIC's
estableciendo una operacién donde se evidencia la gestién tecnolégica y sus buenas practicas;

permitiendo asi gestionar mayor eficiencia y trasparencia.

o

N
o)

@y 6. Modelo de Gestion de servicios Tecnoldgicos

Desde la oficina de desarrollo de software se realiza el apoyo al proceso “Gestién de Recursos
Tecnolégicos” con estédndares que son orientados al disefio y definicion de Arquitectura de la
infraestructura tecnolégica que se requiere para soportar los sistemas de informacién vy el
catdlogo de servicios, la operaciéon de servicios tecnolégicos, monitoreo y supervision de
servicios; con el soporte de servicios tecnolégicos se establece, implementan y gestionan los
procesos de soporte, mantenimiento y gestion de la calidad y seguridad, se definen y gestionan
los controles y mecanismos para alcanzar los niveles requeridos de seguridad y trazabilidad de
los servicios tecnolégicos.
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Capacidad: Gestion de
Capacidad, acuerdo de
niveles de servicios

Disponibilidad: Gestién
de Eventos, Gestidn de
disponibilidad.

Adaptabilidad: Gestién
de cambios y
configuracién.

Cumplimiento de

estandares: Gobierno

Digital, Seguridad de la

Informacion.

Oportunidad de

prestacion de servicis: §
eficacia, efectividad
eficencia.

Figura 7. Principios de los servicios fechelogicos dentro de la IVCMC.

8.6 Ciiterios de calidad ‘ )

Garantizar la integridad
y confidencialidad de la
informacion de los
servicios Tl

Capacidad Seguridad

Operacién Disponibilidad

Controlar la
infraestructura y la
operacion de los
servicios TI.

Monitorear, analizar y
mejorar los servicios TI.

Figura 8. Criterios de calidad TI.




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina

104.01.01.D.03 05 24-01-2024 22 de 56

8.7 Infraestructura

El componente de infraestructura en el modelo de gestién de servicios tecnolégicos comprende
las arquitecturas tecnolégicas para garantizar la operacién continua de los servicios, a partir de
los andlisis de capacidad, seguridad y continuidad de servicios. Dentro del componente
infraestructura se incluyen todos los elementos configurados y requeridos para el fortalecimiento
de las plataformas tecnolégicas.

8.8 Centro de Datos

Los centros de datos y conectividad de la entidad cuentan con igcldes de respaldo de
energia ininterrumpida, sistemas de control de acceso, sdgurided perimetral, cableado
estructurado, conexién mediante fibra, monitoreo, platof% tecnolégicas de respaldo y

virtualizacién, redes y comunicaciones. O
Componentes: &

Servidores — Plataforma de Virtualizacién
v Diagramas légicos de red. O

Redes y Comunicaciones

v Diagramas légicos de r

v Procedimiento de admjni 6n de servidores y servicios de red.
Seguridad Informética Q
v MSPI- Mo o@guridqd y Privacidad de la Informacién.

v Documentaciongel SGSI.
v Plan de Seguridad y privacidad de la Informacién
v Plan de tratamiento de Riesgos

Copias de Respaldo

v Procedimiento de Copias de respaldo
v Google Drive

Licenciamiento y Software

v Inventario de licencias de software.
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8.9 Conectividad

Dentro de este componente se relaciona toda la capacidad de conectividad que se dispone para
dar acceso a las redes:

* Red local
* Centros de datos

* Red inaldmbrica ?\
* Red de interconexién. Q
* Internet ?\

8.10 Modelo de operacién &
Una de las funciones del proceso deE de Recursos Tecnolégicos de La Institucion

Universitaria Colegio Mayor del Cauge; 8s praporcionar la seguridad a los servicios basados en

tecnologia (Infraestructura y aplicacidnes) joara que siempre estén disponibles, realizar soporte,

mantenimiento y actualizaciényg los recursos tecnolégicos, y proporcionar las herramientas

necesarias (software, hordw@recurso humano calificado) para asegurar el correcto
S

funcionamiento de estas irQ

cturas tecnolégicas.
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Ecosistema Tecnolégico

Tecnologia de Base

/—D

Informe Medios Educativos

Medios
Educativos

Sistemas de
Informacion

COLEI IAYON s EAien

Centros de Datos
Plantas Electricas
Subestaciones Eléctricas

l Red eléctrica, voz, datos y video

Transformacion

Digital

Gobierno Digital
Seguridad de la Infor

Re: n
Mej inua
Actudlizacion

4
( |\ |

Informes Med|0|on de Servicios

@—ASoporte Tecnologico ¢

PBX (602) 8274178
Ext. 2209-2210 .
2212 -2223-2244

Carrera 5 # 5-40
Claustro de la Encarnacion

Carrera 7 # 2-41
Edificio Bicentenario

@ tic@unimayor.edu.co

Figura 9. Ecosistema Tecnoldgico.




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Proceso: Gestién de Recursos Tecnolégicos

Cédigo Versién Emisién Pagina
104.01.01.D.03 05 24-01-2024 25 de 56
9 Catélogo de hallazgos
9.1 Andlisis DOFA
DEBILIDADES OPORTUNIDADES

- Se han readlizado socializaciones a los
grupos de interés sobre los requerimientos
gubernamentales 'y el  cumplimiento
Institucional frente a los mismos, pero aun

falta incrementar el compromiso y toma de

consciencia por parte de los sujetos
involucrados en dichos procesos.

- A pesar de los documentos, planes,
procedimientos, artefactos, etc.

desarrollados en los ejercicios

Arquitectura Empresarial adela ntodoEe

de la Institucién, aun faltan por implémentar

diferentes lineamientos  soligitados
MinTic a través del MRAE.

- Falta brindar capacitaciohes eh las areas
especificas segun los ue desempefian
los contratistas p€iones técnicas y

n
administrativas dgy!ceso de Gestion de

Recursos Tecnolégicos.

por

- Falta de articulacién y comunicacién entre
las areas para el desarrollo de proyectos.

- No contar con la disponibilidad de un
ambiente para pruebas de software.

- Aunque se han creado procedimientos o
manuales documentados para diferentes
procesos, todavia falta mayor apropiacién
de las partes interesadas.

Articular  proyecto e  innovacion
tecnolégica 'y .@ abajo colaborativo

para satisfaagionN\dé necesidades de las

partes infﬁsqs.
Gene convenios

&uerimien’ros de gobierno por parte de los

tes de control.
Implementar soluciones tecnolégicas a través
de software libre o comercial.

Aseguramiento  de  la  informacién
institucional.
Continuar con la implementaciéon de

controles en torno a la seguridad de la
informacién.

Generar mejoras relacionadas con la
documentacién del proceso de Gestién de
Recursos Tecnolégicos.

Adaptacién al cambio.

Adaptacién tecnolégica y digital, haciendo

uso de las tecnologias emergentes.
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FORTALEZAS AMENAZAS

- Compromiso del equipo de trabajo sin - Tipo de vinculacién laboral del equipo de

importar el escenario. trabajo del proceso de Gestién de Recursos
- Crecimiento en infraestructura tecnolégica. Tecnolégicos.
- Apoyo de la alta direccién en la inversiéon de - Cambios tecnolégicos constantes.

proyectos tecnolégicos. - Respuesta no inmediata (parcial o total), por
- Desarrollo de sistemas de informacién a la parte de los proveedores externos.

medida de las necesidades de la Institucién. - Nuevas regulacionestggbernamentales que
- Horario continuo de atencién a las partes obliguen a ca %perccién de la

inferesadas, para la prestacion de los Institucion.

servicios tecnolégicos. - Cambios % del personal.

- Alto nivel de experticia y competencia del ' - Afcq fraestructura y servicios

equipo de trabajo en sitio y en la Nube.
- Se cuenta con un Sistema de Gestién de i

Seguridad de la Informacién consolidado y &

en ejecucion. e
- Aprendizaje auténomo del equipo

trabajo. @
- Migracién de Sistemas de Inform‘aon[

Servicios Criticos en la Nube. ‘

10 Listado de proyectos
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INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE PROGRAMAS Y PROYECTOS

-~
%)
VAN

#

Plaze:delz::

Dominio Objetivo Estratégico Proyecto Proyecto Proyecto
Estrategia y | OETI5: Garantizar el Avanzar con la
Gobierno de | cumplimiento de los implementacién  de la
Tl lineamientos normativos de la Politica de  Gobierno
y ) o PR.O1 - Largo
Politica de Gobierno Digital Digital dentro de la
Institucion Universitaria
Colegio Mayor delyCauca
OETIé: Garantizar la Mantener y o%r\el
disponibilidad de un Sistema Modelo de ‘
de Gestién de Seguridad de la Privacida
Informacién actualizado segun PR.02 Inform csWPI) denfro Largo
normatividad vigente y N Institucidn
requerimientos institucionales. U iversiforia Colegio
4 MaYyerdel Cauca.
Sistemas de | OETI3: Disefar e implementar isefo e implementacién
Informacién | la base de datos para la gestién Nen la arquitectura y la
académica empleando el motor tecnologia que soporta la
de base de datos SQL SERVER ‘O gestion y el
2019 en su versién Standard almacenamiento  de los
cual  contribuya  con € datos y registros que se
almacenamiento  eficiente recopila a través de los
seguro de los y diferentes médulos de los
documentacion competen sistemas de informacién.
los procesos de institucion PR.O3 Largo
validando izando la

infegrid os registros,
seguriﬁ? la informacién y
concurre en acceso a los
multiples ficheros a través de los

diferentes moédulos de los
sistemas de informacién del
entorno académico y

administrativo.
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OETI4: Disefiar e implementar Refactorizacién  de  los
los médulos del sistema de médulos existentes de los
informacién académico y de sistemas de informacién,
Gestion  SIAG  aplicando  la aplicando el cambio de
nueva arquitectura  (capas) arquitectura a todas las
definida y empleando el Entity aplicaciones y empleando
Framework en cada subsistema el Entity Framework que
con el fin“de garantizar la PR 04 provee la pl.ctaforma _de Largo
interoperabilidad con el nuevo desarrollo  Visual Studio,
motor de base de datos, atendiendo los
basandose en los requerimientos q?\e
requerimientos de los procesos basan en la iopes
académicos y administrativos las  necgsi del
ajusténdose a las necesidades personcl '%Uémico y
operacionales de la institucion. N la
ingtituci
Servicios OETIN: Evaluar, mantener y ChualiZar, mejorar y
Tecnolégicos | actualizar los Medios « ener los  Medios
Educativos de la Institucién con NEducativos Institucionales
el objetivo de garantizar la Largo
prestacién del servicio en los O
procesos misionale
estratégicos y de apoyo. f N
OETI2: Proyectar y montene / Continuar con los procesos
Infraestructura Base ademds de actualizacién, mejora,
un Soporte %co PR.OG ?ptimizocién de recur'so_s e Largo
adaptable, qu ce los infraestructura tecnolégica
lineamiento y erimientos institucional.
institucio
Uso y | OETI5 arantizar el Acompafiamiento  técnico
Apropiacién | cumpli de los PR.O7 en Tl a los diferentes Largo

lineamientos  normativos de la
Politica de Gobierno Digital

procesos de la IUCMC

Tabla 6. Listado de proyectos Tl priorizados en el PETI 2020-2024
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11. Listado de Actividades

11.1 Actividades asociadas al proyecto denominado “Avanzar con la implementacién de la
Politica de Gobierno Digital dentro de la Institucién Universitaria Colegio Mayor del Cauca”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

LISTADO DE ACTIVIDADES GOBIERNO DIGITAL E
Dominio Ob|ehv<? # Actividad Adtividad e
Estratégico
ACT.0 Formular, implementar, hacer seguimiento y e PETI Institucional.
! N

ACT.02 Formular e Implementar el Plan de Cor@r@s del PETI.

proyectos TIC incluidos en la

ACT.03 Formular, ejecutar y hacer seguim a
Hoja de ruta. N
ACT.04 Implementar el Marco de referéncia $Arquitectura empresarial del Estado”,
para el fortalecimiento dﬁs& ilades Institucionales y de Gestién TI.
ACT.05 Definir y ejecutar la choneocién, implementacién y pruebas de
transicién a protocc

ACT.06 Establecer Una‘&io ia para la gestién integral de proyectos de TI.

ACT.07 Implementar un n de aseguramiento de la calidad durante el ciclo de vida
de los sis formacién.

ACT.08 Acfﬁmtdlogo de servicios TI.

ACT.09 WWplemeniocién del portal de nifios, j6venes y adolescentes en la
pagin&Web Institucional.

ACT.10 @w el directorio actualizado de servicios Tl

OETI5: Garantizar

b informacion.

ACT.1 ]\ Apoyar en el proceso de actualizacién del catdlogo de los sistemas de

Estrateqi el cumplimiento de \
strategia . . . . o .
9a Y os lineamientos Apoyar al proceso de Planeacién y Mejora en la caracterizacion de usuarios,

_ﬁoblerno de normativos de actividades de rendicién de cuentas a través de medios electrénicos, Ley de
Politica e Transparencia y MIPG.
Gobierno Didital
Avanzar con la fase de Alimentacién del tablero de control actualizado con
(/ ACT. 13 los indicadores asociados al cumplimiento de la estrategia de Tl en el

aplicativo Banco de Proyectos Institucional.

- Indicadores de Proceso Logro: Transparencia.

- Indicadores de Proceso Logro: Colaboracién.

- Indicadores de Proceso Logro: Participacion.

- Indicadores de resultado.

- Componente TIC para Gobierno abierto.

- Indicadores de Proceso Logro: Servicios centrados en el usuario.
- Indicadores de Proceso Logro: Sistema integrado de PQRD.
- Indicadores de Proceso Logro: Tramites y servicios en linea.
- Indicadores de Resultado TIC para Servicios.

- Indicadores de Proceso Logro: Estrategia de TI.

- Indicadores de Proceso Logro: Gobierno de TI.

- Indicadores de Proceso Logro: Informacién.

- Indicadores de Proceso Logro: Sistemas de Informacién.

- Indicadores de Proceso Logro: Servicios Tecnolégicos.

- Indicador de Proceso Logro: Uso y Apropiacién.
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Uso y
Apropiacién

- Indicador de Proceso Logro: Capacidades Institucionales.

- Indicadores de resultado TIC para la Gestion.

- Indicadores de Proceso Logro: Definicién del marco de seguridad y
privacidad de la informacién y de los sistemas de informacién.

- Indicadores de Proceso Logro: Plan de seguridad y privacidad de la
informacién y de los sistemas de informacion.

- Indicadores de Proceso Logro: Monitoreo y mejoramiento continuo

- Indicadores de resultado Seguridad y Privacidad de la Informacién

ACT.14 Realizar de manera periédica la evaluacion de la Estrategia de Tl, para
determinar el nivel de avance y cumplimiento de las metas definidas en el
PETI.

ACT.15
Brindar apoyo en la formulacién de planes, pWen’ros y politicas para
garantizar la continuidad de los servicio: olgGicos.

ACT.16 Implementar la politica de copias de al \/ controles implementados
para garantizar la continvidad de tecnolégicos.

ACT.17
Actualizar los documentos zaciones de usuarios, actividades de
rendicién de cuentas a tréivés d ios electrénicos, Ley de Transparencia,
MIPG y requerimientosyd rinfendencia de Industria y Comercio.

ACT.18
Apoyar al pro de'@esfion Documental en la actualizacién del inventario
de activos in ml, esquema de publicacién e indice de informacién
clasifica ada.

ACT.19
Fordiular efimplementar un procedimiento para la creacién, modificacion y

A’r](ﬁzqc)’ n de los datos abiertos de la Institucién.
ACT.20 Dl

Apoydr en la generacién, actualizacién y publicacién de conjuntos de Datos
rtos.

A\

Realizar un procedimiento documentado y formalizado de un proceso o
procedimiento de gestién de cambios, en los sistemas de informacién
institucionales.

Apoyar una iniciativa que busque involucrar a ciudadanos, usuarios y grupos
de interés de la Institucién, en el disefio y ejecucion de servicios, politicas,
normas y en la solucién de necesidades o problematicas publicas a través de
las TIC.

ACT.23
Revisar las condiciones de la IUCMC para la implementacién de servicios
ciudadanos digitales Decreto 1413 de 2017.
ACT.24
Cumplir y/o avanzar con los requerimientos de gobierno digital solicitados
por Furag.
-Fortalecer la pagina web Institucional para el cumplimiento de nivel A segin
la NTC 5854
ACT 25. Actualizar e implementar el Plan de Transformacién Digital Institucional.
ACT.01

Brindar apoyo al proceso de Gestién documental en el uso y soporte del
software GFILES.
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ACT.02
Gestionar actividades para el cumplimiento de: Estrategia de uso y

apropiacién, Matriz de interesados y la estrategia de sensibilizacién segon
grupo de interés (con respecto a servicios y proyectos desarrollados en el
proceso de Gestién de Recursos Tecnolégicos.

- Andlisis del marco legal

- Diagnéstico, estrategia para uso y apropiacién, gestién del cambio,
medicién de resultados y divulgacién.

Tabla 7. Llistado de actividades proyecto “Gobierno digital” y “Uso y Apropiacion”

11.1.1 Metas por afios del proyecto asociado al dominio ”Gobie?\Digitol” y “Uso y

Apropiacién”.

urante los afios de gestion

te los afios 2020 y 2024

Las siguientes son las actividades relacionas al proyecto y distribyida
del Plan de Desarrollo Institucional-PDI, es importante aclarar
Unicamente se considera los semestres 2020-I1 y 2024-.

INSTITUCION UNIVERSITARIA CO!EGIO MAYOR DEL CAUCA

METAS ASOCIADAS AL PROYECTO: “Avanzar con la implem
Universitaria Co

2020 2021

PROYECTO 2023 2024

Avanzar con la *Actualiza
implementacion

de la Politica de

* Apoyo en la *Prestar apoyo en
actualizacién, la
implementacién,

*Formular, * Actualizar,

implementar, hacer | implement hg€er | implementar, hacer actualizacién,

seguimiento seguimiento y evaluar implementacién,

Gobierno Digital | evaluar el el PETI Institucional. seguimiento y seguimiento y
dentro de Ja  |Institucional. evaluacion del evaluacién  del
Institucion *Implementar el Plan PETI Insfitucional. PETI Institucional.
Vifreastiaie *Formular e Comunicaciones = de Comunicaciones X

Colegio  Mayor Implementar del PETI. del PETI. llmpldementcr S0 *Colaborar en la
del Cavca de Comgfiica pleln €13 elaboracién,

aseguramiento de
la calidad durante
el ciclo de vida de
los sistemas de
informacién.

*Formular, ejecutar y

del PET implementacién
y/o actualizacién
del  Plan de

Transformacion
Digital (PTD) de La

*Formular, ejecutar y

hacer seguimiento o hacer seguimiento a

proyectos  TIC |
incluidos en la Hoja

Definir y ejecutar | los os proyecios TIC

lo fase de incluidos en la Hoja

planeacién de la | de ruta.

de ruta.

transicion

protocolo Ipvé.

*Establecer una

*Definir y ejecutar la
fase de
implementacién de la

*Implementar un plan
de aseguramiento de
la calidad durante el

* Brindar apoyo
en la formulacién
de planes,

procedimientos y

metodologia  para
la gestion integral
de proyectos de TI.

* Apoyar la
implementacién del

portal de nifios,

transicién al
protocolo Ipvé.

*Implementar el
Marco de referencia
“Arquitectura

empresarial del

ciclo de vida delos
sistemas
informacién.

*Realizar de manera
periddica

politicas para
de | garantizar la

continuidad de los

servicios
tecnolégicos.

la

Institucién
Universitaria
Colegio Mayor del
Cauca, que facilite
la incorporacién
de las metas
establecidas en el
Plan de Desarrollo

Institucional.
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j6venes y
adolescentes en la
pdgina Web
Institucional.

*Apoyar al proceso
de Planeacién vy
Mejora en la
caracterizacién de

usuarios,
actividades de
rendicién de

cuentas a través de
medios

electrénicos, Ley de
Transparencia vy

MIPG.
*Avanzar con la
fase de

del

tablero de control

Alimentacién

actualizado con los
indicadores

asociados al
cumplimiento de la
estrategia de Tl en
el aplicativo Banco
de Proyectos
Institucional.

*Implementar

ctu
| &( s TI.
politica de copi

de  respal
controle
implementados
para ga
continuidad de los

iZar la

servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones

de usuarios,
actividades de
rendicién de

cuentas a través de
medios
electrénicos, Ley de
Transparencia,

MIPG y

Estado”, para el
fortalecimiento de las
capacidades
Institucionales y de
Gestion TI.

*Brindar apoyo en la

formulacién de
Planes,

procedimientos y
politicas para
garantizar la

continuidad de los
servicios
tecnolégicos.

del
Catdlogo de servicios
Tl.

* Actualizar

* Apoyar la
implementacién  del
portal de nifios,
j6venes y

adolescentes en il
pagina
Instituciona

*Generar e

Apoyar en el
proceso de
actualizacién del
catdlogo de los
sistemas de
informacién.

*Apoyar al proceso
de Planeacién vy
Mejora en la
caracterizacién  de
usuarios, actividades
de rendicion de
cuentas a través de
medios electrénicos,
Ley de Transparencia
y MIPG.

*Avanzar con la fase
de Alimentacién del

evaluaciéon de la
Estrategia de Tl, para
determinar el nivel de
avance

cumplimiento de las
metas definidas en el
PETI.

*Brindar apoyo en la

formulacisn de
planes,

procedimientos y
politicas para
garantizar la

continuidad de los
servicios
tecnolégicos.

*Implementa ¢

politica dpias d

ntroles

s para

la

ad de los
ecnolégicos.

*Actualizar los

documentos de

caracterizaciones de
usuarios, actividades
de rendiciéon de
cuentas a través de
medios electrénicos,
Ley de
Transparencia, MIPG
y requerimienfos de
la Superintendencia
de  Industria y
Comercio.

*Apoyar en la
generacion,
actualizacién y
publicacion de
conjuntos de Datos
Abiertos.

*Realizar un
procedimiento

documentado y
formalizado de un
proceso o

*Implementar la
politica de copias
de respaldo y
controles
implementados
para garantizar la
continuidad de los
servicios
tecnolégicos.

*Definicion y
ejecucion de
lineamien e
rendicié

‘%_

gimplimiento de la
politica de
Gobierno Digital
(tener en cuenta la
rendicién de
cuentas que se
hace desde el
boletin de
comunicaciones)

* Apoyar la
generacion,
actualizacion y
publicacién de
conjuntos de Datos
Abierfos.

* Realizar el
disefio y pruebas
que permitan la
implementacién de
un sistema de
gestion
documental
basado en
software libre
(ORFEO).

*Gestionar
actividades para
el cumplimiento
de: Estrategia de
uso y apropiacion

*Brindar apoyo en
la Implementacién
el Marco de
referencia

*Realizar la
actualizacién de la
informacién en el
RNBD en relacién
al Reporte de
bases de datos y

Reporte de
Novedades segin
la informacién
suministrada  por
las dreas
respectivas

*Gestionar

actividades  para

el cumplimiento
de: estrategia de
uso y apropiacion.

*Brindar apoyo en
la Implementacién
del

referencia

Marco de

"Arquitectura
del

Estado", para el

empresarial

fortalecimiento de
las  capacidades
Institucionales y de

Gestién TI.
*Definicién y
ejecucion de
lineamientos  de
rendicién de
cuentas a través de
medios
electrénicos  en
cumplimiento de la
politica de
Gobierno Digital
(tener en cuenta la
rendicién de
cuentas que se
hace desde el
boletin de

comunicaciones)

*Apoyar la
generacion,

actualizacién  y
publicacion  de
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requerimientos  de
la Superintendencia
de Industria vy
Comercio.

*Brindar apoyo al
proceso de Gestion

documental en el
uso y soporte del
software GFILES.
*Cumplir y/o
avanzar con los
requerimientos  de
gobierno  digital
solicitados por
Furag.

-Fortalecer la
pdagina web

Institucional para el
cumplimiento  de
nivel A segin la
NTC 5854

tablero de control
actualizado con los
indicadores

asociados al

cumplimiento de la
estrategia de Tl en el
aplicativo Banco de
Proyectos
Institucional.

*Brindar apoyo para
generar el plan de
mantenimiento
preventivo de la
infraestructura,
servicios tecnolégicos
e informes  de
mantenimientos
realizados.

*Realizar de manera
periédica la
evaluacién de la
Estrategia de Tl, para

determinar el niv
avance
cumplimiento de

metas defifidas eglel
PETI.

mplefentar la
oliticd de copias de

espaldo y controles
implementados  para
garantizar la
continuidad de los
servicios
tecnolégicos.

* Actualizar los
documentos de
caracterizaciones de
usuarios, actividades
de rendicién de
cuentas a través de
medios electrénicos,
Ley de
Transparencia, MIPG
y requerimientos de
la  Superintendencia
de  Industria vy
Comercio.

procedimiento  de
gestién de cambios,
en los sistemas de
informacién
institucionales.

* Realizar el andlisis,
disefio y pruebas que
permitan la
implementacién  a
futuro de un sistema
de gestién
basado

libre

documental
en software

(ORFEO).

*Gestionar
actividades pgse
cumplimiento
Estrategi

apropj
&poyo enla

ntacién el

arco de referencia
'Arquitectura

empresarial del
Estado", para el
fortalecimiento de las
capacidades
Institucionales y de
Gestién TI.

*Cumplir y/o
avanzar con los
requerimientos  de
gobierno digital

solicitados por Furag.

*Fortalecer la pagina
web Institucional
para el cumplimiento
de nivel A segin la

NTC 5854

"Arquitectura
empresarial del
Estado", para el
fortalecimiento de
las capacidades
Institucionales y de
Gestion TI.

*Cumplir y/o
avanzar con los
requerimientos de
gobierno digital
solicitado

informacién y
contenidos para el
sitio web
institucional
(unimayor.edu.co),
dando
cumplimiento a la
norma NTC 5854
y matriz de
transparencia.

*Andlisis de los
resultados de
Innovacién
Educativa y
Transformacién
Digital, y
proyeccién de
plan de accién.
Asi mismo,
actualizar e
implementar el
Plan de
Transformacién
Digital (PTD) de La
Institucién
Universitaria
Colegio Mayor del
Cauca, que facilite
la incorporacién
de las metas
establecidas en el
Plan de Desarrollo
Institucional.

conjuntos de Datos
Abiertos.

*Brindar
acompafiamiento
en la
implementacion de
Servicios
Ciudadanos
Digitales

*Brindar apoyo en
la actualizacién de
los entregables y
documentos de las
diferentes Fases de
la  adopcién de
IPv6. De
manera, colaborar

igual

con el reporte en
la herramienta de
seguimiento

habilitada por el
Ministerio TIC
(https://micrositio

s.mintic.gov.co/ip
v6/control/app/I
ogin.php)

* Administracién y
soporte del
Sistema de
Gestién
Documental
ORFEO.

*Realizar la
actualizacién,
publicacion,
programacion y
disefio de
informacion y
contenidos para el
Sitio Web
Institucional
(unimayor.edu.co)
, dando
cumplimiento a la
Norma NTC
5854 y Matriz de
Transparencia.



https://micrositios.mintic.gov.co/ipv6/control/app/login.php
https://micrositios.mintic.gov.co/ipv6/control/app/login.php
https://micrositios.mintic.gov.co/ipv6/control/app/login.php
https://micrositios.mintic.gov.co/ipv6/control/app/login.php
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©

*Apoyar al proceso
de

Documental

Gestién
la
del

inventario de activos

en
actualizacién

institucional,

esquema de

publicacién e indice

de informacién

clasificada y

reservada.

*Apoyar en la

generacion,

actualizacién y < >
publicacion de

conjuntos de Datos

Abiertos. \

*Brindar apoyo al
proceso de Gestion
documental en el uso
y  soporte  del
software GFILES.

*Gestionar Q
actividades gBara
cumplimiento e:

Estrategia

Y

aprapiggion.
N lir y/o
vanzar con los
verimientos  de
gobierno digital

solicitados por Furag.
-Fortalecer la pagina
web Institucional
para el cumplimiento

de nivel A segin la

NTC 5854

*Formular e
implementar la
politica de

gobernanza de Datos

*Formular e
implementar un
procedimiento  para
la creacion,
modificacién y

actualizacién de los
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datos abiertos de la
Institucién.

*Formular e
implementar el Plan
de  Transformacién
Digital Institucional.

Tabla 8. Metas por afos del proyecto “Gobierno digital” y “Uso y Apropiacion”

Seguridad y Privacidad de la Informacién (MSPI) dentro de la Ins niversitaria Colegio

Mayor del Cauca” ?\

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

11.2 Actividades asociadas al proyecto denominado "qutener@.‘%'ﬁqr el Modelo de
U

INSTUCION JNERSTERE
COIEGID MAYOR DEL CAUCA

Dominio Objetivo Estratégico # Activi Actividad

Estrategia y Gobierno de TI | OETI6: Garantizar  la Seguimiento y/o ejecucién de acciones necesarias al
disponibilidad de un Sistem ' modelo de seguridad y privacidad de la informacién.
de Gestién de Seguridg@ de
la Informacién actualizado Gestionar la aprobacién, divulgacion y comunicacion
segin normatividad vigen ACT 02 Institucional de las nuevas politicas, procedimientos,
requerimientos i ionales formatos y controles.

Seguimiento y actualizacién del plan de tratamiento

ACT.03

Q de riesgos
O Formar, concienciar y sensibilizar a la IUCMC de los
< ACT.04

controles (buenas précticas) referentes a seguridad de
la informacién.

Realizar la evaluacién a matriz MSPI propuesta por

MinTic “Instrumento de identificacién de la linea base
ACT.05 de seguridad administrativa y técnica”. (Cumplimiento

politica de Gobierno Digital y ley de transparencia)

Evaluar, implementar y actualizar el Plan de seguridad
ACT.06 y privacidad de la informacién en cumplimiento al

decreto 612, conforme al plan de accién arficulado
para implementacién del SGSI

ACT.07 Generar politicas de ciberseguridad interna.

ACT.08 Documentacién y Seguimiento acciones derivadas de

la auditoria interna en aplicativo SGI.
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Garantizar la seguridad de la informacién mediante

ACT.09 la actualizaciéon o creacién  de  politicas,
’ procedimientos, controles y formatos necesarios para
la IUCMC.
Gestion y verificacion de indicadores de seguridad y
ACT.10 o . -
privacidad de la informacién.
Construccién de ambiente de pruebas de simulacién
ACT. 11 de ataques cibernéticos para la IUCMC.
Realizar andlisis de vulnerabilidades, fuga de
ACT.12 informacién, footprintig, fingerprintig, entre otros de
’ los servidores y/o servg ro rméticos de la IUCMC
(pruebas interng
Caracterizar |o ios de riesgos cibernéticos
ACT.13 junto con objétivo, capacidad, impacto y
aprendizaje @€ los'mismos.
Reglizar\, tes} internos  para  mitigacién  de
ACT.14 lidédes dentro de los activos de informacion

) oi
e Q
mpl&mentacién de plataforma de protecciéon de
ACT'& orfeo electrénico Perception Point.
/4

Tabla 9. Listado de actividades proyectdy"Seguridad de la Informacion”

11.2.1 Metas por afios del proyecto @cydo al dominio “Seguridad de la Informacién”.

Las siguientes son las actividades re s al proyecto y distribuidas durante los afos de gestién

I?u
-PRIy es importante aclarar que durante los afios 2020 y 2024
pastres 2020-1 'y 2024

es, equipos, red, efc)

del Plan de Desarrollo Instituci
Unicamente se considera lo

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
METAS ASOCIADAS AL PROYEGTO: “Mantener y actualizar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) dentro
de la Institucién Universitaria Colegio Mayor del Cauca”

PROYECTO 2020 2021 2022 2023 2024
Mantener y *Seguimiento  y/o | *Seguimiento  y/o | *Seguimiento y | *Gestionar la creacién
actualizar el ejecucién de acciones | ejecucion de | evaluacion al | y/o actualizacién, la
Modelo de necesarias al modelo | acciones necesarias = Modelo de = aprobacion, la
Seguridad y de seguridad y  al modelo de Seguridad y  divlgaciony la
Privacidad de la privacidad de la | seguridad y Privocidqc/i de la f:on.wni'cocién
Informacién informacién. privacidad de la Infor'mqaon mst'ﬁ’uaonal de los
ST i & *Gesti | il TR, ir:(ses::::ﬁo ° E?cl):::gi;ienios
g ) _/ns{”UCIo” - rillo?:;z; ) S Crsfisman lg oforgado por | formatos y controles.
Universitaria dl.o laacio ' bacig MinTic. Seguimiento y
Colegio  Mayor rvuigacion ¥ | aprobacion, (Cumplimiento evaluacién al Modelo
G comunicacién divulgacion y it d i

Institucional de las polfica © | de Seguridad y

comunicacion

Gobierno Digital y
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politicas,
procedimientos,

nuevas

formatos y controles.

*Seguimiento y
actualizacién del
plan de tratamiento
de riesgos.

*Formar, concienciar
y sensibilizar a la
IUCMC  de

controles (buenas

los

prdcticas) referentes a
seguridad de la
informacién.

*Realizar la
evaluacién a matriz
MSPI propuesta por
MinTic
de identificacién de

de

“Instrumento
la linea base
seguridad

administrativa
técnica”.

(Cumplimiento
politica de G
Digital y le

ierno

transpa

%or y
dludlizar el Plan de
eguridad y

privacidad de la

informacién en
cumplimiento al
decreto 612,

conforme al plan de
accién articulado
para implementacién

del SGSI.

*Documentacién  y
Seguimiento acciones

derivadas de la
auditoria interna en
aplicativo SGI.

Institucional de las
politicas,

procedimientos,

nuevas

formatos y controles.

*Seguimiento y
del
plan de tratamiento
de riesgos.

actualizacién

*Formar, concienciar
y sensibilizar a la
I[UCMC de

controles  (buenas

los

précticas) referentes
a seguridad de la
informacién.

*Realizar
evaluacién a_mé

MSPI pro p
MinTic stri

Y

(Cumplimiento
politica de Gobierno
ley de
transparencia).

Digital y

*Evaluar,

implementar y
actualizar el Plan de
seguridad

privacidad de la
informacién en
cumplimiento a
decreto 612,

conforme al plan de
accién  articulado
para implementacién

del SGSI.

*Documentacién y

Seguimiento
acciones derivadas
de la  auditoria

inferna en aplicativo

SGl.

ley de | Privacidad de la

transparencial). Informacién mediante
el instrumento

otorgado por MinTIC.
(Cumplimiento de

*Gestionar la
creacién y/o
actualizacién, la
aprobacién, la
divulgacion y la
comunicacion
Institucional de las

Politica de Gobierno
Digital y Ley de
Transparencia).

*Formar, capacitar,

liti L
po c;x.s, ent concienciar y
[f.)rocet TnIECE, sensibilizar a la
ormatos
Y IUCMC acerca de los

controles, riesgos,
deberes,
responsabilidades,
buenas practicas y
demas cuidados
referentes a seguridad
de la informacién
dentro de la

dentificacién y
evaluacién de los

institucién.
controles,
troiamento de los *Realizar andlisis de
riesgosy vulnerabilidades,
seguimiento al ”

deteccién de
Plan de

amenazas,
verificacion de fuga
de informacién,
footprinting,
fingerprinting, escaneo
de puertos, entre ofros,
a los servidores y
Sistemas de
Informacién de la

IUCMC.

tratamiento, para
el cumplimiento de
la segunda fase
del Modelo de
Gestién de Riesgo
de Seguridad
Digital (MGRSD).

*Formar,
concienciar y
sensibilizar a la
IUCMC de los
controles (buenas
prdcticas)
referentes a
seguridad de la

*Aplicar, mantener,
actualizar, configurar,
ajustar, implementar
y/o evaluar controles
para mitigacién de
amenazas cibernéticas

informacion. dando respuesta al
. sistema de gestién de
*Aplicar, -
seguridad de la
mantener,

informacién, teniendo
en cuenta las
recomendaciones
contempladas en el
Modelo de Seguridad
y Privacidad de la
Informacién (MSPI) y
los hallazgos
reportados en el

implementar y
evaluar controles
dando respuesta
al sistema de
gestion de
seguridad de la
informacién,
teniendo en cuenta
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*Generar politicas de
ciberseguridad
interna.

*Garantizar la
seguridad de la
informacién mediante
la actualizacién o
creacién de politicas,
procedimientos,

controles y formatos

necesarios para la
IUCMC.

*Gestién y
verificacién de
indicadores de
seguridad y

privacidad de la
informacién.

*Construccién de
ambiente de pruebas
de simulacién de
ataques  cibernéticos
para la [UCMC.

*Realizar andlisis de
vulnerabilidade

fuga d
footprinti

fi N , entre
@ie s servidores

servicios

informacién,

rmdticos de la

CMC (pruebas
internas).
*Caracterizar los

escenarios de riesgos
cibernéticos junto con
el objetivo,
capacidad, impacto y
aprendizaje de los
mismos.

*Realizar test internos
para mitigacién de
vulnerabilidades

dentro de los activos
de informacién

*Garantizar la
seguridad de la
informacién

mediante la
actualizacién o

creacién de politicas,
procedimientos,

controles y formatos
necesarios para la

IUCMC.

*Gestion y
verificacién de
indicadores de
seguridad y

privacidad de la
informacién.

las
recomendaciones
contempladas en
el Modelo de
Seguridad y
Privacidad de la
Informacién (MSPI)
y los hallazgos
reportados en el
informe de
auditoria interna

del SGSI vigente.

*Implemenptar |

ara mitigacién de

*Realizar andlisi
vulnerabilid ulnerabilidades o

la  IUCMC
(pruebas internas).

*Caracterizar  los
escenarios de riesgos
cibernéticos  junto
con el objefivo,
capacidad, impacto

y aprendizaje de los

mismos.

*Realizar test
internos para
mitigacion de

vulnerabilidades
dentro de los activos
de informacién
(Servidores, equipos,
red, etc)

*Construccién  de
ambiente de pruebas
de simulacién de
ataques cibernéticos
para la IUCMC.

amenazas
obtenidas de los
andlisis, test o
pruebas
realizadas dentro
de los activos de
informacién
(Servidores,
equipos, red, efc.)
*Realizar andlisis
de
vulnerabilidades,
amenazas, fuga de
informacién,
footprintig,
fingerprintig, entre

ofros, a los
servidores y
servicios

informaticos de la
IUCMC.

Informe de Auditoria
Interna del SGSI
vigente.

*Analizar, revisar,
identificar y/o evaluar
el tratamiento  de
riesgos asociados a los
diferentes activos de
informacién  de la
IUCMC, siguiendo
como base el Modelo
de Gestién de Riesgo
de Seguridad Digital

(MGRSD) para
fortalecer la
infraestructura y

servicios ofertados por
parte de la Institucién.
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(Servidores, equipos, | *Implementacién de
red, efc) plataforma de

proteccién de correo
*Construir y ejecutar

electrénico Percption
escenarios de

Point.
ataques de ingenieria

social dentro de la
IUCMC.

Tabla 10. Metas por arfios del proyecto “Seguridad de la Informacién”

11.3 Actividades asociadas a los proyectos denominados: “Disefio lementacién en la

arquitectura y la tecnologia que soporta la gestién y el almacenamj ?ﬁs datos y registros

que se recopila a través de los diferentes médulos de los s s de informacién” y

“Refactorizacién de los médulos existentes de los sistemas de in ién, aplicando el cambio

de arquitectura a todas las aplicaciones y empleanda @ tify Framework que provee la
.

plataforma de desarrollo Visual Studio, atendiendo lo rimientos que se basan en las
funciones y las necesidades del personal ccodémiK inistrativo de la institucién.”

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA
LISTADO DE ACTIVIDA ﬁw EMAS DE INFORMACION

INSTTUCEON, LNERSITAR &
COLEGIO MAYOR DEL CAUCA

Dominio Objetivo Estratégic # Actividad  Actividad

Sistemas de Informacién OETI3: Realizar el cambio | ACT.O1 Disefiar el nuevo modelo entidad relacién académico
en el > o unificado conformado por los procesos institucionales,
arquit y la el cual se plasmard en la herramienta relacional
ieclg que soporta la gestora de base de datos.
> y el

amiento  de la | ACT.02 Realizar la construccién de las entidades, atributos,

infofmacion  que  se relaciones, procedimientos, funciones, disparadores y

opila a través de los elementos necesarios para la correcta operatividad en
diferentes madulos de los el sistema gestor de base de datos SQL SERVER 2019.
sistemas de informacion. Elaboracién de las entidades similares con una

estructura estandar y las entidades equivalentes.

ACT.03 Construir  las  validaciones que garantizan la
seguridad y calidad de los datos en las entidades
definidas checks, llaves Unicas, restricciones vy
condiciones de atributos. Elaborar el diagrama
entidad relacién y el diccionario de datos de la base
de datos por proceso.
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OETI4:  Implementar

los

médulos del sistema de

informacién  académico

empleando  la  nueva

arquitectura definida en

cada subsistema con el fin

de garantizar

la

interoperabilidad con el

nuevo motor de base de

datos, basdndose en los

requerimientos  de

los

procesos académicos

administrativos
conforman la institu

que

on.

ACT.04

ACT.05

ACT.06

ACT.O1

ACT.02

<&

ACT.03

ACT.04

ACT.05

ACT.06

ACT.07

Migrar la informacién histérica del antiguo sistema
gestor de base de datos (Firebird 2.0) a la nueva base
de datos. Desarrollar soluciones web para realizar la
migracién y garantizar la homologacién de los
registros en las nuevas tablas.  Construccién de
registros equivalentes en las nuevas tablas de SQL
SERVER.

Realizar la validacién y conteo de registros migrados.
Equivalencia de tipos de dato.

Llevar a cabo el_mantenimiento, respaldo y
afinamiento de la bas os SQL SERVER 2019.

Atender y @ af las necesidades y/o
requerimie formulados por los usuarios de los

sistemas de

rmacion de la institucion

a arquitectura de capas. Capa de
ion: la cual estd compuesta por todos los
efifos relacionados con la interfaz de usuario,
como botones, ventanas, campos de textos,
etiquetas, etc. Capa de dominio: en ella esta
contenido el modelo conceptual de la base de datos
SIAG, y se mapean las entidades con sus respectivos
atributos y tipos de dato. Capa de persistencia:
implementacién de los repositorios en lenguaje C#
que gestionan el acceso a la base de datos.

Disefar las interfaces web que conformaran los
médulos de los sistemas de informacién, basandose
en el estandar definido por la oficina y los disefios del
Framework Bootstrap, soportando las respectivas
reglas de validacién y los formatos de pruebas
funcionales.

Implementar las pruebas funcionales empleando el
formato de pruebas definido por la oficina con el fin
de garantizar la correcta funcionalidad de los
sistemas y la seguridad de las inferfaces.

Realizar la socializacién y capacitacién al personal
de la insfitucién acerca de los nuevos médulos y/o
mejoras de los sistemas de informacién.

Realizar el mantenimiento, respaldo y control de
versiones de los cédigos fuentes de los sistemas de
informacién de la institucién.

Avanzar con la ejecucion del modelo de seguridad y
privacidad de la informacién.
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ACT.08 Brindar soporte a los usuarios académicos y

administrativos de los sistemas de informacién de la
institucién.

Tabla 11. Llistado de actividades proyecto “Sistemas de informacion”

11.3.1 Metas por afios de los proyectos asociados al dominio “Sistemas de Informacién”.
Las siguientes son las actividades relacionas al proyecto y distribuidas durante los afios de gestién del
Plan de Desarrollo Institucional-PDI, es importante aclarar que durante los afos 2020 y 2024
gnicamente se considera los semestres 2020-l y 2024-.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL "AU'

PROYECTO

Nuvevo disefio y
cambio en Il
arquitectura y la
fecnologia  que
soporta la gestion y
el almacenamienfo
de los dafos y
registros que se
recopila a fravés
de los diferentes
médulos de los
sisfemas de
informacién

2020
*Disefiar el
nuevo modelo
entidad relacién
académico
unificado

conformado por
los procesos
institucionales, el
cual se plasmara
en la
herramienta
relacional
gestora de base
de datos.

©

2021
*Disefiar el nuevo
modelo entidad

relacién académico
unificado
conformado por los
procesos
institucionales,
cual se plasfharé e
la herfgmie
relacional gestora de

base datos.

onstruir de las
idades, atributos,

elaciones,
procedimientos
almacenados,
funciones,
disparadores y
elementos necesarios
para la
operatividad en el

correcta

sislema gestor de
base de datos SQL
SERVER 2019.
Elaboraciéon de las
entidades  similares
con una estructura
estandar 'y las
entidades

equivalentes.

as  entidades
checks, llaves
restricciones vy
ndiciones de atributos.
diagrama

relacion y el

laborar el
entidad
diccionario de datos de la
base de datos por proceso.
*Migrar la informacién
histérica  del  antiguo
sistema gestor de base de
datos (Firebird 2.0) a la
nueva base de datos.
Desarrollar soluciones web
para realizar la migracién
y garantizar la
homologacién  de  los
registros en las nuevas
tablas.  Construccién de
registros equivalentes en
las nuevas tablas de SQL

SERVER.

*Realizar la validacién y
conteo de registros
migrados. Equivalencia de

tipos de dato.

2023

*Realizar
mantenimiento,
respaldo

afinamiento de la

base de datos SQL | la

SERVER 2019.

2024

el | *Realizar el

mantenimiento
y |, respaldo vy
afinamiento de
base de
datos SQL
SERVER 2019.
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*Realizar el
mantenimiento,
respaldo y
afinamiento de la
base de datos SQL
SERVER 2019.

*Realizar

el

mantenimiento, respaldo y

afinamiento de la base de
datos SQL SERVER 2019.

Tabla 12. Metas por arios del proyecto N°O1 “Sistemas de Informacion”

PROYECTO

Refactorizacién
de los médulos

existentes de los

sistemas de
informacion,

aplicando el
cambio de

arquitectura  a
fodas las
aplicaciones  y
empleando el
Entity Framework
que provee la
plataforma  de
desarrollo Visual
Studio.
Desarrollo,
implementacion
y mantenimienfo
de los médulos
del sistema de
informacién
SIAG, los cuales
se basan en las
funciones y las
necesidades de/
personal
académico  y
administrativo de
la institucion.

2020
* Atender y
solucionar las

necesidades y/o
requerimientos
formulados  por
los usuarios de los
sistemas de
informacién de la

institucién.

*Realizar el
mantenimiento,
respaldo y co
de versiopes

los cédigd
fuentes \de s
sistemas de

informacién de la
institucién.

*Avanzar con la

ejecucién del
modelo de
seguridad y
privacidad de la
informacién.

*Brindar soporte
a los usuarios
académicos  y
administrativos de

los sistemas de

2021

*Implementar  la
arquitectura de
capas. Capa de

presentacién: la cual
estd compuesta pg

=

todos los ele

relacionados fcon la

interfaz de ari
tales como botones,

etiquetas,
apa de
dotginio: en ella estd
ontenido el modelo
conceptual de la
base de datos SIAG,
y se mapean las

entidades con sus
respectivos atributos
y fipos de dafo.
Capa de
persistencia:

Implementacién  de
los repositorios en
lenguaje (C#) que
gestionan el acceso
a la base de datos.

las

*Disenar

inferfaces web que
conformardn los
médulos  de  los

-
INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA,
METAS ASOCIADAS AL PROYECTO: “Refactorizacién de los médulos existentes de los sistema
de arquitectura a todas las aplicaciones y empleando el Entity Framework que provee |
Desarrollo, implementacién y mantenimiento de los médulos del sistema de informacién SIA
las necesidades del personal académico y administrativo de la institucién. “

2022

dos los elementos
elacionados con la
interfaz de usuario,
tales como botones,
ventanas,  campos
de textos, etiquetas,
Capa de
dominio: en ella estd

etc.

contenido el modelo
conceptual de la
base de datos SIAG,
y se mapean las
entidades con sus
respectivos atributos
y fipos de dato.
Capa de
persistencia:

implementacién  de
los repositorios en

C# que

gestionan el acceso

lenguaije
a la base de datos.

las

*Disenar

inferfaces web que
conformardn los
médulos  de  los

2023

*Implementar la
arquitectura de
capas. Capa de

presentacién: la cual
estd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
campos
de fextos, etiquetas,
Capa de

dominio: en ella esta

ventanas,
etc.

contenido el modelo
conceptual de la
base de datos SIAG,
y se mapean las

entidades con  sus
respectivos atributos
y fipos de dafo.
Capa de
persistencia:

implementacién de
los repositorios en

C# que

gestionan el acceso

lenguaije
a la base de datos.

las

*Disefiar

inferfaces web que
conformaran los
médulos  de  los

acién, aplicando el cambio
de desarrollo Visual Studio.
ales se basan en las funciones y

2024
*Implementarla
arquitectura de
capas. Capa de

presentacién: la cual
estéd compuesta por
todos los elementos
relacionados con la
interfaz de usuario,
tales como botones,
campos
de textos, etiquetas,
Capa de

dominio: en ella esta

ventanas,
etc.

contenido el modelo
conceptual de la
base de datos SIAG,
y se mapean las
entidades con sus
respectivos atributos
y tipos de dato.
Capa de
persistencia:

implementacién  de
los repositorios en

C# que

gestionan el acceso

lenguaije
a la base de datos.

las

*Disenar

interfaces web que
conformaran los
médulos  de  los
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informacién de la
institucién.

sistemas de
informacién,

basandose en el
estandar  definido

por la oficina y los

disefios del
Framework
Bootstrap,
soportando las
respectivas reglas de
validacién  y  los

formatos de pruebas
funcionales.

*Implementar  las
pruebas funcionales
empleando el
formato de pruebas

definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los
sistemas y
seguridad de

interfaces.
*Realizar
socialigagion y
capacifagion al

titucion acerca de
s *nuevos moédulos
/o mejoras de los

sistemas de
informacién.

* Atender y
solucionar las
necesidades y/o

requerimientos
formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la
ejecucion del
modelo de

seguridad y

sistemas de
informacién,

basandose en el
estdndar  definido

por la oficina y los

disefios del
Framework
Bootstrap,
soportando las
respectivas reglas de
validacién y  los

formatos de pruebas
funcionales.

*Implementar  las
pruebas funcionales
el

empleando

formato de prugh
definido  por

oficina co
garantj a
corre
ad de los
la
las
*Realizar la
socializacién y
capacitacién al
personal de la

institucién acerca de
los nuevos médulos
y/o mejoras de los

sistemas de
informacién.

*Atender y
solucionar las
necesidades y/o

requerimientos
formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la
ejecucién del
modelo de
seguridad y

sistemas de
informacién,

basdndose en el
estandar  definido

por la oficina y los

disefios del
Framework
Bootstrap,
soportando las
respectivas reglas de
validacién  y  los
formatos de bas
funcional

*Implem las
pr ncionales
empleando el

Owgftto de pruebas
por la
oficina con el fin de

definido

garantizar la
correcta
funcionalidad de los
sistemas vy la
seguridad de las
inferfaces.

*Realizar la
socializacién y
capacitacién al
personal de la

institucién acerca de
los nuevos moédulos
y/o mejoras de los

sistemas de
informacién.

*Atender y
solucionar las
necesidades y/o

requerimientos
formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la
ejecucion del
modelo de
seguridad y

sistemas de
informacién,

basdndose en el
estdndar  definido

por la oficina y los

disefios del
Framework
Bootstrap,
soportando las
respectivas reglas de
validacién y  los

formatos de pruebas
funcionales.

*Implementar  las
pruebas funcionales
empleando el
formato de pruebas

definido  por la
oficina con el fin de
garantizar la
correcta

funcionalidad de los

sisemas y o
seguridad de las
inferfaces.

*Realizar la
socializacién y
capacitacién al
personal de la

instituciéon acerca de
los nuevos médulos
y/o mejoras de los

sistemas de
informacién.

*Atender y
solucionar las
necesidades y/o

requerimientos
formulados por los

usuarios de los
sistemas de
informacién de la
institucién.

*Avanzar con la
ejecucién del
modelo de
seguridad y
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privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos ~ de
los  sistemas de
informacién de la
institucién.

privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos ~ de
los  sistemas de
informacién de la
institucién.

privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos  de
los  sistemas de
informacién de la
institucién.

privacidad de la
informacién.

*Brindar soporte a
los usuarios
académicos y
administrativos ~ de
los  sistemas de
informacién de la
institucién.

Tabla 13. Metas por arios del proyecto N°02 “Sistemas de Infegnacion”

O

iz&r, mejorar y mantener los
sos de actualizacién, mejorq,
itucional.”

11.4 Actividades asociadas a los proyectos denominados: “Act

INSTITUCION UNIVERSITARIA COLEGIG MAYOR DEL CAUCA
ICIOS TECNOLOGICOS

Medios Educativos Institucionales” y “Continuar co
optimizacién de recursos e infraestructura tecnolg

LISTADO DE ACTIVIDA

INSTUCION JNERSTERE
COIEGID MAYOR DEL CAUCA

Dominio Obijetivo Estrafg@ic Actividad

Actividad

OETIy Evaluar, | ACT.O1 Evaluar periédicamente el rendimiento, vida ufil y

Servicios Tecnolégicos

tualizar estado de los Medios Educativos Institucionales a nivel

manten
x s Educativos
qu institucién con el
lativo de garantizar = ACT.02

del licenciamiento software que garantice el desarrollo de

tecnolégico.

Evaluar, mantener, renovar y/o actualizar el

prestacién
servicio en los los procesos académicos Institucionales.
procesos

estratégicos y  de

misionales,

ACT.03 Planear, gestionar y ejecutar la adquisicion de
Medios Educativos  segin requerimientos
Institucionales o resultados de la  evaluacién
periédica.

Formular,  implementar
Mantenimiento preventivo
periédicamente  de  los
Institucionales.

apoyo.
ACT.04 y garantizar plan de
y/o correctivo
Medios  Educativos
ACT.05 Mantener y garantizar los Medios Educativos a nivel
Internet, Wifi,
procesos

de Servicios (Plataforma Virtual,
Soporte) que se
Académicos.

requieren en los

ACT.06 Virtualizar el software académico para el desarrollo
de las actividades online en los procesos de

ensefianza y aprendizaje.
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ACT.07 Adecuar los salones de la Institucién con los medios
educativos necesarios que permitan transmitir clases
o eventos académicos por medio de plataformas
virtuales en tiempo real.

ACT.08 Implementar control de acceso a salas y laboratorios
de la Institucién.

ACT.09 Adecuar espacios tecnolégicos de uso comin en las
diferentes sedes de la Institucién para el desarrollo de
las actividades académicas

ACT.10 Actualizar periédica el inventario de Medios
Educativos a trg %icoﬁvo SIAG Recursos
Fisicos y pod @ z3r la informacién mediante el
aplicativo SIAG Repgrte.

ACT.11 Apoymdqdes del proyecto Unimayor Virtual
5 ie

a la administracién del LMS Moodle.

ACT.12 Réstruefiracion  y  actualizaciéon  de  software
institucional en el sistema de informacién Task

& anager.

ACT. Apoyo fecnolégico en las pruebas Aptis - British
Council implementadas por la IUCMC

OETI2:  Proyectar, CT.01 Llevar a cabo la modernizacién del centro de

mantener
Infraestructur Ba
ademés de un te

querimientos
stitucionales.

procesamiento de datos y conectividad.

ACT.02 Realizar la planeacién, disefio y re-estructuracién del
sistema de cableado estructurado (eléctrico, voz,
datos y video) en la sede Encarnacién y Bicentenario.

ACT.03 Realizar la ampliacién de cobertura WiFi en salones
de clases de la IUCMC.

ACT.04 Realizar el mantenimiento y mejora de los canales de
internet asi como de los canales de interconexién
entre las sedes.

ACT.05 Realizar el Disefio, planeacién y mejora del centro de
cableado en la sede Bicentenario.

ACT. 06 Actudlizar el portafolio de servicios Tl del proceso de
gestion de recursos tecnolégicos.

ACT. 07 Implementar el plan de mantenimiento y soporte a
incidencias de infraestructura voz, datos y eléctrica,
parque informdtico institucional y equipos de uso
audiovisual, el plan debe contemplarse como una
accién de mejora continua con el fin de mantener
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ACT. 08

ACT. 09

ACT. 10

ACT. 11

T.13

ACT. 14

ACT. 15

ACT. 16

ACT. 17

ACT. 18

ACT. 19

toda la infraestructura operativa y en un grado de
disponibilidad aceptable.

Actualizar el sistema de seguridad perimetral (UTMs)
Realizar el mantenimiento del proyecto de sistema de

validacién de usuarios en plataformas y sistemas de
informacién institucionales (autenticacién unificada).

Realizar la agié@liZacidn, publicacion y disefio de
informacién y enidos  para el sitio web
instiiucioncv

' mantenimiento  del proyecto de
' tacién para ambiente de virtualizacién de

riticos y alta disponibilidad.

ACT«%p icar e implementar controles dando respuesta al

sistema de gestién de seguridad de la informacién.

Actudlizar  los  diagramas  légicos de red
institucionales.

Crear y hacer mantenimiento de cuentas de correo
institucional (Admitidos, Docentes y Contratistas).

Formular y ejecutar un proyecto loT

Implementar las politicas de copias de respaldo de la
IUCMC.

Gestion para la implementacién del certificado SSL
para pégina web, sistema de informacién SIAG y
plataforma pagos PSE.

Gestionar el servicio de internet principal 'y
secundario con los requerimientos necesarios que
garantice la conectividad institucional de las cuatro
Sedes de la IUCMC.

Realizar mantfenimiento y monitoreo de servicios
criticos en los VPS (Servidores Privados Virtuales) en
la nube, para el uso, acondicionamiento de
actividades y servicios soportados como el sitio web
institucional, aplicativos y sistemas de informacién
institucionales, ademés el plan de contingencia para
el sistema de informacién académico y de gestién

(SIAG).
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11.4.1 Metas por afios de los proyectos asociados al dominio “Se

Las siguientes son las actividades relacionas al proyecto y distribyida
del Plan de Desarrollo Institucional-PDI, es importante aclarar r

Tabla 14. Llistado de actividades proyecfo

ACT. 20

ACT. 21

ACT.22

Unicamente se considera los semestres 2020-I1 y 2024-.

Realizar la actualizacién, publicacién y disefio de
informacién y contenidos para el sitio web
institucional.

Realizar la creacién de encuestas y reportes de
informacién  estadistica  para  los  procesos
institucionales en el sistema de encuestas institucional.
Gestién para la adquisicién de equipos para el
fortalecimiento de la infraestructura tecnolégica

“Servicios Tecnolégicos”

cnolégicos”.

nte los afios de gestion
te los afios 2020 y 2024

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

PROYECTO 2020

Actvalizar, *Evaluar

mejorar  y | periédicamente el

mantener los | rendimiento,  vida

Medlios otil y estado de los

FEducativos Medios  Educativos

Instifucionales | Institucionales a
nivel  tecnolégi
*Evaluar, nfanten
renovar y,
actualizar

licenciamiento
software

que
garantice el
desarrollo  de los
procesos
académicos

Institucionales

*Planear, gestionar
y ejecutar la
adquisicién de
Medios  Educativos
segun

2021

*Evaluar
periédicamente el
rendimiento, v

i%] tecnolégico.

*Evaluar,
mantener , renovar
y/o

licenciamiento

actualizar

software

que
garantice el
desarrollo de los
procesos
académicos
Institucionales
*Planear,
gestionar y
ejecutar la
adquisicién de

Medios Educativos

aluar

periédicamente

2023 2024

*Gestionar la
adquisicién de

* Andlisis semestral de

el ' medios educativos de la

rendimiento, vida dtil | JUCMC a nivel Medios Educativos
y estado de los tecnolégico. segun
Medios  Educativos requerimientos

Institucionales a nivel

tecnolégico

institucionales o
resultados de la
evaluacién

*Evaluar, mantener,
renovar y/o actualizar

licenciamiento software  peri¢dica.
*Evaluar, mantener, | que garantice el
renovar y/o | desarrollo de los * Andlisis
actualizar procesos académicos el dh
licenciamiento Institucionales Medios Educativos
software que de la IUCMC a
garantice el *Gesfionar la nivel tecnolégico.
desarrollo los = adquisicion de Medios
procesos EdUCC‘f‘iV‘?S segun *Restructuracion y
s y :’:3;3:]’;‘:3;::50 actualizacién de
administrativos resultados de I soﬂ.ware
Insfitucionales. o o Institucional en el

evaluacion periédica. S ek
*Apoyar la ' Implementar el plan (iffermeeten Teek
planeacién para la | de mantenimiento y Manager.
adquisicién de | soporfe a incidencias de
Medios  Educativos | infraestructura voz, * Administrar el
segun datos y eléctrica, Siseme ak
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requerimientos
Institucionales o
resultados de la
evaluacién
periédica

*Formular,
implementar y
garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos

Institucionales

*Mantener y
garantizar los
Medios Educativos a

nivel de Servicios
(Plataforma Virtual,
Internet, Wifi,
Soporte)que se
requieren en los
procesos
Académicos
*Actualizar

periédicamente el
inventario de
Medios Educativos a
través del Ap||c

SIAG

Fisicos pode
visuc||izqr
informacién
mediante el
aplicativo SIAG
Reporte.

*Apoyar
actividades del

proyecto  Unimayor
Virtual concernientes
a la administracién

del LMS Moodle.

*Mejorar los
ambientes de
virtualizacién  para

proveer un servicio

seglin
requerimientos
Institucionales o
resultados de la
evaluacién
periédica.

*Formular,
implementar y
garantizar plan de
Mantenimiento
preventivo y/o
correctivo
periédicamente de
los Medios
Educativos
Institucionales.

*Mantener y
garantizar los
Medios Educativos
a nivel de Servicios
(Plataforma Virtual,

Internet, Wifi,
Soporte) que s
requieren en
procesos

Académicos.

ente eI

%ﬂo (e}
os Educcmvos

través del
SIAG

Recursos Fisicos y

Ap||co’r|vo

poder visualizar la

informacion
mediante el
aplicativo  SIAG
Reporte.

*Apoyar
actividades del

proyecto Unimayor
Virtual

concernientes a la
administracién del
LMS Moodle
concernientes a la
administracién del

LMS Moodle.

requerimientos
Institucionales o
resultados de la
evaluacién
periédica.

*Garantizar plan de
Mantenimiento

preventivo y/o
correctivo
periédicamente  de
los Medios
Educativos
Institucionales.
*Mantener y
garantizar los
Medios Educativo
nivel de Servi
(Plataforma af?
Internet, .
se
los

Actualizacién  de
medios  educativos
sistema de

SIAG

en el
informacién
Reportes.

*Implementar control
de acceso a salas y
laboratorios de la
Institucién. (Fase

Inicial).
*Realizar la
creacién de

encuestas y reportes
de informacién
estadistica para los
procesos

institucionales en el
sistema de encuestas

institucional.
*Actualizar los
diagramas  légicos

ascensor, parque
informético institucional
y medios educativos; el
plan debe contemplarse
como una accién de
mejora continua con el
fin de mantener toda la
infraestructura operativa
y en un grado de
disponibilidad

aceptable.

*Reestructuraci
actualizacién d

ntrol de acceso a
las y laboratorios de
la Institucion.

*Gestionar el servicio
de internet para los
canales principal y
secundario, con los
requerimientos técnicos
necesarios que
garanticen la
conectividad
institucional de todas las
sedes de la Institucién.

* Realizar el monitoreo,
reporte de fallas y
mejora de los canales
de internet y de los
canales de
interconexién entre las
sedes, ademds de
realizar la solicitud de
reportes mensuales de
consumo a los ISPs
(proveedor de servicios
de internet).

* Realizar la creacién de
encuestas y reportes de
informacién  estadistica
para  los  procesos
institucionales en el
sistema de encuestas
institucional.

Informacién SIAG
Reportes.

*Gestionar el
servicio de internet
para los canales
principal y
secundario, con
los requerimientos
técnicos
necesarios que
garanticen la
conectividad
institucional de
todas las sedes de
la Institucion.

*Realizar el
monitoreo, reporte
de fallas y mejora
de los canales de
internet y de los
canales de
interconexién
entre las sedes,
ademds de
realizar la
solicitud de
reportes
mensuales de
consumo a los
ISPS (Proveedor
de Servicios de
Internet).

*Gestionar y
administrar un
Servidor Privado
Virtual (VPS) para
el Sitio Web
Institucional
(unimayor.edu.co)
, aplicativos,
Campus Unimayor
y plataforma
Moodle
(virtualunimayor.e
du.co).

*Realizar la
creacién de
encuestas y
reportes de
informacién
estadistica para
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de alta
disponibilidad

automatizado.

*Ejecutar plan de

mantenimiento y
soporte a
incidencias de

infraestructura  voz,
y eléctrica,
informatico

datos

parque
institucional y
equipos de uso
audiovisual; el plan
debe contemplarse
como una accién de
mejora continua con
el fin de mantener

toda la
infraestructura
operativa en un
grado de
disponibilidad

aceptable. Ademas,
gestionar el
mantenimiento  de
Ups,
acondicionados,

aires
plantas  eléctricas,
|émparas de
emergencia,
impresoras, plotter
cortadora

ascensor.

*Realizar

mantenimien y
monitoreo de
servicios criticos en
los VPS (Servidores
Virtuales)
en la nube, con el fin

Privados

de garantizar la
disponibilidad y
estabilidad en el
99%, para el uso,
acondicionamiento
de actividades y
servicios soportados
como el sitio web
institucional,

aplicativos y

*Adecuar los
salones de la
Institucién con los
medios educativos
que
permitan transmitir

necesarios

clases o eventos
académicos  por
medio de

plataformas
virtuales en tiempo
real. (Fase Inicial).

* Actualizar el
sistema de
seguridad

perimetral (UTMs).

*Estudio para la
Implementacién

del control de
acceso a salas y
laboratorios de la
Institucion.

*Formulaciéng” de

proyecto ara
llevar a cabo
moderi ién del
de
es@ptiento  de
s y
nectividad.
*Realizar el
mantenimiento del
proyecto de
sistema de
validacién de
usuarios en
plataformas y
sistemas de

informacién
institucionales
(autenticacién
unificada).

*Realizar la
planeacién, disefio
y re-estructuracién
del sistema de

de red

institucionales.

*implementacion del
certificado SSL para

el sistema de
informacién
académico y
administrativo
CAMPUS ’

servidores que asi lo
requieran.

*Gestionar la
compra del sistema
de seguridad
perimetral o sistema
de gestién unificadg
de amenazas (UT
cumpliendo

requisitos S
exigidg or N, el

stion
dad de la
*Gestionar la

modernizacién  del
centro de
procesamiento  de
datos y conectividad
institucional, con la
implementacién  de
un micro-datacenter

que contenga los
susbsitemas de
monitoreo,  control,
seguridad y

administracién
requeridos acorde a
las necesidades
institucionales.

*Realizar la
planeacién, disefio y
re-estructuraciéon del
sistema de cableado
estructurado

(eléctrico, voz, datos
y video) en la sede

* Actualizar los
diagramas légicos de
red institucionales
semestralmente.

*Implementacién de
certificado SSL para el
sistema de informacién
académico y
administrativo CAMPUS
y servidores que asi lo
requieran.

conectividad y
reubicacién de puntos
de acceso, inicialmente
para una de las sedes
de la institucién como
primera fase del
proyecto. (2/3 fases)

*Continuidad del
proyecto de mejora del
centro de datos en la
sede Bicenfenario
contemplando cubierta
y proteccién
(impermeabilizacién) de
cielo falso del cuarto,
reubicacién de puntos
eléctricos y reubicacion
de puerta de acceso
biométrica.

*Continuacién de la
implementacién del
proyecto loT.

*Realizar la
administracién y
mantenimiento continuo
de cuentas de correo
institucional
@unimayor.edu.co para
Admitidos, Docentes,
Administrativos,

los procesos
institucionales en
el Sistema de
Encuestas
Institucional.

*Implementacién
de certificado SSL
para el Sistema de
Informacién
Académico y
Administrativo
Campus y
servidores que asf
lo requieran.

*Evaluar,
mantener, renovar
y/o actualizar el
licenciamiento
software que
garantice el
desarrollo de las
procesos
académicos y
administrativos
institucionales.

Gestionar y hacer
seguimiento al
Servicio de
Seguridad
Perimetral o
Sistema de
Gestién Unificado
de Amenazas
(UTM),
cumpliendo con
los requisitos
minimos exigidos
por el Sistema de
Gestion de
Seguridad de la
Informacién
Institucional.

*Implementacién
del control de
acceso a salas y
laboratorios de la
institucién,
segunda fase.

*Actualizar los
diagramas légicos
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sistemas de
informacién
institucionales,
ademds el plan de
contingencia para el

sistema de
informacién
académico y de

gestion (SIAG).

*Administracién
técnica de la pagina

web de la
institucional y
publicacién de
contenidos.
*Actualizar los
diagramas  légicos
de red
institucionales.
*Realizar la
creacién de

encuestas y reportes
de informacién
estadistica para los
procesos
institucionales en el
sistema de encuestas
institucional.

*Aplicar
implementar
controles
respuesta dl sistema
de  gesti e
seguridad de la
informacién.

*Crear y hacer
mantenimiento  de
cuentas de correo
institucional
(Admitidos,
Docentes y

Contratistas)

*Gestion
implementacién  del

para la

certificado SSL para

pagina  web vy

cableado
estructurado
(eléctrico,
datos y video) en la
sede Encarnacién.

voz,

*Realizar estudio
para la ampliacién
de cobertura WiFi
en salones de

clases de la
IUCMC.
*Realizar el

disefio, planeacion
y mejora del centro
de cableado en la
sede Bicentenario.

*Formular y
ejecutar un
proyecto loT.

*Implementar  las
politicas de copias
de respaldo de la
IUCMC.

*Implementary el
plan

mante o Yy

a

jas de

gestructura voz,
atos y eléctrica,

G
parque informdtico

institucional y
equipos de uso
audiovisual, el
plan debe

contemplarse como
una accién de
mejora  continua
con el fin de

mantener toda la

infraestructura
operativa y en un
grado de
disponibilidad
aceptable.
*Realizar la

documentacién del

Encarnacién.  (2da
fase)

*Gestionar la
ampliacién de

cobertura WiFi en
salones de clases de

la institucion,
contemplando
renovacioén de
equipos

inaldmbricos,
cambio de equipos
de conectividad y

reubicacion de
puntos de acceso,
inicialmente  para

una de las sedes de
la institucién co
primera  fase
proyecto. ]
fases)

del

*Contintida
p mejora
tro de datos
a sede
ghtenario
contemplando
cubierta y proteccién
(impermeabilizacion
) de cielo falso del
cuarto, reubicacién
de puntos eléctricos
y reubicacién de
puerta de acceso
biométrica.

*Implementacién de

proyecto lo
formulado.
*Gestionar un

sistema de copias de
respaldo para
implementar las
politicas de copias
de respaldo de la
IUCMC.

*Implementar el plan
de mantenimiento y
soporte a
incidencias de

infraestructura  voz,

Egresados, Estudiantes y
Contratistas.

* Apoyo tecnolégico en
las pruebas Aptis -
British Council
implementadas por la
IUCMC

*Gestién para la
adquisicién de equipos
para el fortalecimiento
de la infraestru
tecnolégicg

*Gestionar y hacer
seguimiento al servicio
de seguridad perimetral
o sistema de gestién
unificado de amenazas
(UTM), cumpliendo con
los requisitos minimos
exigidos por el sistema
de gestion de seguridad
de la informacién
institucional.

*Gestionar un servidor
(VPS)
web

privado  virtual
para el

institucional

sitio

(unimayor.edu.co),
aplicativos, Campus
Unimayor y plataforma
Moodle
(virtualunimayor.edu.co)
Generar informes
trimestrales del estado
del VPS en cuanto al
rendimiento, seguridad y

disponibilidad.

de red
institucionales
semestralmente.

*Formulacién de
proyecto para la
implementacion
de energias
renovables en la
Sede Bicentenario.

*Implementar el
Plan de
mantenimiento y
soporte a
incidencias de
infraestructura
voz, datos y
eléctrica,
ascensor, Parque
Informatico
Institucional y
Medios
Educativos; el
plan debe
contemplarse
como una accién
de mejora
continua con el fin
de mantener toda
la infraestructura
operativa y en un
grado de
disponibilidad

aceptable.

*Realizar la
administracién y
mantenimiento
continuo de
cuentas de correo
institucional
@unimayor.edu.co
para admitidos,
docentes,
administrativos,
egresados,
estudiantes y
contratistas.

*Implementar la
Politica de copias
de respaldo y
controles
implementados
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sistema

de | protocolo IPV6 en

informacién SIAG. modo Dual-Stack a

nivel de
direccionamiento
en la red de datos
institucional.

*Aplicar e
implementar

controles  dando
respuesta al
sistema de gestion
de seguridad de la

informacién.

*Crear y hacer
mantenimiento  de
cuentas de correo
institucional
(Admitidos,
Docentes y
Contratistas).

*Realizar el
acondicionamiento
tecnolégico de
zonas de trgifBjo
comunes y salones
para el desa

de ividades
o:x s.
al la

izar

disefio de

lizacion,
: blicacién y

informacion y
contenidos para el

sitio web
institucional.

*Realizar la
creacién de
encuestas y
reportes de

informacién
estadistica para los

procesos
institucionales en el
sistema de
encuestas

institucional.

datos y eléctrica,
parque informdtico
institucional y
equipos de uso
audiovisual, el plan
debe contemplarse
como una accién de
mejora continua con
el fin de mantener

toda la
infraestructura
operativa y en un
grado de
disponibilidad

aceptable.

*Realizar la ;
administracién

mantenimiento

continuo de

de %
institucigna

Estudiantes y
Contratistas.

*Realizar el
mantenimiento,

monitoreo y
administracién y
mejora del ambiente
de virtualizacién de
servicio criticos y

alta disponibilidad.

*Actualizaciéon  de
software institucional
en el sistema de
informacién Task
Manager.

para garantizar la
continuidad de los
servicios
tecnolégicos.

*Apoyo
tecnolégico en las
pruebas Aptis -
British Council
implementadas
por la IUCMC.

*Gestion para la
adquisicién de
equipos para el
fortalecimiento de
la Infraestructura
Tecnolégica.
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Tabla 15. Metas por arios al proye

*Actualizar  los
diagramas légicos
de red

institucionales.

*Gestién para la
implementacién
del certificado SSL
para pégina web,
sistema de
informacién SIAG
y plataforma
pagos PSE.

*Realizar el
mantenimiento 'y
mejora de los
canales de internet
asi como de los
canales de
interconexién entre
las sedes.

©

QY

©

01 “Servicios Tecnolégicos”
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12 Modelo de Planeacién

Proyeccién de presupuesto proceso de gestion de recursos tecnolégicos 2020-2024.

12.1 Presupuesto por cada proyecto.

INSTITUCION UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Gobierno Digital

COLEGIO MAYCR DL CAUCA
OETI5: Garantizar el cumplimiento de los lineamientos normativos de la Politica de Gobierno Digital

... Lineade . Meta por Afios v
Descripcion de la Meta Meta cuatrenio Presupuesto

Base
2021 | 2022 |

>=80% implementacion de la Politica de
Gobierno Digital en sus dos

componentes: TIC para el Estado yTIC
para la sociedad; que son habilitados
por 60% >=80% 30‘% 5 80% | 100% | S 50,000,000.00

tres elementos transversales: Seguridad ;

de ;
la Informacidn, Arquitectura y Servicios
Ciudadanos Digitales. >

Tabla 16. P uesto “Gobierno Digital”

INSTITUC!ON UNIVERSITARIA COLEGIO MAYOR DEL CAUCA

Frente de Trabajo: Seguridad de la Informacion

-
OETI6: Garantizar |la disponibilidad d‘ un S\'st?na de Gestién de Seguridad de la Informaciodn actualizado segun normatividad vigente y requerimientos institucionales

Linead Met A
Componente ":::e € Meta cuatrenio 2 pOrAanes Presupuesto

2021 | 2022 | 2023 | 2024

Descripcién de laMeta

Un sisterna de seguridad de la

. .. . Seguridad de la
informacion operativo, controlado y

. 60% 1 30% | 55% | 80% | 100% | S 50,000,000.00
Informacion

actualizado

Tabla 17. Presupuvesto “Seguridad de la informacion”

i
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Tabla 18. Presupuvesto “Sistemas de Informacion OET/%\
Tabla 19. Presupuesto “Sistemas de /nfag;:fkl d
Tabla 20. Presupuvesto “Medlios E@ ;.‘ “Servicios Tecnoldgicos”
12.2 Andlisis Financiero :

Do O 0 0 0 024
Gobierno de Tl $5.00 $10.000.000 $15.000.000 $20.000.000
Estrategia de Ti $10 00" $15.000.000 $20.000.000 $24.000.000
Informacién '$5.000.000 $6.000.000 $7.000.000 $8.000.000
Sistemas de $5.906.000 $6.000.000 $7.000.000 $8.000.000
Informacién
Servicios $350.000.000 $385.000.000 $410.000.000 $445.000.000
Tecnolégicos
Usoy $1.000.000 $1.500.000 $2.000.000 $2.500.000
apropiacién

Tabla 22. Andlisis Financiero por Dominio

12.3 Hoja de Ruta
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Tabla 23. Hoja de Ruta de los objetivos estratégicos del PDI.

En la Tabla 23 podemos observar la hoja de ruta de ejecucion de los objetivos estratégicos
establecidos en el PDI 2020-2024 y los cuales pertenecen al proceso de gestion de recursos
tecnolégicos, su ejecucion serd progresiva y acumulativa con el fin de cumplir la meta establecida
para el cuatrienio.

13 Plan de Comunicaciones E&
El plan de comunicaciones es una herromien’rp rmite definir la estrategia de difusion del PETI;

por lo tanto, una vez aprobado se comuni€a da la entidad y a los interesados para iniciar la

implementacion de este. Se emitiran bolefipes ifformativos con la presentacion del PETI, buscando la
articulacién entre las diferentes dep@uos para un desarrollo eficiente de las tecnologias de la

informacién y comunicacién. \

14. Bibliografia O
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[Ultimo acceso:28/12/2023]

Plan de Desarrollo Institucional 2020 - 2024 UNIMAYOR: Educacién superior piblica, incluyente y
de calidad.

Como estructurar el Plan Estratégico de Tecnologias de la Informacion. [En lineq]:
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15. Control de Cambios
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Fecha .de Cambios realizados
Cambios
09.09-2021 Se gc’ruoliz/on actividades del PETI..
Se incluye item de control de cambios.
27-01-2022 Se actualizan actividades de PETI.
Se actualiza denominacién del proceso, segin nuevo mapa de
01-09-2022 procesos. Se actualiza denominacién del director de Gestiéon de
Recursos Tecnolégicos.
Se actualiza el organigrama Institucional, el m e procesos y
25-01-2023 las metas por afio de los proyectos cso cada dominio,
segun las actividades propuestas para ebaiion2023.
Se adicioné en el Marco Normativo,*el Décreto N° 767 de 2022.
Se modificé la imagen de la Fi. ntendimiento Estratégico,
cambiando el logo de SIAG Campus Unimayor.
11.12:2023 Se oc’ru,al.izé la documenta F%H’roceso de Gestién de Recursos
Tecnolégicos.
Se renové el EcosistemaN ecnolégico.
Se rectificé el Anc’ll A dentro del Catdlogo de hallazgos.
Se actualizaronflas tefas por afio en cada uno de los proyectos.
24-01-2024 Se actualizaron ctividades para la vigencia 2024
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